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内容提要 网络爬虫是一种互联网信息自动采集技术， 单纯利用爬虫技术无法进入后台
服务器。突破反爬措施意味着爬取方规避了被爬取方的访问限制，可以伪装成普通用户获得客
户端“访问资格”并获取数据，但爬取方并未侵入被爬取方计算机信息系统。只有利用爬虫技术
爬取“公民个人信息”等刑法特别保护的数据或是利用其他技术非法侵入计算机信息系统后爬
取系统数据的行为，才可构成犯罪。实践部门采取“控制性标准”作为计算机信息系统数据的解
释依据，扩大了计算机信息系统数据的认定范围，将突破反爬措施爬取客户端一般数据的行为
认定为非法获取计算机信息系统数据罪，有“司法犯罪化”之嫌。针对突破反爬措施爬取数据的
行为，刑法应事后介入。在被爬取方先申请法院通过“行为保全”措施来禁止相关数据抓取行为
后，若爬取方仍然违反“行为保全”裁定，可以适用“拒不执行判决、裁定罪”予以规制。
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*

一、问题的提出

网络爬虫是一种互联网信息自动采集技术。①

在“数据为王”的时代，利用爬虫技术爬取数据已
经成为直接采集用户数据之外常规的数据挖掘途

径。事实上，对于爬虫技术的应用，我们并不陌生，
搜索引擎即是爬虫技术的典型例证———在技术上
属于针对不特定网站的“通用爬虫”（General Pur-
pose Web Crawler）。 实践中，容易引发法律争议问
题的是另一类爬虫，即针对特定主题或单一网站进
行数据爬取的“聚焦爬虫”（Focused Web Crawler，
也称“定向爬虫”或“主题爬虫”），本文的研究对象

正在于此。
近年来， 利用网络爬虫爬取数据行为引发的

争议问题越来越多，“晟品公司利用网络爬虫抓取
数据”②一案便引发学界与实务界的广泛关注。 对
于该案， 有肯定观点认为：“本案中的网络爬取行
为已经超过了合法边界， 属于侵入计算机信息系
统的手段行为； 被告采取突破被害人反爬安全措
施的技术手段， 未经许可进入计算机系统获取数
据，构成非法获取计算机信息系统数据罪。 ”③另有
学者指出：“行为人未经许可，强行突破反爬技术，
侵入‘国家事务、国防建设、极端科学技术领域’之
外的计算机信息系统， 并采用爬虫技术获取该系
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统内的数据， 其行为可构成非法获取计算机信息
系统数据罪。 ”④当然，也有观点对本案的判决结果
提出质疑，主张“被告人破解被害人设置的防抓爬
措施并不等同于侵入被害人的计算机系统”。 ⑤

在“晟品公司利用网络爬虫抓取数据”一案中，
“强行突破反爬措施来爬取数据”的刑法定性成为
定案的关键问题。进而言之，这一问题又可细化为
三个层面。其一，利用爬虫技术爬取的数据具有哪
些特征， 突破反爬措施后所爬取的数据在性质上
是否发生了实质变化；其二，如何把握非法获取计
算机信息系统数据罪的法益定位， 如何解释该罪
所规定的“计算机信息系统数据”；其三，突破反爬
措施所爬取的数据与非法获取计算机信息系统数

据罪中的“计算机信息系统数据”是否属于同一范
畴， 可否将网络爬虫爬取的数据解释为计算机信
息系统数据。
客观而言，“晟品公司利用网络爬虫抓取数据”

一案所涉及的网络爬虫刑法规制问题， 既是大数
据时代的新兴技术问题， 又是一个刑法领域中的
常规“论题”，也即实践部门是否将刑法缺乏明文
规定的行为在司法上予以犯罪化。事实上，对于突
破反爬措施爬取数据的行为，法律人士、互联网行
业从业者以及普通民众都可以认识到其危害性，
犹如任何人都可以看到食物的外表， 但专业的刑
法思维却可以透过表面认识食物“内里”，评价某
一违法行为是否真正地触碰到刑法所保护的特定

法益。 ⑥基于此，本文尝试对网络爬虫技术进行规
范分析， 明确网络爬虫应用对象以及突破反爬措
施的法律属性。在此基础上，本文将结合典型案例
对利用爬虫获取数据的主要类型进行分析， 分别
评价不同行为类型的刑事违法性， 并厘定刑法规
制网络爬虫的边界。 本文的最终目标是确立刑法
介入大数据产业的合理路径。

二、网络爬虫的应用对象
及其与计算机信息系统数据的关系

（一）网络爬虫的应用对象及其技术特征分析
从规范层面来讲， 网络爬虫的应用对象涉及

到不同的数据类型， 有研究将之归纳为公民个人
信息、商业秘密、涉著作权信息以及一般数据，⑦应
当看到， 现有研究所采取类型化分析并没有将传
统计算机信息系统犯罪的技术性维度考虑在内，

具有一定的局限性。在本文看来，对网络爬虫应用
对象与反爬措施的技术性解读， 乃是探讨刑法规
制网络爬虫问题的基本前提。
首先，从技术原理上讲，（聚焦）爬虫按照预先

定义的爬取主题在给定初始 “统一资源定位符”
（Uniform Resource Locator，简称 URL，实际上就是
我们所称的“网址”）种子集后，根据一定算法爬取
数据并进行分析， 并在抓取数据过程中不断将新
的 URL 放进待爬行的 URL 队列中。 ⑧而 URL 作
为从互联网上获得资源的位置和访问方法的简洁

表示，是完全开放的，爬虫解析 URL 与普通用户
访问在技术上并没有区别。⑨网络爬虫实际上是在
“客户端”或“客户端与服务器端的接口”进行数据
获取操作的， 通过模仿普通用户正常发送数据请
求， 等待服务器向其传输数据后在客户端爬取数
据。 ⑩易言之，网络爬虫只不过是一种可以通过模
仿普通用户并且可以更高效地收集并处理客户端

数据的技术而已。 网络爬虫并不是什么 “黑客技
术”，不能将之视为非法侵入计算机信息系统的程
序或工具。 单纯利用爬虫技术不可能获得任何进
入后台的权限或机会，也即无法进入服务器端，仅
仅凭借爬虫技术并不会触及到服务器的系统数

据。当然，行为人若是利用其他技术手段非法侵入
服务器端， 其同样可以利用爬虫技术获取服务器
端的计算机信息系统数据。
其次， 反爬措施是指利用某种技术手段阻止

他人利用爬虫技术大规模访问自己客户端的方

式，“IP 访问量限制、session 访问量限制、User-A-
gent限制以及设置登陆验证码” 都属于实践中常
见的反爬措施。 輥輯訛从技术上讲，被爬取方所设置的
反爬措施， 均属于前端代码， 全部运行在爬取方
（访问者）自身的计算机上。 由于反爬措施属于前
端代码，即使突破反爬措施，爬取方也并未进入被
爬取方的服务器， 因而不会威胁到被爬取方的计
算机信息系统安全。 突破反爬措施意义在于爬取
方规避了“访问限制”，也即伪装成普通用户非法
获得了 “访问资格”。 无论是对于无视网站设置
“robots 协议”輥輰訛随意抓取网站数据的行为，还是对
于突破反爬措施抓取数据的行为， 我们所要判断
的仍然是数据的性质。事实上，上述无视“robots协
议”甚至是突破反爬措施而违规爬取数据的行为，
其爬取对象仍然是客户端数据。本质上来讲，被爬
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方设置反爬措施的目的在于防止大规模的机器访

问并获取数据，但对于普通用户（个体）而言，访问
网站或 APP 显然是允许的。 概言之，仅仅突破了
反爬措施， 并不能侵入被爬取方的计算机信息系
统， 所获取的数据也并非是严格意义上的计算机
信息系统数据。
最后， 爬取刑法特别保护的数据可能导致爬

虫技术应用涉嫌犯罪。换言之，抛开爬虫技术是否
具有违法性不谈， 因数据本身属于刑法特别保护
对象，如爬取目标网站中的公民个人信息、目标公
司的商业秘密、 涉及版权内容的信息或者是非法
入侵计算机信息系统后利用爬虫技术获取系统数

据等等，获取数据行为本身便可能直接构成犯罪。
（二）“计算机信息系统数据”的规范解读
2009 年 2 月 28 日， 全国人大常委会通过的

《中华人民共和国刑法修正案（七）》（以下简称《修
七》）增设了“非法获取计算机信息系统数据罪”，
也即《中华人民共和国刑法》（以下简称《刑法》）第
285 条第二款：“违反国家规定， 侵入前款规定以
外的计算机信息系统或者采用其他技术手段，获
取该计算机信息系统中存储、 处理或者传输的数
据，或者对该计算机信息系统实施非法控制，情节
严重的，处三年以下有期徒刑或者拘役，并处或者
单处罚金；情节特别严重的，处三年以上七年以下
有期徒刑，并处罚金。 ”从司法实践情况来看，该罪
逐渐成为刑法规制网络爬虫的重点罪名。 在对刑
法规制网络爬虫的司法实践进行反思的过程中，
我们有必要明确非法获取计算机信息系统数据罪

的法益定位，尤其要对该罪中“计算机信息系统数
据”作准确解读。
一方面，通过考察立法目的，我们可以发现，

《修七》之所以增设非法获取计算机信息系统数据
罪，是因为一段时间以来不法分子（黑客）大肆非
法侵入他人计算机信息系统并非法获取计算机信

息系统中储存、处理或传输的数据，具有明显的社
会危害性，而我国《刑法》之前并没有将此类行为
作为犯罪加以规定。 輥輱訛正是为了规制上述行为、弥
补法律漏洞， 立法机关增补非法获取计算机信息
系统数据罪， 该罪所针对的对象是使用中的计算
机信息系统中存储、处理、传输的数据，这有利于
更为全面地保护计算机信息系统安全。事实上，计
算机信息系统数据的控制者均会采取特定的安全

保障措施， 确保计算机信息系统的访问权限仅向
特定主体开放，而对其他主体默认为关闭。 因此，
从违法性角度来讲， 是否获得计算机信息系统控
制者的权限授予， 成为判断进入计算机信息系统
并获取数据的行为是否具有违法性阻却事由的主

要依据。具体来看，违法获取计算机信息系统数据
可包括 “侵入计算机信息系统并获取计算机信息
系统数据、未经授权‘擅入’或超越权限获取计算
机信息系统数据及采用其他技术手段非法获取数

据”三种形态。 輥輲訛

另一方面，从体系解释角度来讲，计算机信息
系统所具有的独特的技术属性以及虚拟空间特有

的安全诉求，輥輳訛决定了《刑法》第 285 条专门设置罪
名并将之体系化的必要性， 而这种体系化整合的
可行性源于罪名之间法益定位的一致性。 显然，
《刑法》第 285 条第二款非法获取计算机信息系统
数据罪与该条第一款非法侵入计算机信息系统罪

保护的法益应当是相同的， 均为计算机信息系统
安全；否则，罪名设置的体系安排难以自恰，违背
基本的立法逻辑。 因此，该罪中非法获取的对象，
应当是危及到计算机信息系统安全的数据。 换言
之， 因为非法获取计算机信息系统数据可能会破
坏计算机信息系统安全或者是造成了危险隐患，
所以立法者才增设了 “非法获取计算机信息系统
数据罪”予以规制。
此外，还需要说明的是，《刑法》第 285 条第二

款所规定的“或者采用其他技术手段”，其更多程
度上是一种兜底条款， 无论基于何种解释立场，
“采用其他技术手段” 所能达到的效果也应当是
“侵入前款规定以外的计算机信息系统”。 如果单
纯利用爬虫技术以及突破反爬措施不能非法侵入

服务器端的计算机信息系统，那么，爬虫技术以及
突破反爬措施便不属于《刑法》第 285 条第二款所
规定的“采用其他技术手段”。

（三）将网络爬虫爬取数据解释为“计算机信
息系统数据”的路径与困境
通过网络爬虫的技术分析以及对 “计算机信

息系统数据”的规范解读，我们可以得出两个基本
结论。第一，突破反爬措施也仅仅是为了获得访问
资格，但无法侵入被爬取方的计算机信息系统，网
络爬虫仍然是以客户端数据为爬取对象。第二，非
法入侵计算机系统并获取系统数据行为本身即具
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有刑事违法性， 是否使用爬虫技术来获取系统数
据并不会对行为违法性的认定产生实质影响。 由
此而言，“利用爬虫技术以及突破反爬措施的行
为”与“具有刑事违法性的非法侵入计算机信息系
统的行为”之间难以产生规范意义上的直接关联。
当然， 即使突破反爬措施并不能侵入被爬取

方的计算机信息系统，可否通过对“计算机信息系
统数据”的解释，来实现将利用网络爬虫爬取的数
据涵摄于“计算机信息系统数据”之下的效果呢？
笔者认为，对于《刑法》第 285 条第二款所规定的
“计算机信息系统数据”， 存在着两种不同的解释
思路，即“控制性标准”与“技术性标准”。

“控制性标准”以“保护数据控制权”作为解释
的核心坐标， 侧重数据权利人主观上对数据的控
制意愿，该标准可能扩大“计算机信息系统数据”
的认定范围。申言之，数据控制权利人设置反爬措
施表明了其不希望数据被竞争对手爬取的控制意

愿，权利人控制数据的主观态度与立法者对于“计
算机信息系统数据” 的严格保护意愿在一定程度
上是相通的。 也即，依托于“控制性标准”，网络爬
虫所获取的、由反爬措施所保护的数据，系数据权
利人所要控制的数据，因而可以解释为“计算机信
息系统数据 ”； 突破反爬措施爬取该数据的行
为———即使并未侵入计算机信息系统， 将被解释
为“获取该计算机信息系统中存储、处理或者传输
的数据”，最终被认定为“非法获取计算机信息系
统数据罪”。
不过，以“控制性标准”为依据的解释思路面

临“技术性标准”的质疑，引发罪刑法定层面的困
境。 “技术性标准”源于“非法获取计算机信息系统
数据罪”的立法背景，强调以计算机信息系统的技
术性风险作为解释坐标， 侧重在客观上评价计算
机信息系统安全是否遭受到威胁，其可以限制“非
法获取计算机信息系统数据罪”的适用范围，避免
刑法的不当扩张。若是依据“技术性标准”，那些未
侵入计算机信息系统而获取的数据或者是未威胁

到计算机信息系统安全而获取的数据， 在技术上
不会对计算机信息系统带来任何危险， 并不符合
非法获取计算机信息系统数据罪的立法预期与法

益定位，因而不应被纳入到该罪的规制范围。由于
单纯的突破反爬措施并不能侵入计算机信息系

统， 爬取的数据也不会给计算机信息系统带来任

何危险，难以被解释为“计算机信息系统数据”。

三、网络爬虫的应用类型与刑法规制的
边界反思：基于典型判例的分析

（一）爬取违法数据：直接构成犯罪
利用爬虫技术获取数据的行为， 只要数据本

身属于刑法特别保护对象，爬取行为即可获罪。其
中，爬取“公民个人信息”是司法实践中最为常见
的涉罪情形。 我国《刑法》第 253 条之一第三款规
定：“窃取或者以其他方法非法获取公民个人信息
的，依照第一款的规定处罚。 ”在没有得到被爬方
或个人用户同意的情况下，行为人利用爬虫技术获
取网站公民个人信息，便可能构成犯罪。 诸如“马
某编写爬虫程序窃取网站用户个人信息”一案輥輴訛、
“谢财安等盗取京东商城卖家账号、密码后利用爬
虫技术（“smarttool”软件）非法获取用户个人信息”
一案輥輵訛、“魏江蒙通过‘网络爬虫’程序下载工商个
体户资料”一案輥輶訛，都是属于利用爬虫技术非法获
取公民个人信息的案例。当然，上述案件与以其他
方式非法获取公民个人信息的案件差异性不大，
法律适用中争议问题也不多。
不过，在“李威侵犯公民个人信息”一案中，輥輷訛

部分案件事实认定与法律适用存在争议。 该案判
决书指出：“被告人李威在北京某公司任职期间，
抓住系统漏洞直接访问服务器端后台，利用‘八爪
鱼软件’（一种常见的爬虫软件） 获取客户个人信
息数据。 ”对于这一部分事实，判决书认为：“被告
人李威作为某公司员工， 通过自动化软件收集公
民个人信息的行为不具有非法性， 并未违反国家
有关规定。 ”因此，法院仅认定了李威（在上述事实
之外） 实施的在网上以购买和交换等方式非法获
取公民个人信息的行为， 构成侵犯公民个人信息
罪。该案的疑问在于，李威作为公司的高级管理人
员，享有获取或保存公司用户个人信息的权限，因
而其获取公司用户个人信息的行为并不具备违法

性。 但李威获取个人信息是利用了系统漏洞进入
后台，即非法访问服务器系统，因此，其所获取的
数据在性质上又属于服务器后端存储的系统数

据， 故李威的上述行为符合非法获取计算机信息
系统数据罪的构成要件。概言之，本案在核心事实
认定上忽视了数据的两面性， 即数据本身可能同
时具备公民个人信息属性与计算机信息系统数据
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属性。此外，需要强调的是，本案中，行为人利用爬
虫技术只是提升了数据获取的体量与速度而已，
爬虫本身对本案的定罪并没有产生实质影响。 易
言之，爬虫技术只是高效获取数据的工具而已，并
不是非法侵入计算机信息系统的工具。 如果行为
人利用系统漏洞非法侵入计算机信息系统或者是

超越权限访问计算机信息系统， 后利用爬虫软件
获取计算机信息系统数据，虽然可能构成犯罪，但
这与爬虫技术本身无关。
此外， 司法实践中还存在一种较为特殊的类

型。 行为人可能在约定的数据用途范围之外，再次
私自使用上述数据并利用爬虫技术从事其他非法

牟利活动。 事实上，上述违背数据控制者意愿、超
越约定用途再次利用计算机信息系统数据的行为

也可以解释为“非法”获取控制者所专有的计算机
信息系统数据。 “北京瑞智华胜公司非法获取计算
机信息系统数据”一案就属于此类案例。 輦輮訛该案判

决书指出：“北京瑞智华胜公司通过其他关联公司
与运营商签订精准广告营销协议， 获取运营商服
务器登录许可，通过部署 SD 程序，瑞智华胜相关
人员从运营商服务器抓取采集网络用户的登录

cookie 数据，并将上述数据保存在运营商 redis 数
据库中。 后利用研发的爬虫软件、加粉软件，远程
访问 redis 数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行
为，从中牟利。 ”
该案中， 涉案公司与运营商签订精准广告营

销协议，自然就获取运营商服务器登录许可、具有
访问计算机信息系统权限， 并且可以依照约定使
用网络运营商的用户登录 cookie数据。然而，涉案
公司只能基于履行其与网络运营商的约定义务

（精准广告营销协议）在特定范围内使用上述用户
登录 cookie数据。 即使涉案公司并不存在非法侵
入或超越权限访问的实质行为， 但其违背数据控
制者意愿、 超越约定用途再次利用计算机信息系
统数据的行为， 显然会侵犯到网络运营商对数据
的控制权， 仍然可以构成非法获取计算机信息系
统数据罪。一些学者与实务人员曾经以“利用爬虫
加粉软件‘打劫’个人信息牟利如何适用法律”为
题对该案展开学术研讨。 輦輯訛但实际上，该案的关键
事实在于行为人违背数据控制者意愿、 超越约定
用途再次利用计算机信息系统数据， 爬虫技术本

身并不是其获罪的根本因素。
（二）突破反爬措施爬取一般数据：刑事违法

性的具体分析

如前所述，利用爬虫技术爬取数据，无论其是
否违背被爬方的意愿———无视 robots 协议甚至是
突破反爬措施，所爬取的仍然是客户端数据。进而
言之， 如果爬取的客户端一般数据本身不属于刑
法特别保护的对象，使用代理 IP、使用不同的 Us-
er Agent亦或是其他技术手段来突破反爬措施，都
仅仅是一种前端的技术手段，突破反爬措施后爬取
数据的行为，也是完全运行在访问者的计算机上，
无法进入到被访问者的服务器系统， 显然也就不
能威胁到计算机信息系统数据安全。由此而言，突
破反爬措施本身，并不具有刑法上的独特意义。但
对于这一点，司法实务部门可能存在某种误区。
在“晟品公司利用网络爬虫抓取数据”一案

中，輦輰訛判决书认为：“被告人在数据抓取的过程中使
用伪造 device_id 绕过服务器的身份校验，使用伪
造 UA及 IP绕过服务器的访问频率限制。 在数据
采集过程中， 被告采取了绕过或突破受害单位反
‘爬虫’安全措施的技术手段，未经许可进入受害
单位的计算机系统， 构成非法获取计算机信息系
统数据的犯罪行为。 ”首先，判决书中指出的“使用
伪造 device_id、使用伪造 UA 及 IP 绕过服务器的
访问频率限制”， 都是突破反爬措施的常见方式，
这些反爬措施运行在访问者服务器端， 突破反爬
措施仅仅是伪装成普通用户获取访问资格并获取

数据，而“突破受害单位反‘爬虫’安全措施的技术
手段” 后并不能进入被访问方的计算机系统。 因
此，判决书认为行为人“未经许可进入受害单位的
计算机系统”的事实认定并不准确。
同时，在“晟品公司利用网络爬虫抓取数据”

一案宣判后，该案裁判者曾指出，可基于实质性解
释立场， 将破坏前置的访问程序限制后实现访问
并抓取数据的行为解释为非法获取计算机信息系

统数据行为。 輦輱訛如前所述，爬虫技术实际上是在客
户端进行数据获取操作的， 而计算机信息系统数
据所指的是服务器端的数据。 具有开放性的客户
端与强调私密性并且在安全性上具有极高要求的

服务器端， 系同一位阶下完全对立的范畴， 犹如
“户外”与“户内”。 即使考虑到社会发展的客观情
况，这两个对立范畴并没有发生任何变化，难以通
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过实质解释来跨越二者之间的技术“鸿沟”。因此，
如果严格采取“技术性标准”作为“计算机信息系
统数据”的认定依据，那么，突破反爬措施爬取数
据的行为虽具有一定的社会危害性， 但将其解释
为侵入计算机信息系统而非法获取数据，确有“司
法犯罪化”之嫌。
此外，“武汉元光科技利用网络爬虫抓取数

据”輦輲訛一案也存在类似的法律适用问题。 该案判决
书指出：“被告人邵凌霜为提高元光公司开发的智
能公交 APP‘车来了’在中国市场的用户量及信息
查询的准确度， 授意陈昴等公司数名员工利用网
络爬虫软件获取包括谷米公司在内的竞争对手公

司服务器里的公交车行驶信息、 到站时间等实时
数据，日均 300万至 400万条。爬取的数据直接为
元光公司所用， 使该公司的智能公交 APP ‘车来
了’ 准确度提高， 造成谷米公司直接经济损失
24.43 万元人民币。 ”最终，法院认为，上述行为系
“违反国家规定，采用其他技术手段获取计算机信
息系统中储存的数据”，构成非法获取计算机信息
系统数据罪。
事实上， 该案同样将突破前端反爬措施后爬

取客户端数据的行为认定为非法获取计算机信息

系统数据的行为，其中涉及如下问题：第一，“为防
止被察觉， 元光公司人员不断更换爬虫软件程序
内的 IP 地址并利用所设置的不同 IP 地址向酷米
客发出数据请求”，表明元光公司实际上只是伪装
成一般用户来获取客户端的实时数据， 其并未进
入到谷米公司后台的服务器系统；第二，判决书同
时又认为，“元光公司非法获取公交车行驶信息、
到站时间等实时数据是位于谷米公司的服务器数

据”，这一理解并不准确。实际上，元光公司人员若
是已非法侵入服务器端或计算机信息系统， 则根
本不需要 IP 地址，也无需发送数据请求，直接就
可以非法获取数据； 而通过更换 IP 的方式表明，
元光公司人员就是为了伪装成一般用户进行访

问。若严格采取“技术性标准”作为“计算机信息系
统数据”的认定依据，该案同样难以成立非法获取
计算机信息系统数据罪。
当然，“武汉元光科技利用网络爬虫抓取数据

”一案中所涉及的公交车辆运行路线、运行时间等
信息虽属客观事实，但经人工收集、分析、编辑与
整合之后，通过商业运行可以带来可观效益，所以

实际上已具备无形财产的特征，輦輳訛元光公司人员抓
取谷米公司数据的行为本质上属于一种不正当竞

争行为。
从“晟品公司利用网络爬虫抓取数据”与“武

汉元光科技利用网络爬虫抓取数据”等典型案例来
看，在面对信息网络新型违法犯罪问题时，司法机
关更倾向基于刑事政策上的考虑，通过刑法的“软
性解释”来扩张处罚范围，輦輴訛以彰显刑法及时回应
新型问题的社会效果。然而，在突破反爬措施后爬
取的数据本身不具有刑事违法性的情况下， 我国
刑法尚无法直接规制突破反爬措施爬取的数据行

为。 将“控制性标准”作为刑法规制网络爬虫的实
践依据， 突破反爬措施爬取的数据便被“软性解
释”为计算机信息系统数据，非法获取计算机信息
系统数据罪便成为刑法规制爬虫技术的“救火式”
罪名。与更为严格的“技术性标准”相比，司法实践
部门更愿意采取“控制性标准”，进而实现“将刑法
缺乏明文规定的行为在司法上予以犯罪化” 的效
果。

（三）利用爬虫技术“野蛮”访问：可能构成破
坏计算机信息系统罪

从技术层面看， 爬虫技术最主要的功能特征
在于数据获取的高效性。在单位时间内，网络爬虫
“大规模机器访问”的访问数量是普通用户访问（人
工访问）无法相比的。 不过，大规模机器访问与同
等数量的普通用户访问（人工访问）却会引发同样
的效果，即增加网络服务提供者的运营负担。
实际上，网络服务器是有承载限度的，频繁的

大规模机器访问占用了原本服务器用于向普通用

户返回数据的带宽和运算能力， 如果不加控制地
利用爬虫技术持续访问， 实际上会影响到网络服
务的正常运行，甚至使网站崩溃而无法访问，这也
会影响到普通用户的正常访问。 不加控制地利用
爬虫技术持续访问的行为， 可能构成 《刑法》第
286条规定的“破坏计算机信息系统罪”。 輦輵訛在主观

方面，行为人具有一种间接故意，也即明知不加控
制的爬虫技术可能会危害到网络服务正常运行或

其他人的正常访问，而放任这种危害后果的发生；
而在客观方面， 利用爬虫技术爬取数据的行为确
实妨碍到网络服务正常运行， 因而可以被解释为
“功能性破坏”。其实，不加控制地利用爬虫技术持
续访问行为的构罪技术路径与“DDOS 攻击”（Dis-
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tributed Denial of Service，分布式拒绝服务）具有
相似性，也即发送大量看似合法的访问请求，造成
网络阻塞或服务器资源耗尽， 从而导致普通用户
无法正常访问网络资源。 輦輶訛只不过，“DDOS 攻击”
主观上是直接故意，访问（攻击）行为是通过大量
的 “僵尸主机”（间接利用或控制他人主机） 完成
的； 而不加控制地利用爬虫技术持续访问行为在
主观上属于间接故意， 访问行为是利用爬虫技术
实现的，但二者在危害后果上具有相似性。 因此，
不加控制地利用爬虫技术“野蛮”访问，造成被访
问方服务器瘫痪而无法正常运行的， 可以被解释
为“功能性破坏”，构成破坏计算机信息系统罪。

四、刑法规制网络数据爬取行为的路径重塑

（一）新型网络不正当竞争行为引发的刑法困
境

通常而言，企业的数据来源包括“用户数据、
全网抓取数据、通过数据众包形式获得、通过合作
协议方式获得以及购买数据”等不同类型。为了形
成大规模的数据沉淀， 经营者往往要投入较高成
本、 提供免费服务来吸引用户； 为了维持用户体
量，后期仍然需要稳定投入。 輦輷訛行为人付出极高成

本挖掘出数据价值，自然会想尽办法确保其数据权
利不受他人侵犯。爬虫技术让某些人不劳而获，“抢
夺” 了本来应该通过支付对价所获取的或者是根
本无法获取的数据资源，由此引发了如“武汉元光
科技利用网络爬虫抓取数据”的不正当竞争案例。
有学者认为：“正是有了爬虫技术违反民事行

为生活准则和道德即构成不正当竞争的判决，才
有了不久之后全国首例使用爬虫技术构成刑事犯

罪的案件（即“晟品公司利用网络爬虫抓取数据”
一案）。从爬虫行为反不正当竞争案到全国首例爬
虫行为入罪案， 展现了爬虫行为从民事违法到刑
事违法的司法认定过程， 它充分体现了我国司法
实践对爬虫行为的态度。这一过程充满司法理性，
因为随着爬虫行为对各大网站数据的暴力爬取、
强行爬取等行为的增多， 已给网络信息安全以及
营运环境造成了极大的破坏。 ”輧輮訛然而，在本文看
来，这种“爬虫行为从民事违法到刑事违法”的“变
性”过程，并没有呈现出民事不法状态与刑事违法
的实质区别， 反而将突破反爬措施误读为民刑分
界的标准。 客观而论，“晟品公司利用网络爬虫抓

取数据”一案反映出司法机关在回应网络新型不正
当竞争行为时不当寻求司法犯罪化之“惯习”。 这
种“惯习”一直存在，在面对“恶意注册”“刷单炒信
行为” 等网络违法行为时就曾引发质疑。 可以预
计，在信息技术与社会发展快速融合的过程中，新
型网络问题不断涌现出来， 其中既包括新型技术
性违法问题， 也涉及在组织结构或行为方式出现
变化的新型网络违法业态， 尤其是技术性问题与
新型违法业态相互结合， 冲击到学者与实务部门
的传统认知，挑战现有的刑法体系。
应当承认，在快速变迁、日益复杂的信息时代，

刑法解释应当更具目的导向性、实质性与回应性，輧輯訛

刑法功能主义或许将成为风险社会与安全国家观

背景下刑法解释的新导向。与此同时，回应新型社
会问题的过程中必然会出现刑法规范的供给不

足， 理性的司法犯罪化可以在一定程度上应对日
益复杂化的社会状况， 缓解刑法规范供给不足的
压力。不过，对新型网络违法行为实质内涵的把握
以及对其可能侵犯法益的认定均存在较大难度，
司法犯罪化中“找法”的解释技术与法治边界必将
成为难点问题。 輧輰訛

我国网络犯罪可以分为三种类型，即“针对计
算机信息系统的犯罪”“利用计算机网络实施传统
犯罪”以及“破坏网络业务活动、妨害网络秩序的
犯罪”。輧輱訛其中，“破坏网络业务活动、妨害网络秩序
的犯罪”的范围与边界是最难把握的。 实践中，这
一类型的不法行为本身具有很强的 “创新性”，常
常会引发较为严重的危害结果， 但往往又缺乏专
门的罪名与之对应， 在罪与非罪的认定上极易出
现偏差。为了实现某种社会治理效果，司法机关很
可能将“针对计算机信息系统犯罪”的罪名或其他
传统罪名适用到这一类型的不法行为。当前，司法
机关将“利用爬虫技术获取一般数据的行为”犯罪
化， 不是刑法功能主义引导下刑法解释的理性选
择， 其本质在于刑法适用中错误地解释了技术性
概念，是社会治理过度刑法化的又一例证。

（二）刑法规制网络爬虫的二元结构———直接
介入模式与事后介入模式

本文认为， 面对突破反爬措施获取数据的行
为，应在理论上建构起二元化的规制结构，也即以
数据本身的刑事违法性为标准，划分出“刑法直接
规制”与“刑法事后介入”两种模式。其中，“刑法直
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接规制”，即刑法可以直接适用于利用爬虫技术获
取“公民个人信息”行为，对此前文已作充分研讨。
这里重点探讨的是“刑法事后介入”的路径选择。
本文所倡导的“刑法事后介入”，是指针对刑

法无法直接规制的突破反爬措施爬取客户端一般

数据的行为，应尽力避免采取“软性解释”，而应当
通过适用 《中华人民共和国反不正当竞争法》（以
下简称《反不正当竞争法》）首先寻求民事救济，而
这种民事救济的重点在于利用 “行为保全” 措施
（实际上就是“禁令”）禁止相关行为人抓取数据；
在此基础上，对于仍然违反“行为保全”裁定而抓
取数据的行为，可以适用我国《刑法》第 313 条“拒
不执行判决、裁定罪”予以规制。 也即，形成一种
“民事措施（行为保全）前置”与“刑法事后介入”相
结合的递进模式。

《中华人民共和国民事诉讼法》 第 100 条规
定：“人民法院对于可能因当事人一方的行为或者
其他原因， 使判决难以执行或者造成当事人其他
损害的案件，根据对方当事人的申请，可以裁定对
其财产进行保全、 责令其作出一定行为或者禁止
其作出一定行为……”该条确立了我国“行为保全”
的制度依据。 与此同时，国内首例“涉及爬取数据
的行为保全案” 輧輲訛为我们提供了理想的实践样本。
该案中，法院综合考虑申请人“深圳腾讯公司、腾
讯科技公司”的申请理由与被申请人“杭州快亿公
司”的答辩意见，裁定“被申请人立即停止提供微
信公众号文章信息 API、 微信订阅号和最新文章
API、腾讯滚动新闻 API以及辖区内按省市微信公
众号及其企业认证信息数据产品的行为”。客观而
言， 该行为保全裁定的核心内容在于要求被申请
人停止在“神箭手”平台上为用户提供数据爬取通
道 ，即 API （Application Programming Interface，应
用程序接口）。 輧輳訛

但可以预计， 今后的司法实践完全可能出现
“直接要求相关行为人停止爬取数据”的行为保全
申请。换言之，面对突破反爬措施爬取数据的不正
当竞争行为， 我们完全可以凭借行为保全寻求救
济。在本文看来，行为保全前置具有两个方面的积
极意义，一是可以及时制止违法的抓取数据行为，
快速停止损害； 二是合理且必要地确立受限行为
的范围， 避免对合理的数据挖掘行为产生负面影
响。

作为一种民事裁定，行为保全应属于《刑法》
第 313 条“拒不执行判决、裁定罪”所保护的文书
类型；故意违反行为保全裁定，完全可以构成“拒
不执行判决、裁定罪”。 只不过，最高人民法院于
2015 年 7 月 20 日发布的 《关于审理拒不执行判
决裁定刑事案件适用法律若干问题的解释》（法释
〔2015〕16 号）并没有专门针对违反行为保全裁定
后所应达到的“情节严重”入罪标准做出专门规定。
考虑到新型网络不正当竞争行为屡禁不止， 且变
化快速，最高司法机关有必要针对违反“行为保全”
裁定的情形，确立相应的入罪门槛。

结 语

2020 年 3 月 30 日，中共中央、国务院联合发
布了 《关于构建更加完善的要素市场化配置体制
机制的意见》（以下简称《意见》）。 《意见》提出了
“土地、劳动力、资本、技术、数据”五个要素领域改
革的方向， 明确了完善要素市场化配置的具体举
措。 值得注意的是，数据作为一种新型生产要素，
首次被写入官方文件。 同时，《意见》明确指出，要
加快培育数据要素市场。 由此而言，数据的开发、
权属、流转以及与之相关的规范体系的建构，已经
成为大数据产业从业者、 监管者以及其他数据利
用者共同面对的重要课题， 而缺乏规范的产业发
展状态为数据要素市场的培育带来了一丝隐忧。
围绕利用网络爬虫技术非法爬取数据的相关

问题所展开的刑法思辨， 为我们诠释了传统刑法
观念与司法逻辑在回应“新生问题”时的挑战。 即
使在开展数据安全专项整顿的大背景下，輧輴訛我们也
不能将爬虫技术过度地“妖魔化”。面对网络爬虫，
我们所要评价的对象并不是技术本身， 而是爬虫
技术所针对的数据。在多数情况下，对于客户端的
一般数据， 即使行为人突破了数据控制者所设置
的反爬措施，该行为也不具有刑法上的违法性。刑
法的不当介入， 不仅会对日后的司法实践做出错
误引导，还会引发大数据行业的恐慌。面对与社会
发展相伴相生的新型问题， 为了不被错综复杂的
案件事实和形形色色的行为手段扰乱思路， 司法
者需要提炼违法行为的本质属性，也即，首先要准
确认知对象问题、做好基础定性，此后方能在治理
对策上作出进一步思考， 而刑法层面的对策思考
应被置于最后。

姜 瀛：论刑法介入网络数据爬取行为的类型与限度
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ABSTRACTS

history of political thought， we could see clearly its relationship to sovereign and sovereignty， Enlightenment
and counter-Enlightenment， and national-state， and furthermore， understand the later three more.

Key words： Clausewitz； trinity of war； sovereign and sovereignty； enlightenment and counter-enlight-
enment； national-state

Nietzsche， Bismarck and Great Politics
Yu Mingfeng

（Department of Philosophy， Tongji University， Shanghai 200092）
Abstract： After saying goodbye to nationalist aspirations， Nietzsche analyzed and criticized Bismarck

with the concept of great politics. Nietzsche’s criticism of Bismarck is actually a criticism of modern politics.
The later Nietzsche used the great politics in order to overcome the nihilistic essence of modern politics. Ni-
etzsche’s great politics is not only the politics of European integration or globalization， but also a kind of
value politics or spiritual politics. Whether in the early analysis or in the later application， Nietzsche mea-
sured politics with the cultural and value purport beyond politics. Realistic politics does not accept the logic
of value war and does not serve culture， which is the real reason for Nietzsche’s criticism of Bismarck. Pow-
er understood by Bismarck is only a manifestation of the will to power. For Bismarck’s Germany， Nietzsche’s
philosophy of the will to power provides both a path of understanding and a critical perspective. For the cur-
rent theory， investigating “Nietzsche， Bismarck and great politics” is helpful to reasonably excavate the po-
litical meaning of Nietzsche’s thought on the one hand， and to understand the great political problems of our
own times on the other hand.

Key words： Nietzsche； Bismarck； great politics； culture； nationalism

On the Application Field of Web Crawler and the Boundary
of Criminal Law’s Involvement in Big Data Industry

Jiang Ying
（Law School， Dalian Maritime University， Dalian 116023）

Abstract： Web crawler is a kind of Internet information automatic collection technology applied to the
client. It can’t enter the background server simply by using the crawler technology. Anti crawling measures
belong to client code. Breaking through the anti crawling measures means that the crawling party evades the
access restrictions of the crawling party and can pretend that ordinary users can obtain the “access qualifica-
tion” of the client. However， the crawling party still crawls the client data and does not invade the crawling
Party’s computer information system. Therefore， only when using crawler technology to crawl the “citizen
personal information” and other illegal data， can it constitute a crime； if the crawling party breaks through
the anti crawling measures， but only the general data of the client， the behavior does not have criminal ille-
gality. In addition， the server-side data is the data of computer information system， which belongs to the u-
nique legal interest of criminal law protection. Illegal invasion of computer information system and acquisition
of such data constitute a crime， which has nothing to do with the use of reptile technology. In view of the
behavior of breaking through the anti crawling measures to crawl the general data of the client in practice，
the criminal law should intervene afterwards. That is to say， after the crawled party first applies to the court
to prohibit the relevant data grabbing behavior through the “behavior preservation” measures， when the
crawler still violates the “behavior preservation” ruling and crawls the data， it can be regulated by the “crime
of refusing to perform the judgment and ruling”.

Key words： web crawler； big data； data of computer information； judicial criminalization

Big Data Evidence and Its Principle on Ascertaining the Facts
Yang Jiwen1， Fan Yanying2

（1. East China University of Political Science and Law， Shanghai 201620；
2. Law School， Southwest University of Finance and Economics， Chengdu 611130）

Abstract： With the advent of the Big Data revolution， the relationship between evidence and facts
needs to be reexamined in China. The urgency and necessity of the reform of the judicial system in the new
era are highlighted in the judicial practice as the demand for the new age of evidence at the core of electron-
ic evidence. Big Data evidence is a kind of electronic evidence， which has a special mechanism of fact-find-
ing. The good application of Big Data can improve the ability to identify the facts in the trial system. The
change of the new age of evidence， which is characterized by Big Data and electronic evidence， needs to fo-
cus on the fact finding of electronic evidence in the context of Intellectual Jurisprudence. Under the objective
requirement of fact finding ability， we gradually form the scientific fact finding path from artificial intelli-
gence to intelligence. The good application of big data evidence is beneficial to the improvement of the judi-
cial cognition ability of the fact judge. But we need to pay attention to the scientific limitation and guarantee
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