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大数据时代个人信息的运作模式、理论困境及保护路径

薛悟娟
（中国政法大学 政治与公共管理学院，北京　 １０００８８）

　 　 摘要：大数据技术的快速发展和不断应用使个人信息能够被大规模收集以及重复循环再利用，为个人信息的运

作模式带来了颠覆性的转变。 在个人信息累积效应下，大数据能够推衍、萃取、洞见甚至连结出不为人知或不欲为

人知的信息，其不当应用将产生侵害个人信息自决权和隐私权的风险，同时也可能与《个人信息保护法》所规定的保

护原则形成冲突。 为兼顾大数据发展与隐私保护义务，应当制定个人信息开放规范以促进大数据发展；采取牢固的

匿名化技术以实现个人信息的“去连结性”；将个人信息保护影响评估作为保护个人信息的有效工具；以“实质性参

与”作为告知同意原则完善的路径取向。
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大数据，又称为“巨量资料”，通过大规模收集、储存和分析资料，藉由复杂的算法或人工智能技术，以揭

露其他方面尚未被确知的模式、连结、行为、趋势、身份与实用知识。① 大数据能快速收集和储存资料，预测、
洞见未来趋势，为政府行政管理和治理提供工具，为社会发展预防风险，为国家政策的制定与执行提供参考

依据。 然而，以巨量资料为基础的大数据，凭借强大的算法撷取、推衍出尚不为人知或不欲为人知的个人信

息以及个人隐私，对个人信息的保护形成不可预知的风险和挑战。 如何在大数据时代开发利用个人信息的

同时保障个人信息安全，已然成为时代难题。
为平衡大数据时代下个人信息的保护和利用，２０２０ 年 ５ 月 ２８ 日颁布的《中华人民共和国民法典》（简称

《民法典》）第四编第六章对个人信息保护作出了基础性规定。② 随后，２０２１ 年 ８ 月 ２０ 日《中华人民共和国

个人信息保护法》（简称《个人信息保护法》）出台，标志着中国个人信息保护制度的法律框架体系初步形成。
然而，相继出台与实施的法律规范也无法完全避免大数据时代下个人信息遭受侵害。 大数据的不当应用给

《个人信息保护法》中规定的个人信息权益以及保护原则带来了挑战。 鉴于此，通过分析大数据对个人信息

的收集与处理模式，结合《个人信息保护法》的若干条款，指出个人信息保护面临的理论困境，探索大数据时

代中国个人信息的保护路径。

一、大数据对个人信息的收集与处理模式

大数据的运作模式是对个人信息的大规模收集和重复循环再利用，通过大数据分析工具的扩散，能够轻

松地跟踪、量化和交换人与人之间的信息，解开人类基因奥秘，解决城市生活问题，揭示出社会关系和文化偏

好背后的隐藏模式。③ 大数据是个人信息的运作模式，个人信息也构成了大数据的实质内容。
（一）个人信息的大规模收集

大数据是一个抽象的概念，目前尚未有统一精确的定义，基于大数据覆盖范围的广泛性和类型的多样
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性，人们倾向于以“数据的数量”与“管理这些数据的能力”来定义大数据。① 大数据中含有个人信息和非个

人信息。 个人信息的含义体现在《个人信息保护法》第 ４ 条和《民法典》第 １０３４ 条第 ２ 款，即“以电子或者其

他方式记录的与已识别或者可识别的自然人有关的各种信息”，或“能够单独或者与其他信息结合识别特定

自然人的各种信息”，据此，“识别性”是识别个人信息的主要标准，也就是说，具有识别性的自然人信息，无
论其以何种方式记录，都可被认定为个人信息。

大数据能够快速收集与储存各种来源的个人信息，其范围并不局限于互联网上的资料，还包括传统的数

据集，部署在基础设施（例如通信网络、电网、全球定位卫星、道路和桥梁等）中的传感器收集的信息，②可见，
大数据对个人信息的大规模收集已经远超于传统软件工具对个人信息的收集、储存，致使“所有的个人事务

和行动都变成了数据，由网络数据完整描述个人人格”。③ 同时，大数据通过算法等技术使得个人被信息化。
算法作为一种自动分析工具，具有决策属性，在大数据的基础上进行快速、高效、精准的自动化决策。 自动化

决策对数据人格的塑造并非简单停留在数据记录或数据整合方面，其会更加深入地挖掘个人偏好、隐私、行
为习惯等，这也不可避免地造成大数据对个人信息的过度收集或非法收集。 例如，商家进行广告推送、精准

营销、偏好记录以及再次营销。 再如，不法分子利用个人信息谋求利益，甚至实施大型犯罪活动。 在上述过

程中，个人信息展现出巨大价值，收集数据能够获得非常强大的经济激励，以至于个人信息的收集变成了机

会主义，而非是有目的的收集。 换言之，只要有可能、有机会，数据就会被收集，即使没有具体的使用目的，也
要进行收集。 同样，个人信息的保留也具有了经济动机。 个人信息会被尽可能地保存较长的时间，甚至远远

超过最初的使用时间，从而反复使用。 此外，大数据技术的应用并未形成明确的行业标准和统一的约束性规

则，关于数据的采集、管理、共享、交易等缺乏技术标准予以规范，导致个人信息在被大数据收集的过程中面

临着隐私受到侵犯的风险。
（二）个人信息的重复循环再利用

传统个人信息的处理分析方式如下：基于人们提出的问题作出假设，收集个人信息进行分析并得出结

论。 其后，个人信息处理者④为了确保传统软件工具正常地、不超负荷地运转，对所收集的个人信息作出甄

别并进行选择性剔除，仅对至关重要的个人信息予以保留。 大数据时代，个人信息的处理分析发生了颠覆性

转变，信息的存储已经不再是需要考量的事项，个人信息能够被全面完整地存储。 信息处理技术也取得了重

大进展，不需再考虑个人信息是否超过负荷或是否予以保留。 例如，批处理技术能够将大量数据集中处理，
实现数据的有效管理和信息的快速获取；流处理技术能够实时处理数据流、及时监测数据并获取数据的实时

反馈，常用于实时分析和实时计算等场景；ＮｏＳＱＬ 技术（Ｎｏｔ ｏｎｌｙ ＳＱＬ 非关系型数据库）能够在丰富的数据模

型中支持高并发查询、数据分片处理等需求，提高了数据的扩展性和灵活性；数据挖掘技术能够通过使用数

据挖掘算法，重复循环利用个人信息，发现潜在的趋势和模式，并预测未来趋势和方向。
过去，数据一般被基于特定的目的收集和一次性利用。 在大数据时代，数据的潜在价值在收集时可能是

不明确的，只有当数据基于相同或者不同的目的被重复利用时，才可能完全呈现出潜在的价值。⑤ 数据价值

不仅在于可以从中分析出更多的个人信息，更重要的是，通过与其他数据源相结合的方式，个人信息的利用

得到极大提升。 全面完整的数据不仅可以用来回答或者分析当前具体问题，还能激发新问题的提出，脱离结

构化的数据库，在个人信息之间建立关联性，从而挖掘出隐匿的个人信息，甚至是个人隐私。 同时，数据收集

者能够实现个人信息的预期利用和非预期利用，甚至会将个人信息流转至第三方手中，脱离最初收集的目的

进行再利用。 例如，出行网站挖掘出旅客出行规律并共享给航空公司，平台将某群体的消费习惯转卖给其他

商家等。 而作为接收个人信息的第三方根据自己的需求继续交叉比对、重复使用和加工个人信息，实现个人
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信息的重复循环再利用。 在这一过程中，不可避免地存在着“不知道何种个人信息经过技术处理后会导致

个体的人格受到侵害”的情形，①而这也正是个人信息在大数据时代的本质风险和保护难点。

二、大数据时代个人信息保护面临的理论困境

大数据对个人信息的大规模收集和重复循环再利用能够证实最初的假设或者处理某些问题，甚至能

“萃取或推衍出预想不到而可能有价值的资讯”，②获得个人信息收集的潜在价值。 然而，基于某一特定目的

或者特定情境下提供的个人信息若被大数据以完全意想不到或者不正当的方式运用，不仅可能侵害个人信

息的自决权、隐私权，而且与《个人信息保护法》规定的原则相冲突。
（一）大数据的不当运用具有侵害个人信息自决权与隐私权的风险

大数据作为一种侵入性工具，能够详细记录人们的行为，汇编人们购买和消费的数据，③这类举动成为

令人不安的监视来源，威胁着个人的隐私权。
１．大数据的再识别化攫取个人隐私

为了规范个人信息处理者的处理活动以实现保护个人信息的目的，《个人信息保护法》第 ５１ 条④规定了

个人信息处理者的义务，即应建立个人信息管理制度、作业流程，并进行分级分类管理，及采取加密、“去标

识性”等安全技术措施。 该条款表明个人信息处理者在处理个人信息活动过程中应当采取“去标识性”的技

术措施。 这一举措能够达到在处理个人信息过程中倘若不借助关联信息则无法识别到特定个人的目的。 然

而，大数据具有再识别个人信息的功能，能够通过对数据库中个人信息的汇整、统合，运用统计学与其他数据

挖掘技术，将本来不具有识别性或“去标识性”的信息与其他额外信息进行关联、筛选、比对以及匹配，从而

识别出特定个人信息。 例如，个人信息使用者为了商业目的使用一些个人信息时，并不需要具体到个人身

份，只需要识别网上 ＩＰ 信息即可。 大数据技术的应用使得信息主体即使应用匿名化技术也难以完全实现隐

匿的目的，有些信息表面上不是个人信息，但是经过大数据的处理仍然可以追溯到具体的个人，从而挖掘出

相关联的其他信息。⑤ 大数据的运作模式，能够更容易发现个人信息的关联性并建立起连结，通过确认、分
析与预测个人人格、行为、兴趣与习惯，对个人进行剖析，用以协助自动化决策，⑥同时，大数据也能突破信息

之间隐形因素无法被量化的瓶颈，⑦建构不相干信息之间的关联性，对个人信息进行再识别，在这一过程中，
大数据对个人信息的获取可能转化为对个人隐私的攫取、吞噬，从而威胁着个人隐私安全。

２．大数据的自动化决策使个人信息自决权被虚置

《个人信息保护法》第 ４４ 条⑧确立了个人信息自决权，即“信息主体对自身信息的控制与选择，即自我决

定的权利”，⑨这也意味着个人享有自由决定其信息被收集、利用的权利。 然而，大数据具有个人信息自动化

决策功能。 自动化决策，􀃊􀁉􀁒又被称为“智能决策”，在大数据作为战略资源的当今社会，自动化决策成为决策

作出的主要方式，凭借综合利用大量数据，有机结合各种模型，将海量数据汇集融合，发挥快速感知和认知能

力及强大的分析与推理能力，最终从数据中提取知识，通过识别、判断，进而输出科学决策。 自动化决策的计
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改、丢失：（一）制定内部管理制度和操作规程；（二）对个人信息实行分类管理；（三）采取相应的加密、去标识化等安全技术措施；（四）合理确
定个人信息处理的操作权限，并定期对从业人员进行安全教育和培训；（五）制定并组织实施个人信息安全事件应急预案；（六）法律、行政法规
规定的其他措施。”

参见金泓序、何畏：《大数据时代个人信息保护的挑战与对策研究》，载《情报科学》２０２２ 年第 ６ 期，第 １３５ 页。
参见翁清坤：《大数据对于个人资料保护之挑战与因应之道》，载《东吴法律学报》２０２０ 年第 ３ 期，第 ９６ 页。
参见高婴劢：《工业大数据价值挖掘路径》，载《中国工业评论》２０１５ 年第 ２ 期，第 ２２ 页。
《个人信息保护法》第 ４４ 条规定：“个人对其个人信息的处理享有知情权、决定权，有权限制或者拒绝他人对其个人信息进行处理；法

律、行政法规另有规定的除外。”
参见姚岳绒：《论信息自决权作为一项基本权利在我国的证成》，载《政治与法律》２０１２ 年第 ４ 期，第 ７２ 页。
《个人信息保护法》第 ７３ 条第 ２ 项规定：“自动化决策，是指通过计算机程序自动分析、评估个人的行为习惯、兴趣爱好或者经济、健

康、信用状况等，并进行决策的活动。”
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算范式是“从数据到知识，从知识到决策”，①通过挖掘、萃取以及分析数据，发现其中蕴藏的知识，再由知识

转化为决策支持。② 自动化决策具有稳定性和精确性，其决策速度也展示出超越人类的强大效能。 反过来，
决策的实用性也体现了大数据的价值。 在个人信息领域，大数据的自动化决策已是常态，大数据凭借自动化

分析数据，萃取、关联、剖析、描绘，直至揭露个人信息，甚至是暴露个人隐私，这就导致信息主体对自身信息

失控，个人信息自我决定的权利被侵害。 自动化决策也能据此进行数字画像，即将每一个个人绘成数据的集

合，并且将与画像相吻合的各种服务和信息推送给个人。 个人被置于大数据所创造的不同片区中，并没有作

为活生生的个体获得尊重，③个人信息自我决定的权利被虚置。
３．大数据推算匿名化信息或者不为人知的敏感信息

《个人信息保护法》第 ４ 条第 １ 款④规定了个人信息不包括匿名化处理后的信息，换言之，匿名化信息不

属于《个人信息保护法》保护的“个人信息”范围。 然而，在大数据时代，即使是匿名化的数据也可以被重新

识别并归因于特定的个体，⑤随着网络、物联网装置等先进科技手段和信息技术的广泛应用，个人信息的收

集越发便捷与普及，大数据收集的巨量信息能够发挥再识别功能。 匿名化信息通过大数据的再识别，与其他

信息组合、比对后，将转化为具有特定个人识别性的信息，匿名化的个人信息因此变为显名化。 毋庸置疑，大
数据的再识别技术削弱了个人信息的匿名化，破坏了隐私政策的格局。⑥ 大数据能够推论出不为人知的个

人信息，其核心是使用人工智能挖掘和分析大量数据，目的是找到揭示新洞见或事实的“小模式”或相关

性。⑦ 即使某些个人信息并不在数据库中，但是通过对已收集或掌握的数据进行关联、萃取和推衍，知悉或

洞见特定自然人并不困难。
（二）大数据的不当运用与个人信息保护原则形成冲突

大数据的运作模式是“对世界的某些方面进行建模”，并得出“预测未来可能发生的事件”的推论。⑧ 在

这一过程中，如果大数据运用不当，将可能与《个人信息保护法》确立的立法目的和原则相矛盾。
１．大数据与目的明确原则、最小化收集原则相冲突

《个人信息保护法》第 ６ 条⑨规定了个人信息的处理要遵循目的明确原则，以及个人信息的收集要遵循

最小化收集原则。 对于目的明确原则，大数据的运作模式常常是对个人信息的重复循环再利用，这就可能超

出个人信息原始收集的目的，与个人信息处理的目的明确原则形成冲突。 个人信息被再利用时，可能会进入

多方流转的系统中，第一方收集者将个人信息流转至第三方机构，从而失去了对个人信息的控制权，􀃊􀁉􀁒脱离

控制的个人信息将存在被恶意滥用的风险。 对于最小化收集原则，其要求个人信息的收集应当依据处理目

的进行最小范围、最小限度的收集，为了保障个人信息安全，不得恣意扩大个人信息的收集范围。 《个人信

息保护法》第 ４７ 条􀃊􀁉􀁓规定的删除权也体现了这一原则。 个人信息用于特定的处理目的，该处理目的一旦实

现，则必须删除该信息，以规避信息被滥用、泄漏、遗失之可能。􀃊􀁉􀁔 按照最小化收集原则，处理个人信息时也

①
②
③
④

⑤
⑥
⑦

⑧

⑨

􀃊􀁉􀁒
􀃊􀁉􀁓

􀃊􀁉􀁔

参见陈纯、庄越：《大数据智能：从数据到知识与决策》，载《中国科技财富》２０１７ 年第 ８ 期，第 ４９ 页。
参见杨善林、周开乐：《大数据中的管理问题：基于大数据的资源观》，载《管理科学学报》２０１５ 年第 ５ 期，第 ３ 页。
参加陈林林、严书元：《自动化决策中数据处理者的合理分析义务》，载《吉首大学学报（社会科学版）》２０２２ 年第 ６ 期，第 ２０ 页。
《个人信息保护法》第 ４ 条第 １ 款规定：“个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包

括匿名化处理后的信息。”
Ｏｍｅｒ Ｔｅｎｅ ＆ Ｊｕｌｅｓ Ｐｏｌｏｎｅｔｓｋｙ，Ｐｒｉｖａｃｙ ｉｎ ｔｈｅ Ａｇｅ ｏｆ Ｂｉｇ Ｄａｔａ：Ａ Ｔｉｍｅ ｆｏｒ Ｂｉｇ Ｄｅｃｉｓｉｏｎｓ，Ｓｔａｎｆｏｒｄ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．６４：６３，ｐ．６３（２０１１—２０１２）．
Ｐａｕｌ Ｏｈｍ，Ｂｒｏｋｅｎ Ｐｒｏｍｉｓｅｓ ｏｆ Ｐｒｉｖａｃｙ：Ｒｅｓｐｏｎｄｉｎｇ ｔｏ ｔｈｅ Ｓｕｒｐｒｉｓｉｎｇ Ｆａｉｌｕｒｅ ｏｆ Ａｎｏｎｙｍｉｚａｔｉｏｎ，ＵＣＬＡ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．５７：１７０１，ｐ．１７０１（２０１０）．
Ｍｏｉｒａ Ｐａｔｅｒｓｏｎ ＆ Ｍａｅｖｅ ＭｃＤｏｎａｇｈ，Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ｉｎ ａｎ Ｅｒａ ｏｆ Ｂｉｇ Ｄａｔａ：Ｔｈｅ Ｃｈａｌｌｅｎｇｅｓ Ｐｏｓｅｄ ｂｙ Ｂｉｇ Ｐｅｒｓｏｎａｌ Ｄａｔａ，Ｍｏｎａｓｈ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ

Ｒｅｖｉｅｗ，Ｖｏｌ．４４：１，ｐ．１（２０１８） ．
Ｍｏｉｒａ Ｐａｔｅｒｓｏｎ ＆ Ｍａｅｖｅ ＭｃＤｏｎａｇｈ，Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ｉｎ ａｎ Ｅｒａ ｏｆ Ｂｉｇ Ｄａｔａ：Ｔｈｅ Ｃｈａｌｌｅｎｇｅｓ Ｐｏｓｅｄ ｂｙ Ｂｉｇ Ｐｅｒｓｏｎａｌ Ｄａｔａ，Ｍｏｎａｓｈ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ

Ｒｅｖｉｅｗ，Ｖｏｌ．４４：１，ｐ．１（２０１８） ．
《个人信息保护法》第 ６ 条第 １ 款规定：“处理个人信息应当具有明确、合理的目的，并应当与处理目的直接相关，采取对个人权益影响

最小的方式。”第 ６ 条第 ２ 款规定：“收集个人信息，应当限于实现处理目的的最小范围，不得过度收集个人信息。”
参见范为：《大数据时代个人信息保护的路径重构》，载《环球法律评论》２０１６ 年第 ５ 期，第 ９４ 页。
《个人信息保护法》第 ４７ 条第 １ 款规定：“有下列情形之一的，个人信息处理者应当主动删除个人信息；个人信息处理者未删除的，个

人有权请求删除：（一）处理目的已实现、无法实现或者为实现处理目的不再必要；（二）个人信息处理者停止提供产品或者服务，或者保存期限
已届满；（三）个人撤回同意；（四）个人信息处理者违反法律、行政法规或者违反约定处理个人信息；（五）法律、行政法规规定的其他情形。”
第 ４７ 条第 ２ 款规定：“法律、行政法规规定的保存期限未届满，或者删除个人信息从技术上难以实现的，个人信息处理者应当停止除存储和采
取必要的安全保护措施之外的处理。”

参见申卫星：《论个人信息权的构建及其体系化》，载《比较法研究》２０２１ 年第 ５ 期，第 １１⁃１２ 页。
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应当具有合理的目的并限于实现处理目的的最小范围。① 然而，大数据的运作模式实现了个人信息的大规

模收集和无限次利用，挑战着个人信息最小化收集原则。
２．大数据冲击告知同意原则的传统架构

告知同意原则是信息主体与信息处理者之间所形成的权利及义务的合同规则，②《民法典》第 １０３５ 条③

确立了个人信息处理的告知同意原则，形成了“个人信息权益的基本保护模式”。④ 《个人信息保护法》第 １４
条⑤和第 １７ 条⑥确立了以告知同意原则为核心的个人信息保护制度。 虽然中国在立法上确立了告知同意原

则的法律地位，但是在实施过程中大数据技术的运用导致其实际效果遭受严重质疑。⑦

第一，大数据时代下越来越多的个人信息在信息主体不知情的境况下被收集，例如，随身佩戴的手表、手
机，公共场所的摄像头以及互联网设备等随时随地地收集个人信息，在收集过程中并未提供让信息主体知悉

或者同意的方式。
第二，在实践中对于个人信息收集的隐私权政策通知，一般情况下信息主体并不会予以阅读和理解，加

之隐私政策以技术性、法律性的语言为基础，呈现出冗长复杂、晦涩难懂的特征，信息主体对此不愿意耗费大

量的时间，⑧因此，告知同意原则成为一种摆设。 此外，信息主体对于隐私政策的声明只能被迫选择同意，倘
若不同意则意味着放弃了使用权。

第三，虽然法律赋予个人信息主体知情同意权，但是，个人很难充分掌握数据协议的内涵，这也体现出数

据处理者凭借大数据、人工智能的技术赋能或赋权，在事实上与个人信息主体之间形成一种非对称的权力结

构，数据处理者的权力与信息主体的权利呈现出非均衡性，显然数据处理者占据优势地位。⑨ 基于权力与权

利的非均衡性事实，个人信息得不到有效保护。
第四，大数据对个人信息的无限次利用往往会脱离最初的收集目的，原先在告知同意原则下取得的合法

授权，随着大数据的非预期运用和再利用将失去法律效力，重新取得信息主体的授权则往往不现实，这就导

致告知同意原则被架空。
３．大数据的算法分析与个人信息透明化原则相矛盾

《个人信息保护法》第 ７ 条􀃊􀁉􀁒规定了处理个人信息时应当遵循透明化原则。 这一原则是个人信息处理的

前提，是保障个人信息权益的基础，有助于增进个人信息主体的安全感和信任感，提升信息主体对个人信息

处理的接受度。 然而，大数据的不当运用与个人信息透明化原则相冲突。 快速和复杂的数据分析能力应用

到巨大的数据集中，对个人信息予以分析，这一过程被称为大数据分析。 人工智能学习数据，智能地响应新

的数据并且随时调整其输出，以达至预测和洞见未来。 在这一过程中，人工智能使用复杂的数学算法来处理

数据并基于数据作出决策，这些算法一般是非透明的，将产生所谓的“黑箱效应”。􀃊􀁉􀁓 算法黑箱是一个建模系

统，通常会智能地作出连续性的常规动作，突破数据本身，一旦涉及个人信息，可能产生系统化和机制化的侵

①
②
③

④
⑤

⑥

⑦
⑧

⑨
􀃊􀁉􀁒
􀃊􀁉􀁓

参见万方：《个人信息处理中的“同意”与“同意撤回”》，载《中国法学》２０２１ 年第 １ 期，第 １６９ 页。
参见赵婧薇、尹伟民：《个人信息保护中告知同意规则的立法纾困》，载《内蒙古社会科学》２０２２ 年第 ２ 期，第 ８５ 页。
《民法典》第 １０３５ 条规定：“处理个人信息的，应当遵循合法、正当、必要原则，不得过度处理，并符合下列条件：（一）征得该自然人或

者其监护人同意，但是法律、行政法规另有规定的除外；……”
参见万方：《个人信息处理中的“同意”与“同意撤回”》，载《中国法学》２０２１ 年第 １ 期，第 １６７ 页。
《个人信息保护法》第 １４ 条第 １ 款规定：“基于个人同意处理个人信息的，该同意应当由个人在充分知情的前提下自愿、明确作出。 法

律、行政法规规定处理个人信息应当取得个人单独同意或者书面同意的，从其规定。”第 １４ 条第 ２ 款规定：“个人信息的处理目的、处理方式和
处理的个人信息种类发生变更的，应当重新取得个人同意。”

《个人信息保护法》第 １７ 条第 １ 款规定：“个人信息处理者在处理个人信息前，应当以显著方式、清晰易懂的语言真实、准确、完整地向
个人告知下列事项：（一）个人信息处理者的名称或者姓名和联系方式；（二）个人信息的处理目的、处理方式，处理的个人信息种类、保存期限；
（三）个人行使本法规定权利的方式和程序；（四）法律、行政法规规定应当告知的其他事项。”第 １７ 条第 ２ 款规定：“前款规定事项发生变更的，
应当将变更部分告知个人。”

参见冯健鹏：《个人信息保护制度中告知同意原则的法理阐释与规范建构》，载《法治研究》２０２２ 年第 ３ 期，第 ３２ 页。
有研究表明，用户一年中阅读使用的网络服务的隐私声明要花费 ２４４ 小时，参见范为：《大数据时代个人信息保护的路径重构》，载《环

球法律评论》２０１６ 年第 ５ 期，第 ９３ 页。
参见陈林林、严书元：《自动化决策中数据处理者的合理分析义务》，载《吉首大学学报（社会科学版）》２０２２ 年第 ６ 期，第 ２０ 页。
《个人信息保护法》第 ７ 条规定：“处理个人信息应当遵循公开、透明原则，公开个人信息处理规则，明示处理的目的、方式和范围。”
Ｍｏｉｒａ Ｐａｔｅｒｓｏｎ ＆ Ｍａｅｖｅ ＭｃＤｏｎａｇｈ，Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ｉｎ ａｎ Ｅｒａ ｏｆ Ｂｉｇ Ｄａｔａ：Ｔｈｅ Ｃｈａｌｌｅｎｇｅｓ Ｐｏｓｅｄ ｂｙ Ｂｉｇ Ｐｅｒｓｏｎａｌ Ｄａｔａ，Ｍｏｎａｓｈ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ

Ｒｅｖｉｅｗ，Ｖｏｌ．４４：１，ｐ．１（２０１８） ．
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权后果。① 算法黑箱的成因是，第一，算法本身具有保密性质，算法研发者或控制者缺乏将其对外披露的意

愿；第二，算法技术壁垒的客观存在，使得非专业人员难以理解算法的运行逻辑与真实内涵；第三，算法的自

主学习特性导致其运行过程变得极其复杂，甚至超出算法设计人员所能感知的范畴。② 从成因来看，算法黑

箱可能是算法设计师主观为之，也可能是由于技术原因客观存在。 在“黑箱效应”下，要求处理个人信息时

公开个人信息处理规则，明示处理的目的、方式和范围，显然是强人所难的。

三、大数据时代下个人信息的保护路径

大数据时代，《个人信息保护法》所规定的个人信息权益面临前所未有的风险，但绝不能为了保护个人

信息而一味地钳制与约束大数据的发展。 大数据的创新应用是社会的驱动力与发展力，能产生巨大的经济

效应和社会效应，不仅关系到个人的福祉，也关系着国家的未来。③ 顺应科技发展，同时立足于个人信息保

护作出应对政策，兼顾个人隐私保护和数据发展，实现隐私保护与数据价值开发的共赢，是大数据时代的发

展需求。
（一）制定个人信息开放规范以促进大数据发展

《个人信息保护法》以个人对信息的控制为前提，以个人信息最小化收集和目的明确、目的限制等原则

为基础，以保护个人信息权益与合理利用为目的。 然而，大数据的运作模式极易侵害个人信息自决权与隐私

权，尽量减少个人信息收集看似是个人隐私保护的一个实际方法，但其并不可行，因为个人信息作为大数据

的构成部分有着巨大的潜能，其不仅能够带动产业创新，还有助于发展社会经济。④ 因此，个人隐私和个人

信息保护必须与公共健康、国家安全和执法、环境保护和经济效率等附加社会价值相平衡。 在保护个人信息

的同时必须兼顾大数据的发展。 一味地钳制大数据并不利于国家经济发展，因此，转向制定个人信息开放规

范，对个人信息进行适度松绑，反而能够兼顾二者的共同发展。 一方面，此举改变了巨量的个人信息被少数

处理者所掌握的局面与境地，降低了垄断造成的危害；另一方面，开放数据有助于提升个人信息透明化并创

造出新的价值。 例如，在经济领域出现的开放银行要求银行开放客户资料，改善银行垄断金融资料的现象，
允许第三方合作伙伴在获得客户授权后存取账户资料，将金融资料主导权交还消费者，使消费者获得更多元

的金融服务。⑤

有鉴于个人信息很大部分被政府部门掌握，政府开放数据对经济增长、包容性发展和改善公众参与的价

值意义重大。 出于为数据赋能的目的，应降低政府数据供公众利用的难度。 匿名化信息的共用在提升国家

竞争力和科技创新发展方面发挥着重要作用。 目前，中国现行政府数据开放规范多是各地方政府制定的规

范性文件，如《浙江省公共数据开放与安全管理暂行办法》《青岛市公共数据开放管理办法》《重庆市公共数

据开放管理暂行办法》等。 以地方规范性文件规范数据开放行为虽然能推动数据开放，但是存在科学性、统
一性不足的弊端，⑥因此，中国应当制定政府数据开放的相关法律。 制定时应当遵循《政府信息公开条例》所
规定的政府信息公开的基本原则———“公开为原则，不公开为例外”，坚持政府数据“开放为原则，不开放为

例外”的开放路径，以最大限度地保证数据生产要素的供给。⑦ 当然，“开放为原则，不开放为例外”的适用前

提是，政府数据开放行为并不损害公共利益和私人利益。 当为了实现公共利益而必须让渡私人利益时，应受

到比例原则⑧的限制，例如，个人隐私利益应当向基于安全保障的公共利益让渡，而政府基于公共利益开放

①
②
③
④
⑤
⑥

⑦

⑧

参见林洹民：《自动决策算法的风险识别与区分规制》，载《比较法研究》２０２２ 年第 ２ 期，第 １８９⁃１９０ 页。
参见李欣、曹艺萱：《我国算法风险及其治理研究综述》，载《信息安全研究》２０２４ 年第 ２ 期，第 １１４ 页。
参见池建新：《个人信息保护政策的国际比较研究》，东南大学出版社 ２０２１ 年版，第 ３５ 页。
参见申卫星：《大数据时代个人信息保护的中国路径》，载《探索与争鸣》２０２０ 年第 １１ 期，第 ８ 页。
参见蔡鹏程：《赋能实体，开放银行的另一条道路》，载搜狐网 ２０２２ 年 ７ 月 ２８ 日，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｓｏｈｕ．ｃｏｍ ／ ａ ／ ５７２４８０９５４＿１１６１３２。
参见王东方：《政府数据开放规范的精细化构建———基于政府数据开放与政府信息公开的关系视角》，载《电子政务》２０２１ 年第 １０ 期，

第 ２９⁃３０ 页。
参见王东方：《政府数据开放规范的精细化构建———基于政府数据开放与政府信息公开的关系视角》，载《电子政务》２０２１ 年第 １０ 期，

第 ３５ 页。
比例原则是指行政主体实施行政行为时，应当兼顾行政目标的实现和行政相对人权益的保护，如果为实现行政目标可能对行政相对

人权益造成某种不利影响，那么应使这种不利影响限制在尽可能小的范围和限度内，保持二者处于适度的比例。 参见莫于川主编：《案例行政
法学》，中央广播电视大学出版社 ２００９ 年版，第 ３４ 页。
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数据时则不能损害个人利益。 有学者将其总结为，在政府数据开放的具体情境中，基于公共利益对个人利益

进行限制属于法律适用，应结合具体情境动态判断公共利益的内容和比例原则的适用。① 那么，如果开放政

府数据不能实现公共利益，同时却对私人利益造成损害，此类政府数据不应予以开放。 总之，在制定开放规

范时所开放的个人信息应当相应地满足信息主体隐私期待并使个人信息受到尊重。② 另外，应进一步将个

人隐私保护政策具体化，如设置专门的隐私保护机构以提供隐私政策咨询和支持，任命隐私保护专业人员以

负责可能涉及的隐私问题，在开放数据时进行隐私影响评估，③构建完善的隐私风险管理体系，细化风险识

别机制、风险评估机制和风险控制机制，从而对数据的隐私风险进行量化、分析、减轻。④ 由此，平衡好个人

信息“利用”和“保护”二者之间的关系，确保个人信息利用的合法化与合理化。
（二）采取牢固的匿名化技术以实现个人信息的“去连结性”
防止大数据侵害个人隐私权的有效措施是将个人信息进行匿名化以实现个人信息的“去识别性”⑤和

“去连结性”⑥，然而，《个人信息保护法》对于“去识别性”的规定过于简陋，对匿名化方法和技术也未作规

定。 《个人信息保护法》第 ４ 条将“可识别性”作为个人信息保护的界限，即受《个人信息保护法》保护的个人

信息须具有“识别性”，以“识别性”作为个人信息保护该当性的要件，失去了识别性的信息被排除在《个人信

息保护法》保护的范围之外。 而《个人信息保护法》第 ７３ 条第 ４ 项仅规定了匿名化的含义。⑦ 因此，有必要

采取“去识别性”的匿名化技术，建构与规范具体的匿名化制度，包括匿名化的程度、程序和监督机制。
个人信息匿名化是平衡数据价值与主体权益的重要手段，在技术层面，可以采用去中心化的匿名化方法

和个性化匿名化方法。 去中心化的匿名化方法⑧是基于区块链系统，通过智能合约进行信息交互。 相较于

中心化的集中式结构，去中心化使得数据并不集中在任何一个中心节点或实体手中，而是建构了更扁平、更
平等、更分散的结构，从而解决了单点故障和传统匿名化技术中数据共享双方的信任问题，有效保护了信息

主体的隐私。 个性化匿名化方法是针对现实世界中不同的隐私需求，允许信息主体自己控制和定义隐私数

据的用途。 现实中，每个主体的隐私保护需求、个人信息利用敏感程度等是不同的，更注重隐私的主体一般

认为默认的匿名化等级难以满足隐私保护需求，而另一些人则可能会觉得默认的匿名化等级过高，因此，统
一的匿名化等级无法满足不同主体的隐私保护需求。 而个性化匿名化方法根据不同主体提供了不同的隐私

级别，由信息主体自己控制数据发布的匿名化级别，以此满足个人隐私需求和差异化保护。 如此一来，既尊

重了个人隐私偏好，又最大限度地发挥了数据的可用性。
在匿名化制度层面，值得借鉴参考的是日本《个人信息保护法》中的匿名加工制度，该法的第 ２ 条、第 ３６

条至第 ３８ 条和第 ５３ 条规定了匿名加工信息的制作、利用时应遵守的义务。 具体而言，日本《个人信息保护

法》第 ３６ 条第 １ 项⑨规定，由个人信息保护委员会订立规则和确定标准，按照《个人信息保护委员会规则》所
规定的一般性最小限度的加工方法予以匿名加工。 为了防止匿名化制度过于僵化，匿名加工方法不宜采用

统一方式和划定一致标准。 不同业界匿名加工方法应考量其处理个人信息的内容、利用目的，因此，日本

《个人信息保护法》第 ５３ 条第 １ 项􀃊􀁉􀁒规定实践中各业界运用匿名加工方法，可以再委任个人信息保护认证组

①
②
③

④
⑤

⑥

⑦
⑧

⑨

􀃊􀁉􀁒

参见吴亚光：《政府数据开放中个人隐私信息的公开界限》，载《图书馆学研究》２０２０ 年第 ２２ 期，第 ４８ 页。
参见翁清坤：《大数据对于个人资料保护之挑战与因应之道》，载《东吴法律学报》２０２０ 年第 ３ 期，第 １３６⁃１３７ 页。
参见黄如花、温芳芳：《我国政府数据开放共享的政策框架与内容：国家层面政策文本的内容分析》，载《图书情报工作》２０１７ 年第 ２０

期，第 １２ 页。
参见梁乙凯、陈美：《美国隐私影响评估制度及其启示》，载《情报资料工作》２０２２ 年第 ５ 期，第 ６８ 页。
所谓“去识别性”，是指数据保有者采用技术手段对其所保有的数据信息进行集中的筛查，将其中能够识别特定个人身份的数据信息

予以删改的过程。 参见张勇：《个人信息去识别化的刑法应对》，载《国家检察官学院学报》２０１８ 年第 ４ 期，第 ９６ 页。
所谓“去连结性”，是指通过个人信息匿名化的技术措施有效削弱和去除信息与特定主体之间的关联性。 参见刘晓春、刘瑾：《个人信

息匿名化标准的实践和优化》，载《中国对外贸易》２０２３ 年第 ８ 期，第 ３１ 页。
《个人信息保护法》第 ７３ 条第 ４ 项规定：“匿名化，是指个人信息经过处理无法识别特定自然人且不能复原的过程。”
Ｒｏｍａｎａ Ｔａｌａｔ ＆ Ｍｏｈａｍｍａｄ Ｓ． Ｏｂａｉｄａｔ，ｅｔ ａｌ．，Ａ Ｄｅｃｅｎｔｒａｌｉｓｅｄ Ａｐｐｒｏａｃｈ ｔｏ Ｐｒｉｖａｃｙ Ｐｒｅｓｅｒｖｉｎｇ Ｔｒａｊｅｃｔｏｒｙ Ｍｉｎｉｎｇ，Ｆｕｔｕｒｅ Ｇｅｎｅｒａｔｉｏｎ Ｃｏｍｐｕｔｅｒ

Ｓｙｓｔｅｍｓ，Ｖｏｌ．１０２：３８２，ｐ．３８２（２０２０） ．
日本《个人信息保护法》第 ３６ 条第 １ 项规定：“个人信息处理经营者在制作匿名化信息（仅限于匿名化信息数据库等的组成信息，下

同）时，应按照《个人信息保护委员会规则》规定的标准处理个人信息，以使其无法识别特定个人且无法恢复制作所用的个人信息。”
日本《个人信息保护法》第 ５３ 条第 １ 项规定：“为确保其服务范围内的经营者妥当处理个人信息等，针对利用目的说明、安全管理措

施、披露等要求等的应对程序以及匿名化信息的制作方式、安全管理措施等个人信息相关事项，个人信息保护认证组织应征求消费者代表或其
他相关人员的意见，努力制定符合本法规定的目的的指引（以下简称《个人信息保护指引》）。”
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织制定《个人信息保护指引》作为团体自律性规范。 为了避免个人信息保护认证组织在制定时过于片面，该
条还规定了听取消费者代表及其他相关人员的意见，①在此基础上制定出匿名加工规则，建立互信的匿名加

工制度，完全切断特定主体与个人信息内容的连结性，减少大数据对个人信息和个人隐私的侵害。 通过匿名

化技术的应用以及具体的匿名化制度，共同构建牢固的个人信息保护路径，有效削弱和去除信息与特定主体

之间的关联性，实现个人信息的“去连结性”。
（三）将个人信息保护影响评估作为保护个人信息的有效工具

大数据时代个人信息保护影响评估作为事前防范机制比以往任何时候都更加重要。② 事前性的合规评

估和风险评估程序能够预测个人信息处理活动的结果，提前为个人信息安全提供预防性保护措施，降低个人

信息安全风险。 为此，２０２０ 年中国出版了《信息安全技术 个人信息安全影响评估指南（ＧＢ∕Ｔ３９３３５—２０２０）》
（简称《指南》），该指南建构了一个框架，旨在为个人信息安全影响评估提供基本原理和操作步骤等，并且明

确了个人信息安全影响评估的国家标准，更加具体地帮助评估组织识别和减轻个人信息处理的相关风险，为
个人信息保护提供实质性的工具。 随后，２０２１ 年《个人信息保护法》第 ５５ 条③规定了个人信息保护影响评估

的“适用情形”，第 ５６ 条第 １ 款④规定了个人信息保护影响评估的“具体内容”，这两项主要条款标志着个人

信息保护影响评估制度初步确立，以及该制度从推荐性要求上升为信息处理者的法定义务，这也揭示了个人

信息保护影响评估旨在防止或最大限度减轻不利影响，并形成事前预测，根据评估结果制定针对性的应对方

案，在处理个人信息活动时预防风险的发生和不利后果。⑤

《个人信息保护法》只是初步回答了哪些情形应当予以个人信息保护影响评估，以及评估涉及哪些内

容。 为了使评估结果更加客观、有效，理应科学合理地设定个人信息保护影响评估程序，在此可以参考《指
南》中规定的个人信息安全影响评估实施的九个步骤，即（１）评估必要性分析；（２）评估准备工作；（３）数据

映射分析；（４）风险源识别；（５）个人权益影响分析；（６）安全风险综合分析；（７）评估报告；（８）风险处置和持

续改进；（９）制定报告发布策略。 其中，（３）至（８）是评估的主体内容，数据映射分析是评估的基础性工作，
通过此步骤确定评估对象。 在这一过程中可以采用问卷、调研、走访等方式，多维度地梳理个人信息处理活

动，形成数据清单及数据映射图表，从而确定评估内容和范围；此步骤之后需要对所涉风险进行识别和分析，
主要从《指南》中规定的安全事件和个人权益影响两个维度进行分析，前者侧重于识别可能面临的危险源及

是否采取安全措施，后者侧重于识别对个人权益造成的不利影响；接下来是综合评估，在前述步骤基础上综

合衡量并得出个人信息处理活动的风险等级，根据风险等级进一步采取相应措施，进行风险管控和处置，确
保风险始终在可控范围之内。 与此同时，整个评估程序应当特别重视“参与程序、复审程序、事先咨询程序

和公开程序”。⑥

（四）以“实质性参与”作为告知同意原则的完善路径

无论是在未提供告知下毫不知情地收集个人信息，还是告知同意原则囿于晦涩难懂的技术性语言成为

摆设，以及个人信息脱离最初收集目的而无法回溯获得授权，都将导致告知同意原则被架空。 当下，告知同

意原则已经备受质疑，甚至被认为已然失效。 控制个人信息的利用环节可能是更为有效的方式，这也更符合

用户的隐私偏好与期待。⑦ 然而，也有学者认为，告知同意原则以人格尊严为基础，以尊重人本身的判断和

选择为前提，因此，在设置告知同意时，应将人视为目的而非手段、尊重个人用户的理性判断和选择。⑧ 告知

同意原则源于宪法对人格尊严的保护，不能否定该原则在个人信息保护中的重要地位。 除《个人信息保护

①
②
③

④

⑤
⑥

⑦
⑧

参见范姜真媺：《大数据时代下个人资料范围之再检讨———以日本为借镜》，载《东吴法律学报》２０１７ 年第 ２ 期，第 １６⁃１８ 页。
参见梁乙凯、陈美：《英国数据保护影响评估制度及其启示》，载《情报理论与实践》２０２２ 年第 ７ 期，第 ２０２ 页。
《个人信息保护法》第 ５５ 条规定：“有下列情形之一的，个人信息处理者应当事前进行个人信息保护影响评估，并对处理情况进行记

录：（一）处理敏感个人信息；（二）利用个人信息进行自动化决策；（三）委托处理个人信息、向其他个人信息处理者提供个人信息、公开个人信
息；（四）向境外提供个人信息；（五）其他对个人权益有重大影响的个人信息处理活动。”

《个人信息保护法》第 ５６ 条第 １ 款规定：“个人信息保护影响评估应当包括下列内容：（一）个人信息的处理目的、处理方式等是否合
法、正当、必要；（二）对个人权益的影响及安全风险；（三）所采取的保护措施是否合法、有效并与风险程度相适应。”

参见陈朝兵、郝文强：《作为政府工具的隐私影响评估：缘起、价值、实施与启示》，载《中国行政管理》２０２０ 年第 ２ 期，第 １４６ 页。
参见刘权：《论个人信息保护影响评估———以〈个人信息保护法〉第 ５５、５６ 条为中心》，载《上海交通大学学报（哲学社会科学版）》２０２２

年第 ５ 期，第 ４６ 页。
参见范为：《大数据时代个人信息保护的路径重构》，载《环球法律评论》２０１６ 年第 ５ 期，第 １０９ 页。
参见冯健鹏：《个人信息保护制度中告知同意原则的法理阐释与规范建构》，载《法治研究》２０２２ 年第 ３ 期，第 ３８ 页。
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法》建构的告知同意原则的基本规范体系外，还应当塑造精细化的、实质性参与的告知同意原则，充分实现

信息主体的知情权与同意权。①

具体而言，在告知层面，对告知协议的形式和内容作出限定，尽可能以简短、精炼的语言进行告知。 网络

平台提供告知时，可以藉由 ｃｏｄｅ 或装置本身提供隐私通知。 不阅读用户隐私通知政策、隐私政策通知的冗

长晦涩以及选择“不同意”将失去使用的权利，其实质均是没有选择权。 对于这种情形，为了充分实现信息

主体的知情权，保障其充分参与，隐私通知应当清楚简化。 欧盟 《通用数据保护条例》 （ Ｇｅｎｅｒａｌ Ｄａｔａ
Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ）鼓励“资讯须简洁，易于取得及理解，用语清楚简明，且可适时视觉化”。 关于没有提供

告知的情形或较难提供告知时，应提供创新性的隐私通知方式，通过多样化的方式充分保障信息主体的知情

权。 信息处理者的告知义务对应着信息主体的知情权，以公共场所的视频监控为例，出于对知情权的保护，
应当作出监控设备的提示。 告知方式的创新，有利于信息主体实质性地参与个人信息收集与处理的过程，有
助于大数据时代下个人隐私保护意识的提高。 如果大数据对个人信息的非预期利用使得个人信息脱离最初

收集目的，信息处理者有义务更新隐私通知，持续、动态地征求信息主体同意，确保信息主体知悉并且作出是

否同意个人信息被新目的利用的决定。 总之，信息主体的实质性参与是保障知情同意原则实施的根本。 创

新隐私通知政策，为信息主体提供富有实效意义的隐私通知，尽早告知信息利用的目的，保障个人信息主体

的权益，是大数据时代应坚守之道。

四、结语

大数据技术的飞速发展对个人信息保护提出了新的要求。 一方面，大数据快速收集与储存各种来源的

个人信息，其范围不仅局限于互联网，还包括越来越多传统的数据集。 另一方面，通过信息处理技术，个人信

息之间被不断地建立关联、重复利用，甚至脱离最初的收集目的，被流转至第三方手中。 尽管大数据时代下

个人信息权益保护遭遇了前所未有的挑战，然而，如果为了保护个人信息而制约大数据发展，其所带来的负

面影响将辐射整个社会。 大数据的创新应用是社会发展的驱动力，因此，个人信息保护与大数据发展必须同

时兼顾。 《个人信息保护法》的立法目的强调了个人信息权益保护和个人信息合理利用的平衡，二者不可偏

废。 个人信息的安全价值和利用效率价值同等重要，因此，“大数据时代，个人信息法律保护不是单纯的权

利实现，而是要在个人信息有效利用与权利行使之间寻找平衡”，②为兼顾大数据发展与隐私保护义务，应当

制定个人信息开放规范以促进大数据发展，采取牢固的匿名化技术以实现个人信息的“去连结性”，将个人

信息保护影响评估作为保护个人信息的有效工具，以“实质性参与”作为告知同意原则完善的路径取向，由
此实现个人信息保护和利用的双重目的。

①
②

参见翁清坤：《大数据对于个人资料保护之挑战与因应之道》，载《东吴法律学报》２０２０ 年第 ３ 期，第 １３９⁃１４０ 页。
王秀哲：《大数据时代个人信息法律保护制度之重构》，载《法学论坛》２０１８ 年第 ６ 期，第 １２１ 页。
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