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数字经济刑事合规风险的多维性分析及规制路径

热娜古·阿帕尔
（喀什大学 法政学院，新疆 喀什　 ８４４０００）

　 　 摘要：在数字经济语境下，网络平台与数据要素在为企业等市场主体带来经济价值的同时，也增加了其陷入刑

事法律风险的可能性。 以企业参与数字经济的行为类型为切入点，探赜市场主体在网络数据安全、网络空间安全、
数字知识产权以及其他主要领域可能面临的刑事合规风险，从客体维度、空间维度、法益维度进行具体展开。 为提

升企业应对刑事合规风险的能力，应当在理论层面以激励原则、权利义务一致原则与系统性治理原则为指导构建企

业合规管理体系，在实践层面建构保护数据安全、空间安全以及数字知识产权的具体机制，并通过建设刑事合规数

字平台、强化监测预警机制与监督评估机制实现多维一体的企业数字经济刑事合规风险预防，助力企业在数字经济

发展过程中取得优势地位。
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一、问题的提出

刑事合规问题目前正在理论界引起广泛讨论。 在正式进入讨论之前，分清论域的时代性特征是尤为重

要的，目前中国正处于数字经济的大环境中，许多刑事合规问题都与该时代背景密不可分。 “十四五”期间，
中国政府推出关于扶植数字经济发展的新政策，数据被明确为一种新型生产要素，由此正式开启数字经济发

展的新阶段。
数字经济的刑事合规风险有别于一般意义的数字经济刑事风险。 数字经济的刑事合规风险是涵摄于数

字经济刑事风险概念之下的，从企业合规角度出发并对此进行分析的刑事风险。 对从事数据收集和利用活

动的企业来说，企业日常经营管理往往以数据为载体和依托，其经营管理活动是否合法，很大程度取决于企

业数据处理活动是否合法。 如果企业掌握数据优势，就很容易发生其通过违法的数据处理行为来谋取利益

的情况。 于是，数据行为是否合规成为审查其刑事合规的必要内容。① 面对数字经济发展及其所带来的风

险挑战，刑法立法与司法已经存在滞后性，需要构建确保数字经济安全的规范新形态。
从功能主义的角度，对数字经济刑事合规的风险进行研究和讨论，能够降低企业刑事风险并最终在维护

社会主义市场秩序层面起到积极的作用。 一般来说，风险是指未来结果的不确定性或损失，根据风险的内容

和来源的不同，可以从不同维度对风险进行界分，如有的研究者将刑事合规风险分为内部刑事合规风险、外
部刑事合规风险、特别刑事合规风险；②刑事合规风险又可以根据企业及企业内部人员所承担的角色不同，
细分为企业作为被害方的刑事合规风险、企业作为犯罪主体的单位犯罪刑事合规风险、企业内部人员和机构
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作为犯罪主体的刑事合规风险等。① 考虑到数字经济以数字产业化和产业数字化为关键核心，经济活动主

要围绕着“数字”展开，与网络技术、信息数据息息相关，而企业往往并没有相匹配的合规意识，笔者主要从

网络数据安全刑事合规风险、网络空间安全刑事合规风险、数字知识产权刑事合规风险以及其他主要的刑事

合规风险，如网络服务提供者滥用市场支配地位的刑事合规风险四个面向，对数字经济下刑事合规风险进行

多维性分析并提出相适应的规制路径。

二、数字经济刑事合规风险的多维面向

数字经济刑事合规需注重对其特征的分析，因其复杂性特点需进行多维性分析。 在数字经济背景下，数
据成为相应犯罪行为的主要侵害客体，因此需关注网络的空间性以及隐蔽性特点，建立企业数据安全和网络

空间安全的事前风险防范机制以达到犯罪预防的效果。 通过对于数字经济犯罪种类的类型化分析，数字知

识产权类型犯罪占比较大，应在事先预防和事后规制两方面予以重点关注。 风险本身就有高度的延展性，现
代刑法的发展历史就不断表明，新的风险类型会持续出现或者被发现，如何有效预防、控制与分配风险成为

刑法的重要任务之一。 亦即，刑法不再是简单的事后惩罚，而逐渐承担起风险预防之重任。 因罪刑法定原则

之限制，刑法只能围绕对该法益之侵犯最严重的行为进行规制，形成构成要件。 由此可见，直接对风险进行

类型化一方面难以实现，即界定刑法之罪名者并非单纯的风险，而是形成该风险的最应当进行刑事处罚且相

对边界固定、文意清楚的犯罪行为，换言之，刑法界定罪名应当同时兼顾形式理性和实质理性，而不能简单地

因为风险本身的重大性就将其规定为犯罪。 另一方面风险是不断增加的，某些风险是固有的，只是伴随着时

代的发展而逐步被重视，例如伴随人民日益增长的美好生活需要而被逐渐重视的环境风险；有些风险则是新

产生的，最典型的是目前网络生活中出现的各种风险。 具体到数字经济来说，数字经济的蓬勃发展，不仅带

来经济领域的新产业和新业态，而且带来犯罪活动的新场域；既催生出涉数字货币、网络虚拟财产、数据等新

型权益的犯罪，也为传统犯罪问题带来新的认定问题。 数字经济刑事合规所针对的就是伴随着数字经济发

展而产生的新类型风险。 对此，结合刑事法律的特性，笔者认为类型化依据应尽可能减少对风险本身的内涵

界定，结合具体的场景、要件等视角进行观察是相对可行的方案。
还需要说明的是，针对被规范保护或者被犯罪侵犯的对象，中国刑法理论中同时存在“法益”和“犯罪客

体”的概念，尽管在终极立场上，二者之间可能存在“水火不容”的对立关系，但是在具体个案或者场景中，二
者的区分并不是那么重要。 笔者对二者的区分持相对缓和的立场，将法益视为相对抽象的概念，而客体则是

相对具体的法益之承载者，换言之，在本部分展开逻辑的讨论中，出现“法益”时意味着从相对形而上的角度

考察规范保护目的，而出现“犯罪客体”时则是在要件式审查中，具体展开如下。
（一）数据安全刑事合规风险———客体维度

数据安全意味着保护数字数据（例如数据库中的数据）免受破坏性力量和未经授权用户的不良行为的

影响，例如网络攻击或数据泄露。 从概念上讲，数字经济背景下的企业发展存在两个主要特征：一是通过数

据资源直接或间接地发挥引导作用，以推动生产力发展；二是跨越初级的信息处理技术和网络建设阶段，进
入运用大数据、②区块链、人工智能等新兴技术的信息经济的高级阶段。③ 因此可以说，数字经济发展的核心

就是数据资源。 不过，在以现代信息网络作为重要载体的背景下，企业在整理、应用数据资源时会面临网络

数据安全刑事合规风险，从发生环节来讲，主要包括以下三个方面。
第一，数据收集的刑事合规风险。 发展数字经济首先需要收集和形成数据资源，因其收集的主要对象为

个人信息，若缺乏被收集信息方的知情及同意，对个人信息进行过度收集和获取，就形成了最大的法律风

险。④ 根据《中华人民共和国刑法》（简称《刑法》）和《最高人民法院、最高人民检察院关于办理侵犯公民个

人信息刑事案件适用法律若干问题的解释》的规定，如果单位以窃取或者购买等非法方式获取个人信息，情
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节严重的，可以构成非法获取型的侵犯公民个人信息罪。 实践中较为典型的表现形式有：一是未经授权擅自

收集用户人脸识别、身份证号等个人信息；二是超越授权范围收集个人信息，如强制授权和过度授权。 除此

之外，如果单位使用网络爬虫技术收集数据，也可能涉及多种刑事犯罪：例如，攻破目标系统的反爬技术进行

数据收集，可能构成非法获取计算机信息系统数据罪；如果爬虫技术对目标网页进行控制并收集数据，可能

构成非法控制计算机信息系统罪。 在“巧达公司侵犯公民个人信息案”中，巧达公司组建专业爬虫技术团

队，在没有取得求职者本人和平台的直接授权的情况下，秘密爬取平台个人信息 ２．１ 亿余条，最终被判处罚

金人民币四千万元。①

第二，数据使用的刑事合规风险。 在信息社会中，数据毫无疑问是一种生产要素，可以反复使用并创造

更有价值的资源。 企业在获得信息数据后势必涉及使用信息数据并获得经济效益，而这个过程中较容易出

现不当使用的问题，即数据滥用。 在此环节，常见的刑事合规风险包括：一是为了企业盈利目标，违法地将收

集到的信息出售、提供或共享给第三方以从中牟利，可能触犯侵犯公民个人信息罪；二是如果非法提供、出售

数据的行为，帮助了他人实施信息网络犯罪活动或为其犯罪活动提供了一定程度的便利，则具备构成帮助信

息网络犯罪活动罪（简称帮信罪）的可能性。 在“常某、颜某侵犯公民个人信息案”中，数据堂公司将通过技

术服务获取的原始非法数据出售给专门成立以售卖公民个人信息的金时公司，法院判决其应当承担刑事

责任。②

第三，数据管理的刑事合规风险。 数字经济带来的巨大经济利益驱动越来越多的新旧企业进入市场，其
中占比较大的互联网企业已经成为数字社会的重要力量，其在提供各类服务等经营活动的过程中，不可避免

地会收集、汇聚到大量的用户个人信息，如果不尽职履行数据保障义务，导致数据信息被泄露，甚至造成严重

后果的，可能会面临刑事处罚，并存在构成侵犯公民个人信息罪与拒不履行信息网络安全管理义务罪数罪并

罚的可能。 在数字经济时代，随着财产的范围进一步扩张，大范围窃取公民信息并转移网络财产的行为可能

造成盗窃罪和侵犯公民个人信息罪的竞合。 在可预见的未来，由于责任分配的日益多元以及前置，立法会更

加倾向于通过加重企业监管责任的方式来实现对风险的预防与治理。 具体到刑事领域来说，为严密监管责

任刑事法网，针对企业尤其是网络服务提供者的监管责任的罪名或将越来越多。 此外，合规意味着数字经济

时代的企业本身作为犯罪主体，其内部成员的不法行为也应当由企业承担一定的责任，至少是安全责任。 综

合来看，数据管理的刑事合规风险相对较重，遍布各个层面。
（二）网络空间安全刑事合规风险———空间维度

上文所述的数据安全刑事风险的犯罪客体为企业（或个人）的数据，犯罪主体大多为直接参与市场经济

经营活动（例如外卖平台和社交平台）的企业或个人，覆盖到社会经济生活的方方面面。 除考虑犯罪行为的

客体特征，也需同时注意数字经济领域犯罪其他维度的特征。 此处需考虑互联网的空间性特征，因为网络犯

罪有别于其他的传统类型犯罪带来的刑事风险。 目前，网络空间已经成为人类生活的第二空间，与传统物理

空间不同，网络空间具有开放性、共享性和隐蔽性，网络犯罪借助网络空间不断蔓延滋生，已经成为当前的主

要犯罪类型之一。 一旦发生网络攻击行为，网络的稳定运行状态将被破坏，网络数据的保密性和可用性也难

以得到保证；传统类型的犯罪行为在发生的物理空间上具有局限性，而网络空间的开放性导致该领域犯罪相

较于传统类型的犯罪来说，受害人的分布区域更广泛，以及因其隐蔽性特点带来的刑事侦查难度大的问题。
为避免出现上述情况，网络服务提供者在主要地承担网络空间的构建以及网络规则的制订的过程中，需要更

加切实地履行网络空间安全管理义务。 《中华人民共和国网络安全法》（简称《网络安全法》）第 ９ 条明确针

对网络运营者规定了包括“履行网络安全保护义务”在内的六项基本任务，原则上确立了网络运营者系网络

安全的第一责任人，其安全管理义务的主要内容是在数据全生命周期维护包括存储硬件设施安全、软件系统

安全和数据安全在内的各项网络空间安全，并在未履行法定义务时承担相应的法律责任。 如果网络技术或

服务存在不当漏洞，就很可能被网络犯罪利用，使得网络技术或服务提供者涉嫌刑事犯罪。 《中华人民共和

国刑法修正案（九）》确立了拒不履行信息网络安全管理义务罪，《刑法》第 ２８６ 条之一规定该罪的犯罪主体
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８０　　　 中 国 海 商 法 研 究 第 ３５ 卷

是网络服务提供者，刑事责任的前提要素为经监管部门责令采取改正措施而拒不改正，即网络服务提供者基

于事实认识错误或法律认识错误而拒绝改正，将有可能触犯该罪。 值得注意的是，《最高人民法院、最高人

民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》（简称

《信息网络犯罪司法解释》）同时明确了因拒不履行网络安全管理义务，致使危害国家安全犯罪等特定犯罪

案件证据灭失、多次造成刑事案件证据灭失等情形属于“情节严重”。 以造成危害国家安全犯罪证据灭失为

例，该情形不要求行为人具备危害国家安全的主观故意，若行为人具备危害国家安全的主观故意，则可能构

成拒不履行信息网络安全管理义务罪和危害国家安全罪的法条竞合。
从犯罪构成来看，拒不履行信息网络安全管理义务罪的适用较为泛化，导致相关企业和个人触犯此罪的

风险较高、安全管理义务较为严格。 一是“技术中立”的抗辩不被认可，中立服务性质的行为，具有日常性、
职业性等特点，故一般不作为犯罪处理，例如，仅为互联网提供接入服务的行为通常不认为是犯罪行为，但是

拒不履行信息网络安全管理义务罪的入刑已经说明，中国现行刑事立法已经否认网络服务提供者中立帮助

行为作为合理抗辩理由的资格。 根据《刑法》第 ２８６ 条之一的规定，只要网络服务提供者经行政机关责令改

正而拒不改正，且具有四种情形之一的，就应当受到刑事处罚。 在这个问题上，“快播案”曾经引发广泛争

议，但法院最终仍然判处快播公司的行为构成犯罪。① 二是此罪系不作为犯罪，以行为人具备信息网络安全

管理义务为前提。 但信息网络安全管理义务的范围并没有被法律明确规定，这就需要参照其他法律、行政法

规的规定。② 目前，法律法规对网络服务提供者的信息网络安全管理义务作出的相应规定较为局限，主要可

见于《网络安全法》以及《全国人民代表大会常务委员会关于加强网络信息保护的决定》的相关内容，义务范

围涉及信息网络制度构建、用户安全教育、违法信息备案等网络数据全生命周期，这种泛化的义务规定导致

相关主体违反义务的可能性大幅提升。 三是后果严重的程度要件标准过低。 根据《信息网络犯罪司法解

释》，网络服务提供者拒不履行信息网络安全管理义务，经监管部门责令采取改正措施而拒不改正，致使泄

露个人隐私信息 ５００ 条以上的，就达到入罪标准，而网络空间中数据信息动辄数以万计，这意味着对于涉案

企业而言，如果没有履行监管部门规定的信息网络安全管理义务，就存在“一泄露就入罪”的严重风险。③

就罪数问题而言，违反信息网络安全管理义务可能涉及的刑事风险包括：一是涉及单一犯罪，如拒不履

行信息网络安全管理义务罪的单一犯罪；二是存在犯罪竞合，如实施涉及数据的侵犯公民个人信息罪或者通

过网络暴力等行为实施了寻衅滋事罪，同时构成拒不履行信息网络安全管理义务罪的，依法应当择重处罚，
换言之，即构成本罪的同时又是诸多网络犯罪的共犯，但共犯原理如何对其进行解释，仍然存在进一步完善

的空间。 例如，在“快播案”中，快播公司对其提供的视频含有色情内容是充分明知的，经行政机关处罚仍然

不履行监管职责，放任公司控制和管理的缓存服务器上存储并进一步传播相关淫秽视频，构成拒不履行信息

网络安全管理义务罪。 拒不履行信息网络安全管理义务入刑意味着网络服务提供者面临的刑事风险大幅增

加，如果未能积极履行信息网络安全管理义务，企业将面临巨额罚款、甚至破产倒闭的严重后果。
（三）数字知识产权刑事合规风险———法益维度

上文已提到客体及空间两个维度，还可以从法益维度思考数字知识产权刑事合规风险问题。 在对案件

进行类型化分析的背景下，可以看到侵害的法益类型是多种多样的，而其中占比较大的法益类型为数字知识

产权类型。 针对该问题，应当作出两个前置性的说明：首先，虽然在中国犯罪论构成体系尚未固定的情况下，
犯罪客体和法益往往处于混同的状况，但是笔者仍然希望作出区分，尤其是将客体作为法益的一种承载者，
从而保证客体具有一定的可查性、客观性和具体性。 盖因，宪法是确定刑法保护对象的根据，以法益来作为

刑法保护对象更有利于规范、明确地表达犯罪所侵犯的公民基本权利或宪法所维护的制度、价值，更有利于

实现宪法与刑法的沟通互动。 简言之，法益更为接近法律价值层次。 其次，刑法的目的在于保护法益已经逐

渐成为共识，而某项利益，尤其是目前遭受极大风险威胁的利益，只有经过一定的审查之后才能被界定为法

益，可见，法益本身作为一项法律构建，因其定型性和沟通性的特质，可以实现刑法与社会之间的良性互动。

①

②
③

争论观点可参见《车浩新评快播案：法律无需掌声，也不能嘲弄》，载微信公众号“中国法律评论”２０１６ 年 １ 月 ２２ 日，ｈｔｔｐｓ： ／ ／ ｍｐ．ｗｅｉｘｉｎ．
ｑｑ．ｃｏｍ ／ ｓ ／ ｃＩＳ８ＣＪＺ１⁃⁃７ｇ４ｄＴＤＴｐＸｅｗＱ。

参见敬力嘉：《信息网络安全管理义务的刑法教义学展开》，载《东方法学》２０１７ 年第 ５ 期，第 ８２ 页。
参见周维明：《刑事合规视野下数据犯罪的治理路径》，载《西南政法大学学报》２０２２ 年第 ５ 期，第 １３０ 页。
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理论上，法益论可以容纳更多具体内容，诸如刑事政策等社会政策、民众意见，从而成为刑法内外的共同指

涉，具有一定的类型化功能。
数字经济发展离不开知识产权，在数字经济时代下，知识产权犯罪更易发生、更难发现、影响更广。 上海

市杨浦区人民法院、上海市杨浦区人民检察院联合发布的《涉数字经济犯罪案件司法白皮书（２０１８—２０２２
年）》显示，①在 ２８２ 起知识产权犯罪案件中，大多数案件涉及销售假冒注册商标的商品，共 １８０ 起，占
６３．８３％；侵犯著作权罪案件 １５ 起，占 ５．３２％，涉及未授权销售或以技术手段批量复制作品。 北京市检察院知

识产权办公室在对 ２０２０ 年至 ２０２３ 年 ６ 月全市检察机关办理的侵犯知识产权犯罪刑事案件进行梳理时发

现，北京市检察机关在前述期间共办理侵犯数字经济领域知识产权刑事案件 ３７ 件，约占侵犯知识产权犯罪

刑事案件总数的 ４０％。 其中，案件集中在侵犯著作权罪、侵犯商业秘密罪等罪名。② 数字经济领域知识产权

刑事案件呈现四大特点，具体展开如下。
一是侵犯知识产权犯罪与网络犯罪紧密结合。 数字经济领域的知识产权犯罪，体现为侵犯知识产权犯

罪与网络犯罪的相互交织，主要为利用爬虫、“撞库”和云存储等技术手段进行网络犯罪，犯罪分工细致，对
个人信息和数据安全构成严重威胁。

二是数字服务软件成为新的侵权对象。 数字经济的快速发展以大量数字服务软件的生产和使用为依

托，这些软件如数据模型和云服务平台软件等成为热门的侵权对象。
三是侵犯商业秘密案件的犯罪主体多为企业内部员工。 数字企业的专利技术和产品参数等信息是企业

维护自身数据安全性的重点，尽管采取了许多加密措施，但仍然会产生重要商业秘密被非法窃取的情况。 这

类案件的行为人大多数为企业内部员工，其在职期间以正当方式获取商业秘密但非法传递给他人，或者非法

占有关键信息并在离职时窃取信息用于非法牟利。
四是被侵权企业的证据留存能力不足。 部分案例显示，企业因被侵权后缺乏保留证据的能力，导致了遭

受犯罪侵害之后维权困难的情况。 侵犯商业秘密案件的一个关键性问题是判断“秘点”，若被侵权的企业无

法提供有效证据，可能造成因证据不足而使犯罪嫌疑人脱罪的负面结果，这本可以通过建立企业数据保存和

传输的保密安全系统制度而得以避免。
之所以将数字经济本身作为一种独立的法益类型，系其本身具有复合性。 一种是横向之复合性，即传统

意义上不同类型的法益同时容纳在数字经济场景之中；另一种是纵向之复合性，即如果不保全数字经济秩序

法益，那么将会侵犯知识产权、个人数据、隐私信息等法益类型，同时也会因为在程序法上面临困难，引发由

一个危险造成的更为广泛的危险。
（四）其他主要的刑事合规风险

除了上述三种相对“总论性”“总则性”的类型化方案之外，还有部分属于所谓的“修正构成要件”的内

容。 刑法理论上中国学者往往认为某些犯罪虽然是针对新兴法益，但可以通过共同犯罪原理等解释出来，因
此没有规定的必要性；但是实践中往往会将此类犯罪作为独立的类型。 最典型的就是帮信罪，其本身是信息

网络活动犯罪的帮助犯，但基于某些理由而成为单独的罪名。 刑法理论很难给出一个统一的答案，从而回应

“正犯化”的做法。 目前虽然存在一些有力学说，例如复合法益说等，承认这些罪名具有的独立目的，然而，
笔者认为这些理论尚存没有处理的问题，例如，无法解决洗钱罪与帮信罪之间存在的核心区别。 有鉴于此，
在上述“总论性”的类型化方案之外，笔者还关注到部分对数字经济影响巨大，但并非处于中间地位，无法作

为实行行为之正犯的类型，具体详述如下。
１．广告合规（虚假行为）
受新冠疫情影响，直播带货行业迅速崛起，众多购物直播平台相继出现，这不仅带来了一种极具规模和

影响力的商业模式，也很大程度地改变了人们的消费习惯。 根据网经社电子商务研究中心联合中国商业联

合会直播电商工作委员会发布的《２０２３ 年（上）中国直播电商市场数据报告》，２０２３ 年上半年，中国的直播电

①

②

参见上海市杨浦区人民法院、上海市杨浦区人民检察院：《涉数字经济犯罪案件司法白皮书（２０１８—２０２２ 年）》，载上海市高级人民法
院网站 ２０２３ 年 ７ 月 １０ 日，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｈｓｈｆｙ．ｓｈ．ｃｎ ／ ｃｓｓ ／ ２０２３ ／ ０７ ／ １０ ／ ２０２３０７１０１４３８１１２８５１０７５．ｐｄｆ。

参见简洁、王晨：《数字经济领域知识产权刑事案件呈现四大特点》，载《检察日报》２０２３ 年 ８ 月 ２９ 日，第 ７ 版。
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商交易规模约为 １９ ９１６ 亿元，预计全年将达到 ４５ ６５７ 亿元，同比增长 ３０．４４％。① 由此可见，直播电商已经成

为一股重要的新兴经济势力，对该领域的刑事合规风险予以重点关注十分必要。
在直播电商领域较为常见的犯罪类型是虚假行为，其主要表现形式包括虚假广告、流量造假和销售假货

等，反映出了虚假行为的共性。 小红书或抖音等平台都曾出现许多虚假广告，例如宣传保健品的神奇功效或

夸大美容手术服务的效果等。 这些广告不仅存在侵犯消费者身体健康的风险，同时严重扰乱了市场经济秩

序。 电商主播或者社交媒体博主与品牌方签订服务协议，作为广告发布者为其在平台通过直播销售或分享

使用体验的积极评价等方式对产品进行宣传，如所发布广告存在虚假成分，则构成《刑法》第 ２２２ 条所规定

的虚假广告罪。 具体实践中，由于主播们利润最大化的逐利心态，虚假广告犯罪大量存在于各大平台，使得

该类犯罪行为呈现出范围广、影响大的特征。
另一种虚假行为体现为流量造假，具体是指商家利用技术手段虚构并夸大实际客户流量从而达到获取

非法利益的行为。 数字经济以流量作为重要的经营指标，主播们倾向于通过虚构流量从而夸大自身品牌的

市场受欢迎程度，以不正当手段获取更多客源。 在技术层面，流量造假的实现方式主要包括 Ｃｏｏｋｉｅ 不断跑

量、ＩＰ 地址更迭及分散所在地以及非法获取并分析 Ｃｌｉｃｋ 来源。② 大部分主播为个体户经营模式，也存在相

当数量的头部主播隶属于大型经纪公司。 根据《刑法》第 ２３１ 条的规定，经纪公司通过流量造假行为获取非

法利润，需承担单位刑事责任；如果单位旗下的主播构成虚假广告罪，那么单位的主管人员及相关责任人同

样按虚假广告罪进行定罪处罚。③

除了虚假宣传外，由于平台往往缺乏严格的监管规则，产品质量问题也在网络直播带货领域频频出现，
不仅对平台和主播的声誉产生极大的负面影响，而且严重损害了消费者的利益。 《刑法》第 １４０ 条规定的生

产、销售伪劣产品罪规定了销售者可作为该罪的犯罪主体，并且在满足掺杂、掺假，以假充真，以次充好或者

以不合格产品冒充合格产品，以及销售金额超过 ５ 万元的客观要件前提下，可能构成本罪。 根据《刑法》
第 ２１４ 条的规定，依托电商直播平台销售“山寨产品”涉嫌构成销售假冒注册商标的商品罪。 这种类型的销

售模式比传统的线上或线下销售模式的传播速度更快，观看直播的观众缺乏实地验货的可能，仅凭对主播的

喜爱就下单购买，直播的产品链接缺乏必要的核验信息，加剧了消费者的购物风险。 主播号召力越大，其造

成的受害者人数也就越多，损害金额也就越大。 若违法所得数额巨大或者有其他严重情节的，处三年以上

七年以下有期徒刑并处罚金。 根据《最高人民法院、最高人民检察院关于办理侵犯知识产权刑事案件具体

应用法律若干问题的解释》第 ２ 条，“数额巨大”即销售金额超过二十五万元，头部主播的销售活动很容易达

到该数额以致面临严重刑责的风险。
２．经营合规（垄断行为）
目前头部主播往往通过“全网最低价”的噱头来吸引消费者，不但造成主播和品牌方的利益纠纷，同时

也涉嫌滥用市场支配地位，造成其他小主播以及实体店铺经营者的客源大量流失，干扰了正常的市场经济秩

序。 在“京东平台自费补贴事件”中，海氏某款烤箱在京东平台上的价格低于品牌方与主播李佳琦签约的直

播售价，造成品牌方海氏被动违反了与李佳琦签订的“底价协议”从而将面临巨额违约金。④ “底价协议”看
上去使得消费者获得了优惠价格的产品，但在优惠的背后是头部主播的“底价协议”本身所带来的垄断行为

的嫌疑。 对于“底价协议”是否构成垄断，首先需考察其是否违反《中华人民共和国反垄断法》 （简称《反垄

断法》）和其他反垄断相关法律法规，以及是否满足垄断行为的相关构成要件；其次需考察“底价协议”是否

产生排除或者限制竞争的后果，是否通过价格控制侵害了消费者的合法权益和市场公平竞争。⑤

２０２１ 年《国务院反垄断委员会关于平台经济领域的反垄断指南》第 ７ 条第 ２ 款提及平台经营者要求平

台内经营者向其提供等于或优于其他竞争性平台的交易条件可能构成垄断。 《反垄断法》虽然将大部分垄

①
②

③

④
⑤

参见张一鸣：《２０２３ 年上半年直播电商交易规模稳步增长》，载《中国经济时报》２０２３ 年 ８ 月 ２８ 日，第 ４ 版。
参见李谦：《流量造假的刑法治理》，载中华人民共和国最高人民检察院网站 ２０２０ 年 １２ 月 ２１ 日，ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｓｐｐ． ｇｏｖ． ｃｎ ／ ｓｐｐ ／ ｌｌｙｊ ／

２０２０１２ ／ ｔ２０２０１２２１＿４８９４８９．ｓｈｔｍｌ。
参见上海中申律师事务所知产 ／ 商事部：《直播带假货，主播要承担哪些法律责任？》，载上海中申律师事务所网站 ２０２１ 年 １ 月 ２ 日，ｈｔ⁃

ｔｐ： ／ ／ ｌａｗ⁃ｚｓ．ｃｏｍ ／ ｎｅｗｓ ／ ４４．ｈｔｍｌ。
所谓“底价协议”，是指主播与品牌方达成的某种价格协议，约定在某一时间段内其他任何销售渠道的售价都不得低于其直播间价格。
参见顾平安、张强：《直播带货的底价协议是否构成垄断》，载《学习时报》２０２３ 年 １１ 年 ２４ 日，第 Ａ３ 版。
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断行为（如滥用市场支配地位）的处罚仍限制在行政处罚的规范框架之内，但也确认了垄断行为的可罪责

化。① 根据法律规定，带货主播并未被排除于犯罪主体的范围之外。 目前中国刑法中尚未有关于垄断行为

罪责的条款，后续是否通过刑法修正案予以修改值得关注。 将垄断行为罪责化面临的问题主要在于：入刑边

界不明确导致难以激活刑事责任条款；对于是否构成反垄断行为的判断之专业性与复杂性也将增加刑事责

任条款适用的难度。

三、数字经济刑事合规风险的规制路径

分析数字经济刑事合规风险的多维面向之后，需结合目前的企业刑事合规实际，提出切实可行的规制路

径。 从方法论角度，需首先明确规制的基本原则，理清基本逻辑，继而提出具体的实践路径。
（一）数字经济刑事合规风险规制的基本原则

１．激励原则

激励是一种心理学概念，在学术领域中通常被描述为能够引发特定主体采取某种行动的内在或外在的

驱动力。 这种驱动力不仅对于个体的行为动机具有关键作用，而且在组织或群体层面上，能够显著地提升目

标导向行为的积极性，从而有助于实现集体或组织的目标。 激励理论是研究领域中专注于探讨如何增强人

的积极性的一系列学说和理论。 这些理论从包括心理学、经济学、社会学在内的多个角度深入研究了人类行

为背后的动机，以及如何通过这些动机来影响和改变人们的行为。
在数字时代，随着数据成为企业和社会的重要资源，数字刑事合规的重要性也逐渐凸显。 数字刑事合规

不仅是一套为了确保员工严格遵守与数字资源使用相关的法规和标准而设计的管理策略，还是政府部门为

了监督和推动企业依法、合规利用数字资源而采用的一种重要的外部激励机制。 这种机制通过一系列的政

策、法规和监管措施，确保企业在使用数字资源时不仅符合法律的规定，还能在道德和社会责任方面达到更

高的标准。 ２０ 世纪末以来，企业合规机制得到了广泛的实施和应用。 作为一种重要的管理工具，合规计划

在其中发挥了核心作用，其不仅为企业提供了一套明确的行为准则和操作规程，还在某些情况下，为违法企

业提供了刑事和行政上宽大处理的可能性。 宽大处理通常作为一种激励机制，鼓励企业自主建立并有效实

施合规计划，从而在法治的轨道上更加规范、透明地开展业务活动。 通过这种方式，企业不仅能够降低自身

的法律风险，还能在社会上建立良好的声誉和信誉，从而为其长期的可持续发展奠定坚实的基础。
在中国企业积极推进数字合规建设的进程中，激励理论的指导作用显得尤为重要，企业应构建一套全面

而有效的激励机制，以推动数字合规的深入实施。 具体而言，这一激励机制应包含三个维度。
一是构建行政宽大处理的激励机制。 在这一机制下，数字合规被视为行政和解的适用条件以及减轻行

政处罚的重要依据。 这意味着，对于在数字合规方面表现良好的企业，行政部门在处理相关违规行为时可以

采取更为宽大和灵活的态度，通过行政和解等方式减轻或免除处罚，从而鼓励企业更加重视数字合规建设，
形成积极的合规文化。

二是建立刑事宽大处理机制。 在这一机制下，数字合规被作为不起诉的依据、无罪抗辩或减免刑罚的理

由。 同时，其也可以作为签署暂缓起诉协议和撤销起诉的依据。 这一机制的实施，不仅有助于鼓励企业在面

临刑事风险时积极配合调查和整改，更重要的是，通过将数字合规与刑事责任相挂钩，提升了企业在数字合

规方面的自觉性和主动性。
三是确立国际组织的制裁消除机制。 随着全球经济一体化的深入发展，中国企业越来越多地参与到国

际经济活动中。 在这一背景下，企业数字合规不仅关系到国内法规，还与国际组织的制裁措施密切相关。 因

此，将企业数字合规视为附条件或无条件减免国际组织制裁的依据，对于激励企业在国际舞台上展现良好的

合规形象具有重要意义。
还需要注意，上述激励措施并不一定是程序性的，刑事实体法也可以出于法益等的综合考量，适度将刑

事合规的部分思想吸纳到犯罪认定的路径之中，构建恰当的出罪机制。

① 《反垄断法》第 ６７ 条规定：“违反本法规定，构成犯罪的，依法追究刑事责任。”
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　 　 ２．权利义务相一致原则

权利与义务相一致原则是企业数字刑事合规应当坚持的原则，权利指向的是公民的数字权利，义务指向

的是企业的数字义务。 首先，法律应当确保公民的基本数字权利得到充分的保障。 《中华人民共和国个人

信息保护法》第 １ 条开宗明义地指出，其立法目的系“为了保护个人信息权益，规范个人信息处理活动，促进

个人信息合理利用”，《中华人民共和国民法典》第 １１１ 条规定自然人的个人信息受法律保护，第 １０３８ 条要

求信息处理者采取技术措施和其他必要措施，确保其收集、存储的个人信息安全，防止信息泄露、篡改、丢失。
从前述规定中可以看出，数字时代背景下的个人信息数据权利为当下法律体系所重点保护的对象。 更为重

要的是，数据保护相关法律的严厉性体现了立法者的态度，即不仅仅是对个人信息安全的一种简单维护，更
深层次上体现了对公民尊严和自由的尊重与保护。 这种保护机制可以被视为对宪法所赋予的公民基本权利

的一种具体保障，其最终的目的在于维护人的尊严不受侵犯。 因此，保护个人数字信息在现代法律体系中占

据了举足轻重的地位，其不仅是法律对公民基本权利的一种外在保障，更是人格权保护不可或缺的重要组成

部分。
与公民的数字权利相对应，企业肩负着全面履行数字义务的重任。 这种权利与义务之间的对应关系是

现代企业伦理和社会责任理论的基石。 企业的数字义务不仅涉及数据的收集、储存和使用，更关系如何确保

这些数据的安全性和合规性，以及如何在利用这些数据推动业务发展的同时尊重和保护相关方的数字权利。
在这个框架下，企业数字义务的履行可以被视为公民数字权利得以实现的前提条件。 为了确保公民的数字

权利（如隐私权、信息安全等）不受企业活动的侵害，企业应始终将履行数字义务作为经营活动的核心指导

原则。 这意味着，企业在日常运营和决策过程中，对数字义务的遵守和履行应优先于其他商业考虑。 这种对

数字义务的坚守不仅有助于企业建立良好的社会声誉和信誉，更是对公民数字权利最直接和最有效的保障。
通过这种方式，企业不仅在法律层面履行了其应尽的责任，更在道德和社会责任层面展现了其对社会和公众

的承诺。
３．系统性治理原则———以企业内部合规管理体系为重点

刑事合规需要各级行政机关和司法机关的协调配合，同时需重点关注企业层面的合规理念引导以及相

应的合规制度设计。 从刑事合规理念层面来说，企业核心层（最高管理者）的高度重视具有重要作用，确保

构建一套高效的内部合规管理体系，对于促进刑事合规管理的成功具有决定性意义。 为达成上述目标，企业

应立足于自身内部管理架构的实际情况，精心打造一个由管理层发挥领导作用、全体员工积极参与的数字合

规管理体系。 具体来说，企业应成立专门的合规管理机构，该机构具备独立性，其职能与职责需得到明确，确
保其资源配置与企业整体战略和业务需求相匹配。 从目前国内企业的法务部门所承担的职责角度来说，应
多落脚在企业劳动合规、商业合作各类协议等书面合同的撰写及企业与外部单位产生的法律争端的解决等

方面。 大部分企业其实并未建立完善的法律风险控制体系，遑论数字经济刑事合规风险控制体系。 换句话

说，企业合规从以自律为中心的粗犷合规阶段（第一阶段），过渡到从 ２０ 世纪 ６０ 年代发展起来的基于现代

理念的企业合规阶段（第二阶段），接着步入企业刑事合规阶段（第三阶段）。 第二阶段与第三阶段有所不

同，具体而言：第二阶段主要以民法和行政法规制为主，而第三阶段以刑法规制为主，这又极大地仰仗相应的

法律研究（经济刑法和单位犯罪的研究）以及相应配套的企业合规激励制度和与上述相适应的法律制度。①

要做好数字经济的刑事合规，企业自身提高合规意识毫无疑问是非常重要的，不仅需要企业发挥主观能动

性，也需要司法部门进行更多的企业刑事合规普法宣传作为犯罪预防，并通过对企业（作为受害者或者加害

者）的数字经济刑事犯罪依法进行刑事处罚或行政处罚进行多方位配合。
企业刑事合规的最主要角色就是企业本身，最重要的措施就是及时建立企业内部的合规管理机构，并且

在行政层级上保持相对的独立性，从而更有效地履行其监管和指导职责。 该管理机构需注重事前预防和事

后预防：在事前预防部分，应提前分析企业运营阶段可能产生的各类刑事合规风险，并针对各种风险制定相

应的合规制度；同时，企业合规部门也需要做好事后预防，即针对预期即将面临的合规风险以及已经实现的

合规风险。 以德国为例，从 ２０２４ 年年初开始，德国政府要求人数达到一定规模的企业需设置内部举报机构，

① 参见赵赤：《刑事合规是企业合规发展迭代新样态》，载《检察日报》２０２３ 年 １ 月 １９ 日，第 ３ 版。
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该机构可以设置在企业内部，也可以任务外包（让外部公司承担接收举报信息的职能），该设置为企业的强

制性义务。 企业内部举报机构独立于其他任何部门并直接对企业主体负责，为企业合规方面的一项重要举

措。 德国的企业内部举报制度主要体现的就是一种事后预防。① 同时，需注重企业部门与部门之间的协调：
合规管理机构与企业内部其他部门建立协同合作关系，这是实现全面有效的合规管理的重要环节。 通过强

化部门间的沟通、协作与信息共享，形成一个相互支持、相互制约的良性互动机制，进一步提升企业内部合规

管理的整体效能。
系统性治理是一种全面且综合的治理范式，其核心在于以公众需求为导向，并深度利用信息技术作为实

现手段。 这种治理方式强调协调、整合与义务等机制的运用，以有效跨越传统组织间的功能界限，从而实现

对多层面、多维度问题的协同治理。 政策颁布和法律制定之间存在时间跨度，公私部门协同工作效果不佳，
数据犯罪调查取证困难，都显示了数字经济刑事合规的困难。 这些问题往往导致治理效率低下、资源浪费和

公众满意度降低。 通过系统性的协调与整合，这种治理方式旨在打破原有分散、部分和破碎的治理格局，逐
步构建起集中、整体和整合的治理结构。

在数字合规的风险防范过程中，系统性治理还强调利用信息技术的优势，推动治理由分散向集中、由部

分向整体、由破碎向整合的转变。 这种转变不仅有助于提升治理效率，更能为公众提供更加全面、高效的整

体性服务，从而增强公众的获得感和满意度。 从更深层次来看，系统性治理体现了国家治理的包容性和整合

性。 包容性体现在对多元利益诉求的尊重和平衡，整合性则体现在对碎片化问题的综合协调和整合。 这种

治理方式不仅是现代社会治理的重要发展方向，更是国家治理体系和治理能力现代化的关键路径之一。
具体而言，系统性治理理论对数字合规治理的重要意义体现在多个层面。 首先，这一理论坚持以公众需

求为导向的治理原则，将民众对数字安全的迫切期望置于治理的核心位置。 这种以人民为中心的理念，确保

了治理措施与公众需求的紧密契合，从而增强了治理的针对性和实效性。 其次，系统性治理理论强调通过协

调、整合和义务等机制，跨越部门管理边界进行合作的重要性。 这种合作方式从传统行政主管部门单打独斗

转变为行政、司法等多元力量的协同配合，实现数字合规的全方位保障。② 这种跨部门、跨领域的合作形成

的强大治理合力，有助于治理效能的提升。 再次，在治理手段方面，系统性治理理论倡导充分利用数字技术

和传统治理手段互相进行有机整合，更好地实现了治理手段的优化配置。 这种综合性的治理手段能够应对

数字时代复杂多变的挑战，为公众提供全面、高效的整体性服务。 通过数字技术的广泛应用和不断创新，结
合政策引导、法律规范、服务提供和监督保障等手段的综合运用，可以构建起一个立体化的数字合规治理网

络，确保数据安全和隐私保护的有效保障。 最后，系统性治理理论强调政府和企业在数字合规治理中的积极

参与和协同作用。 虽然政府部门的监管在数字合规治理中发挥着重要作用，但是外因的作用无法与内因的

作用相提并论（内因即企业的自觉性和主动性）。 推动企业对数字合规采取更为重视的态度，发挥其内在积

极性并由被动转为主动，是实现可持续性发展的关键所在。 政府和企业应共同努力，形成紧密的合作关系，
共同推动数字合规治理的深入开展。

（二）数字经济刑事合规风险规制的基本逻辑

１．刑事合规数字平台建设

在基础逻辑层面，为实现数字合规风险防控，企业应依据数字合规准则，系统性地加强其平台构建。 此

过程涉及对企业数字合规环境的全面认知，以及对关键风险因素的精确识别。
宏观层面上，企业应深入探究其所在国家或地区关于数字管理的法律条文及政策导向，理解并预测其未

来发展趋势。 对宏观法律环境的全面认知有助于企业在制定数字合规策略时，确保与法律法规的一致性，从
而避免潜在的法律风险。

中观层面上，企业应当对其所在行业的数字合规标准进行细致剖析，这涉及对行业内的最佳实践、行业

标准以及竞争对手的数字合规策略的深入了解。 通过这种分析方式，企业可以在行业背景下定位自身的数

①

②

Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ，Ｄｉｒｅｃｔｉｖｅ （ＥＵ） ２０１９ ／ １９３７ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２３ Ｏｃｔｏ⁃
ｂｅｒ ２０１９ ｏｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｐｅｒｓｏｎｓ Ｗｈｏ Ｒｅｐｏｒｔ Ｂｒｅａｃｈｅｓ ｏｆ Ｕｎｉｏｎ Ｌａｗ，Ｏｆｆｉｃｉａｌ Ｊｏｕｒｎａｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ（２６ Ｎｏｖｅｍｂｅｒ ２０１９），ｈｔｔｐｓ： ／ ／ ｅｕｒ⁃ｌｅｘ．ｅｕ⁃
ｒｏｐａ．ｅｕ ／ ｌｅｇａｌ⁃ｃｏｎｔｅｎｔ ／ ＥＮ ／ ＴＸＴ ／ ？ ｕｒｉ ＝ＣＥＬＥＸ：３２０１９Ｌ１９３７．

参见贾宇：《数字经济刑事法治保障研究》，载《社会科学文摘》２０２３ 年第 ６ 期，第 １７ 页。
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字合规水平，发现并弥补与行业标准的差距。
微观层面上，企业应全面审视自身的数据利用倾向、业务模式和战略规划，确保上述元素与数字合规要

求相协调。 这意味着企业需要在日常运营中融入数字合规理念，在数据的收集、处理、存储到使用的全生命

周期，都应遵循数字合规的基本原则。
此外，需要明确加强数字合规风险管控的核心业务或岗位范畴。 这要求企业对内部运营进行全面梳理，

识别出潜在的风险点，并对这些关键点实施针对性的风险管理措施。 同时，企业应建立有效的风险评估和监

控机制，实时跟踪数字合规风险管控的发展动向，确保在风险事件发生时能够迅速应对。
２．刑事合规风险监测与预警机制

考虑到数字经济时代企业的经营活动日益依赖于数据和网络，企业面临的合规风险呈现出新的特点和

趋势。 对此，在基本逻辑层面上，应当要求企业建立刑事合规风险监测与预警机制，具体而言可以分为刑事

合规风险监测机制和预警机制。
首先，刑事合规风险监测机制是企业及时识别和评估合规风险的关键。 在数字经济环境下，企业应当构

建一套完善的合规风险监测体系，通过定期的数据收集、分析和报告，全面把握企业在数据处理、网络安全、
知识产权保护等方面的合规状况。 同时，监测机制还应关注行业动态和法律法规的变化，确保企业的合规策

略始终与外部环境相适应。
其次，预警机制能够在风险事件发生前提供早期信号，为企业采取预防性措施赢得宝贵时间。 通过建立

一套科学的预警指标体系，结合先进的数据分析技术，预警机制可以对潜在的刑事合规风险进行实时跟踪和

预测。 一旦检测到异常情况或风险上升趋势，预警机制应立即启动应急响应程序，通知相关部门采取必要的

风险管控措施。
最后，刑事合规风险监测与预警机制的建立还需要企业在制度、技术和人员等方面进行全面投入。 企业

应当制定详细的合规风险管理政策，明确各部门在风险监测和预警中的职责与权限；加强信息系统建设，提
高数据处理和分析能力；培养一支具备专业知识和技能的合规管理团队，确保刑事合规风险监测与预警工作

的有效开展。
３．刑事合规风险监督与评估机制

除了刑事合规风险监测与预警机制之外，企业还应当建立刑事合规风险的监督与评估机制，建立风险监

督与评估机制的基本逻辑如下。
首先，刑事合规风险监督机制应当独立于企业的日常运营，具备独立性和权威性，以确保监督工作的客

观性和公正性。 监督机制的主要职责包括对企业合规管理制度的执行情况进行定期或不定期的检查，发现

并纠正合规管理中的漏洞和不足；对涉及刑事合规风险的关键业务和岗位进行重点监督，确保严格遵守法律

法规和企业内部规定。
其次，刑事合规风险评估机制旨在通过对潜在风险进行定量和定性分析，为企业提供决策依据。 评估机

制应采用科学的风险评估方法和技术，结合企业内部数据和外部信息，对刑事合规风险进行全面、准确的评

估。 评估结果有助于揭示企业当前面临的刑事合规风险水平，也可以预测未来可能出现的风险趋势，为企业

制定针对性的风险管理策略提供有力支持。
最后，刑事合规风险监督与评估机制的建立还需要企业在组织架构、制度建设和人员配置等方面进行合

理安排。 企业应设立专门的合规监督部门或岗位，负责监督机制的日常运作；制定完善的监督与评估制度，
明确监督与评估的范围、程序和标准；加强人员培训，确保相关人员具备履行监督与评估职责所需的专业知

识和技能。
（三）数字经济刑事合规风险规制的实践路径

１．针对数据安全（客体维度）
一是构建并持续优化数据分类分级保护机制。 这一机制为企业数据的安全性与合规性提供了保障，并

且有助于实现企业可持续发展的长远战略。 为保障《中华人民共和国数据安全法》第 ２１ 条“数据分类分级

保护”的需求，各地区、各部门需据此调整内部规章制度，详细制定并不断完善适用于其管辖范围及所属行
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业、领域的重要数据目录。① 这一举措旨在确保对于数据的精细化管理和有效保护，以应对日益复杂多变的

数据安全风险。 应根据数据收集和使用的不同阶段以及数据的类型，来制定相应的保护机制。 在此背景下，
数据密集型企业必须严格遵守法律法规的各项要求，积极履行企业的社会责任，精确识别并分类企业所持有

的各类数据。 针对不同类型、不同级别的数据，企业应制定相应的精细化合规管理策略，以确保数据的合规

使用、安全存储和有效流通。 可参考的标准有《基础电信企业重要数据识别指南》（ＹＤ ／ Ｔ ３８６７—２０２１），《金
融数据安全 数据安全分级指南》（ＪＲ ／ Ｔ ０１９７—２０２０），此外，国家标准《信息安全技术 网络数据分类分级要

求》（ＧＢ ／ Ｔ ４３６９７—２０２４）已发布。
二是确立企业数据合规的核心层负责制以及完善相应数据合规制度。 首先，应明确企业的核心层（最

高管理者）是数据合规的第一责任人，并应当承担以下职责：企业内部资源优化配置以建立和完善数据合规

管理体系；建立针对数据违规的内部举报机制；确保企业运营目标与履行数据合规义务之间的一致性；建立

问责机制，明确企业内部数据违规行为的纪律处分和后果。② 具体展开来说，企业的法务部门通常并不具备

数据法的专门知识，因此难以独立地作为数据合规管理部门以提供支持。 企业数据方面的实际操作人员其

实是企业运营过程中具体到网站和 ＡＰＰ 的数据收集和使用的运营部门，在具体网站和 ＡＰＰ 建设方面多采

取外包服务，即大部分企业通常并不直接参与具体的网页和 ＡＰＰ 设计，而是作为甲方提出需求，所提出的需

求和企业的基本业务流程的逻辑保持一致。 较为合理的合规管理机构设置应是设立一个专门的数据合规部

门，且该部门需协同法务部门和涉及企业数据部分的运营部门。 由运营部门整理并提交数据使用和收集的

正当、合理依据与方法，交由数据合规管理部门进行审查，数据合规管理部门可采取“公司法务部门＋外部数

据法专业律师”或者“公司法务部门＋公司内部数据合规律师”的方式建立组织架构，并及时建立相应的企业

数据安全规章制度。 企业应及时设置内部举报机制，并且保证针对数据违规行为的举报过程是顺畅无阻的。
企业也必须对数据合规建立正确的认识，正视合规的激励作用，同时做到权利义务相一致。 企业也需保证在

具体的数据违规行为发生后，可根据内部规章制度进行处分，如果行为严重至违法犯罪的程度，那么企业需

及时向有关部门进行报告并提供相应的材料以配合调查。
通过上述的一系列综合措施，企业不仅能够提升自身的数据管理能力，降低数据泄露和滥用等风险，还

能够为行业的健康发展和国家的数字经济建设作出积极贡献。
２．针对网络空间（空间维度）
《信息网络犯罪司法解释》的出台，体现了国家层面重视网络安全保护的重要司法导向。 结合实务数据

来看，构成拒不履行信息网络安全管理义务罪的数量标准并不高：如传播违法视频文件 ２００ 个以上、泄露个

人征信信息 ５００ 条以上或者未留存网络用户日志。 但以公司为主体进行犯罪，主管人员将面临受到刑事处

罚的风险，这也给企业带来较高的法律风险，并且造成较大的经济损失。 为实现数字经济刑事合规的深入建

设，应当定期对企业的网络安全合规状况进行深入评估，这有助于企业不断识别并应对各种潜在的安全违规

风险，进而维护企业声誉和保障业务连续性。 为实现这一目标，应当加强以下方面。
一是明确企业的网络安全管理义务。 根据《网络安全法》，网络运营主体分为一般网络运营者和关键信

息基础设施运营者。 针对上述不同的主体，需明确不同的网络安全管理义务，这也需要每个企业清晰认知自

身定位，在此基础上建立相应的配套制度。
二是针对网络安全合规管理制度和实施机制的定期审查和评估。 这一审查过程应全面而细致，旨在确

保企业的网络安全管理制度能够与时俱进，与当前的法律法规和政策要求保持高度一致。 通过这类审查，企
业能够及时发现并修正制度中的不足或缺陷，从而确保网络安全管理制度的有效性和适用性；同时，针对网

络安全合规实施机制进行定期评估。 这一评估过程应注重实效，通过全面分析合规管理、审计、监察等部门

间的协作程度，以揭示可能存在的协调不足或沟通障碍。 这样的评估有助于企业持续优化内部流程，加强部

门间的协同合作，进而实现网络合规管理体系与企业管理体系之间的协同性。 这种协同性不仅可以提升企

业的整体运营效率，还能够强化企业的风险应对能力。

①
②

参见张勇、李芬静：《数据安全刑事治理的冗余机制》，载《苏州大学学报（哲学社会科学版）》２０２３ 年第 ４ 期，第 ７５ 页。
参见上海市杨浦区人民法院、上海市杨浦区人民检察院：《企业数据合规指引 个人信息保护指引》，载上海市高级人民法院网站 ２０２３

年 ７ 月 １０ 日，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｈｓｈｆｙ．ｓｈ．ｃｎ ／ ｃｓｓ ／ ２０２３ ／ ０７ ／ １０ ／ ２０２３０７１０１４４００６５５５４８０５．ｐｄｆ。



８８　　　 中 国 海 商 法 研 究 第 ３５ 卷

三是针对网络合规管理人员工作绩效的定期评估。 这也是提升企业网络安全水平的关键环节。 通过对

管理人员业务能力的持续评估，可以确保他们具备足够的专业知识和实践经验来有效应对网络安全挑战。
评估应结合定量和定性指标，既考察管理人员的日常工作表现，也要关注他们在应对突发事件或复杂问题时

的决策能力和应变能力。 通过综合评估，企业可以及时发现管理人员的不足之处，并提供必要的培训和支

持，以促进他们的专业成长和持续发展。
３．针对数字知识产权（法益维度）
在数字知识产权合规层面，应当完善数字知识产权的管理机制。 具体可以从以下几个方面入手。
首先，应当建立一个全面的数字知识产权合规框架，该框架应包括合规政策、流程、培训、监控、风险评估

和应对机制等多个方面，基于国内外相关法律法规、行业标准以及企业实际情况，确保企业在数字知识产权

方面的行为符合法律要求和道德规范。 同时，还可以通过定期的法律培训和合规宣传，提高全体员工对数字

知识产权的重视程度和法律意识，鼓励员工自觉遵守相关规定，主动防范和抵制侵权行为。
其次，在流程层面上，企业应建立健全数字知识产权申请、保护和管理流程，确保数字知识产权的及时申

请、有效保护和合规管理，以此加强对数字知识产权的维权力度，积极应对侵权行为，维护企业的合法权益。
企业可以定期对自身的数字知识产权进行风险评估，识别潜在的风险点和侵权行为，建立相关的预警机制，
对可能引发侵权纠纷的行为进行及时预警和干预，降低侵权风险。

最后，随着科技的发展，大数据、人工智能等先进技术为数字知识产权合规管理提供了新的解决方案。
企业应积极利用这些技术手段，对海量的数字信息进行高效、准确的处理和分析，提高合规管理的效率和准

确性。 例如，可以利用大数据技术对侵权行为进行实时监测和追踪；利用人工智能技术对数字内容进行自动

识别和分类，辅助判断是否存在知识产权侵权行为。
（四）其他配套管理机制建设

１．强化对于数字合规的外部监管

在数字经济快速发展的时代背景下，数字企业的合规经营问题日益凸显。 为了确保数字企业在日常运

营中严格遵守数字合规要求，外部行政监管的强化显得尤为关键。 这种监管不仅是一项基础性的工作，更是

实现数字企业合规发展的先决条件。 从更深远的意义上说，“严格监管实则深层关怀”的理念在数字企业的

监管工作中同样具有高度的适用性。①

当前，随着大数据技术的广泛应用，相关的行政监管部门在执行对数字企业活动的监管时，面临着更为

复杂和多元的挑战。 对大数据相关技术、设备和服务供应商的风险评估和安全管理工作应当得到加强，同
时，大数据产业链上的各个环节应得到全面、深入的分析和评估，确保数字企业在使用大数据技术和服务时

能够遵循相应的安全标准和合规要求。
此外，为了促进大数据产业健康、有序发展，应及时建立一套大数据标准体系。 该体系涉及的方面包括

大数据的基础、技术、应用和管理等。 通过制定和实施统一的大数据标准，可以促进数字企业之间的数据互

通和共享，提高数据的利用效率和价值，同时也有助于降低数字企业在数据处理和分析过程中的合规风险。
与此同时，监管部门还应加速构建政府信息采集及使用的技术标准，同时涉及采集、存储、公开、共享、使用、
质量保障和安全管理等方面。② 这些标准的建立和实施，有助于规范政府信息的使用和管理，确保政府数据

在公开共享的同时，也能够得到有效的保护和管理。
最后，为了确保数字企业能够严格落实数字合规要求，监管部门应通过严谨的行政执法，依法追究违法

者的法律责任。 这要求监管部门建立健全的执法机制，加大对违法行为的查处力度，形成对数字企业的有效

威慑和约束。 同时，监管部门还应加强与司法机关的协作和配合，确保对违法行为的查处和追究工作能够依

法进行并取得实效。
２．推进数字刑事合规立法

数字合规问题的根本解决之道在于明确的法律支撑。 法律作为社会公正的维护者和行为规范的制定

①
②

参见齐鹏云：《企业数据合规官的治理边界及其规范体系》，载《信息资源管理学报》２０２３ 年第 ６ 期，第 ９３ 页。
参见孙佑海：《我国企业数据合规的理论基础、现实检视与路径选择》，载《贵州大学学报（社会科学版）》２０２３ 年第 ６ 期，第 ８４ 页。
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者，对于数字合规问题的解决具有不可替代的作用。 在当前中国法治建设的背景下，应当根据数字经济的刑

事合规情况对刑法及刑事诉讼法等相关法律法规进行及时的修订。 修订时应当充分考虑数字化时代的新特

点和新挑战，确保法律条款能够与时俱进，为企业在数字化进程中的合规行为提供明确的法律依据。
在推进数字经济刑事合规立法的同时，需完善程序法和实体法，从而实现犯罪预防的企业化以及企业治

理的法治化。 针对企业犯罪的特殊性，有学者建议在未来立法中将附条件不起诉与认罪认罚从宽制度予以

区分，并注意相应立法与其他合规的关联，具体需注意制度衔接、处罚衔接、规制衔接等方面内容。① 笔者建

议，针对数字经济领域的犯罪复杂性以及隐蔽性特征，需考虑其多维度面向即客体维度、空间维度和法益维

度的特征，具体问题具体分析，而不囿于对过往传统类型犯罪的固化理解。
３．促进数字合规的协同治理

在数字合规的建设过程中，数据流动是合规所关注的重点。 由于数据本身具有高度的流动性特征，对于

数据合规必然需要协同共治。 在中国当前的数据应用生态中，数据的利用主要集中在组织内部的管理层面，
而在跨部门、跨地域、跨行业的维度上，数据的开放、共享和协同应用尚处于初级阶段，存在诸多不足。 这一

现象限制了数据价值的最大化实现，也阻碍了数据作为重要生产要素在社会经济发展中的全面释放。 为改

变这一现状，需要从多个层面出发，加强数据的开放、共享和协同合作。 要打破“数据孤岛”，推动数据在组

织间、地域间和行业间的自由流动和高效利用。 这要求政府、企业和公众共同努力，构建一个开放、包容、协
同的数据生态环境。

一方面，在企业数据治理方面，应严格遵循“共建、共治、共享”原则。 这意味着企业不仅要关注自身数

据的收集、管理和利用，还要积极参与数据生态系统的共建，推动数据资源的共治和共享。 通过构建一个开

放性的生态系统，企业可以促进信息公开，提高公众参与度，从而增强数据的透明度和可信度。 此外，为防止

个别企业通过独占数据资源形成数据垄断，进而危害国家和人民的利益，需要建立有效的监管机制和法律法

规。 这些机制和法规应确保数据的公平竞争和合理利用，防止数据资源的过度集中和滥用。②

另一方面，需考虑公共数据的治理问题。 各级政府机关和司法部门在行使各自职能的过程中收集了海

量公共数据，其中也包括企业数据。 对数据进行分级分类保护是责任更是义务。 依法公开行政及司法程序

中涉及的企业数据时，除了考虑社会监督的功能，也需注意公开内容以及公开方式，避免企业单位的数据权

利在政府部门的信息公开过程中受到不当侵害。 对于需要保密的国家秘密数据，政府部门应严格遵守《中
华人民共和国保守国家秘密法》等相关法律法规的要求，采取必要的保密措施，旨在确保国家的数据安全和

数据权益不受损害，维护国家的核心利益和人民的安全福祉。

四、结语

数字经济蓬勃兴旺，是数字时代发展到一定阶段的必然结果，随之而来的是巨额经济利润驱动下数据犯

罪的乱象丛生。 面对这样充满生机但又异常复杂的大时代，需要以一种严肃审慎的态度对这些新型数据犯

罪进行调查和研究，并且深入考察与之相适应的刑事合规问题。 数据权利作为一项重要权利需要受到法律

多方面和多层次的保护，因此，应当建立并完善数据安全合规管理制度以及网络空间合规的监管制度，注意

在具体追责方面的行刑衔接问题，进一步推动数据刑事合规方面的立法进程，及时回应数字时代对刑事法律

的需要。

①
②

参见周振杰、李泽华：《以涉案企业合规改革推进刑事立法》，载《检察日报》２０２２ 年 ６ 月 ２ 日，第 ３ 版。
参见孙佑海：《我国企业数据合规的理论基础、现实检视与路径选择》，载《贵州大学学报（社会科学版）》２０２３ 年第 ６ 期，第 ８５ 页。



９０　　　 中 国 海 商 法 研 究 第 ３５ 卷

Ｍｕｌｔｉ⁃Ｄｉｍｅｎｓｉｏｎａｌ Ａｎａｌｙｓｉｓ ａｎｄ Ｒｅｇｕｌａｔｏｒｙ Ｐａｔｈ ｏｆ Ｃｒｉｍｉｎａｌ Ｃｏｍｐｌｉａｎｃｅ Ｒｉｓｋｓ ｉｎ ｔｈｅ Ｄｉｇｉｔａｌ Ｅｃｏｎｏｍｙ

Ｒｅｎａｇｕ ＡＰＡＥＲ

（Ｓｃｈｏｏｌ ｏｆ Ｌａｗ ａｎｄ Ｐｏｌｉｔｉｃｓ，Ｋａｓｈｉ Ｕｎｉｖｅｒｓｉｔｙ，Ｋａｓｈｉ ８４４０００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ， ｗｈｉｌｅ ｏｎｌｉｎｅ ｐｌａｔｆｏｒｍｓ ａｎｄ ｄａｔａ ｅｌｅｍｅｎｔｓ ｂｒｉｎｇ ｅｃｏｎｏｍｉｃ ｖａｌｕｅ ｔｏ
ｍａｒｋｅｔ ｅｎｔｉｔｉｅｓ ｓｕｃｈ ａｓ ｅｎｔｅｒｐｒｉｓｅｓ， ｔｈｅｙ ａｌｓｏ ｉｎｃｒｅａｓｅ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｆｏｒ ｔｈｅｓｅ ｅｎｔｉｔｉｅｓ ｔｏ ｆａｃｅ ｃｒｉｍｉｎａｌ ｌｅｇａｌ ｒｉｓｋｓ．
Ｔａｋｉｎｇ ｔｈｅ ｂｅｈａｖｉｏｒ ｔｙｐｅｓ ｏｆ ｅｎｔｅｒｐｒｉｓｅｓ ｐａｒｔｉｃｉｐａｔｉｎｇ ｉｎ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ ａｓ ｔｈｅ ｓｔａｒｔｉｎｇ ｐｏｉｎｔ， ｔｈｉｓ ａｒｔｉｃｌｅ ｅｘ⁃
ｐｌｏｒｅｓ ｔｈｅ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ ｔｈａｔ ｍａｒｋｅｔ ｅｎｔｉｔｉｅｓ ｍａｙ ｆａｃｅ ｉｎ ａｒｅａｓ ｓｕｃｈ ａｓ ｎｅｔｗｏｒｋ ｄａｔａ ｓｅｃｕｒｉｔｙ， ｃｙｂｅｒ⁃
ｓｐａｃｅ ｓｅｃｕｒｉｔｙ， ｄｉｇｉｔａｌ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ， ａｓ ｗｅｌｌ ａｓ ｏｔｈｅｒ ｋｅｙ ｄｏｍａｉｎｓ， ａｎｄ ｅｌａｂｏｒａｔｅｓ ｏｎ ｔｈｅｓｅ ｒｉｓｋｓ ｆｒｏｍ
ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅｓ ｏｆ ｏｂｊｅｃｔ ｄｉｍｅｎｓｉｏｎ， ｓｐａｔｉａｌ ｄｉｍｅｎｓｉｏｎ， ａｎｄ ｌｅｇａｌ ｉｎｔｅｒｅｓｔ ｄｉｍｅｎｓｉｏｎ． Ｉｎ ｔｈｅ ｏｂｊｅｃｔ ｄｉｍｅｎｓｉｏｎ ｏｆ
ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ ｒｅｌａｔｅｄ ｔｏ ｄａｔａ ｓｅｃｕｒｉｔｙ， ｅｎｔｅｒｐｒｉｓｅｓ ｆａｃｅ ｒｉｓｋｓ ｏｆ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｉｎ ｄａｔａ ｃｏｌｌｅｃｔｉｏｎ，
ｄａｔａ ｕｓａｇｅ， ａｎｄ ｄａｔａ ｍａｎａｇｅｍｅｎｔ ｗｈｅｎ ｏｒｇａｎｉｚｉｎｇ ａｎｄ ａｐｐｌｙｉｎｇ ｄａｔａ ｒｅｓｏｕｒｃｅｓ． Ｉｎ ｔｈｅ ｓｐａｔｉａｌ ｄｉｍｅｎｓｉｏｎ ｏｆ ｃｒｉｍｉｎａｌ
ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ ｒｅｌａｔｅｄ ｔｏ ｃｙｂｅｒｓｐａｃｅ ｓｅｃｕｒｉｔｙ， ｂｅｓｉｄｅｓ ｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｃｒｉｍｉｎａｌ ａｃｔｓ， ｃｒｉｍｉｎａｌ
ｃｏｍｐｏｓｉｔｉｏｎ， ａｎｄ ｔｈｅ ｉｓｓｕｅ ｏｆ ｍｕｌｔｉｐｌｅ ｏｆｆｅｎｓｅｓ， ａｔｔｅｎｔｉｏｎ ｓｈｏｕｌｄ ａｌｓｏ ｂｅ ｐａｉｄ ｔｏ ｏｔｈｅｒ ｄｉｍｅｎｓｉｏｎｓ ｏｆ ｃｒｉｍｅ ｉｎ ｔｈｅ
ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ， ｓｕｃｈ ａｓ ｔｈｅ ｓｐａｔｉａｌｉｔｙ ｏｆ ｔｈｅ ｉｎｔｅｒｎｅｔ． Ｉｎ ｔｈｅ ｌｅｇａｌ ｉｎｔｅｒｅｓｔ ｄｉｍｅｎｓｉｏｎ ｏｆ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ
ｒｅｌａｔｅｄ ｔｏ ｄｉｇｉｔａｌ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ， ｃｒｉｍｉｎａｌ ｃａｓｅｓ ｒｅｌａｔｅｄ ｔｏ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ ｉｎ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎ⁃
ｏｍｙ ｅｘｈｉｂｉｔ ｆｏｕｒ ｍａｉｎ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ， ｉｎｃｌｕｄｉｎｇ ｔｈｅ ｃｌｏｓｅ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ ｉｎｆｒｉｎｇｅｍｅｎｔ
ｃｒｉｍｅｓ ｗｉｔｈ ｃｙｂｅｒｃｒｉｍｅｓ， ｄｉｇｉｔａｌ ｓｅｒｖｉｃｅ ｓｏｆｔｗａｒｅ ｂｅｃｏｍｉｎｇ ｎｅｗ ｏｂｊｅｃｔｓ ｏｆ ｉｎｆｒｉｎｇｅｍｅｎｔ， ｍｏｓｔ ｃｒｉｍｉｎａｌ ｓｕｂｊｅｃｔｓ ｉｎ
ｃａｓｅｓ ｏｆ ｔｒａｄｅ ｓｅｃｒｅｔ ｉｎｆｒｉｎｇｅｍｅｎｔ ｂｅｉｎｇ ｉｎｔｅｒｎａｌ ｅｍｐｌｏｙｅｅｓ ｏｆ ｅｎｔｅｒｐｒｉｓｅｓ， ａｎｄ ｉｎｓｕｆｆｉｃｉｅｎｔ ｅｖｉｄｅｎｃｅ ｒｅｔｅｎｔｉｏｎ ｃａｐａ⁃
ｂｉｌｉｔｙ ｏｆ ｉｎｆｒｉｎｇｅｄ ｅｎｔｅｒｐｒｉｓｅｓ． Ｉｎ ａｄｄｉｔｉｏｎ ｔｏ ｔｈｅ ａｂｏｖｅ “ｇｅｎｅｒａｌ” ｔｙｐｏｌｏｇｉｃａｌ ｓｃｈｅｍｅｓ， ｔｈｅｒｅ ａｒｅ ａｌｓｏ ｓｏｍｅ ｔｙｐｅｓ ｔｈａｔ
ｈａｖｅ ａ ｓｉｇｎｉｆｉｃａｎｔ ｉｍｐａｃｔ ｏｎ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ ｂｕｔ ａｒｅ ｎｏｔ ｐｏｓｉｔｉｏｎｅｄ ｉｎ ａｎ ｉｎｔｅｒｍｅｄｉａｔｅ ｐｏｓｉｔｉｏｎ ａｎｄ ｃａｎｎｏｔ ｓｅｒｖｅ
ａｓ ｐｒｉｎｃｉｐａｌ ｏｆｆｅｎｄｅｒｓ ｏｆ ａｃｔｉｏｎａｂｌｅ ｂｅｈａｖｉｏｒ， ｓｕｃｈ ａｓ ａｄｖｅｒｔｉｓｉｎｇ ｃｏｍｐｌｉａｎｃｅ （ｍｉｓｃｏｎｄｕｃｔ） ａｎｄ ｏｐｅｒａｔｉｏｎａｌ ｃｏｍｐｌｉ⁃
ａｎｃｅ （ｍｏｎｏｐｏｌｙ ｂｅｈａｖｉｏｒ） ． Ｔｏ ｅｎｈａｎｃｅ ｅｎｔｅｒｐｒｉｓｅｓ’ ａｂｉｌｉｔｙ ｔｏ ｄｅａｌ ｗｉｔｈ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ， ｐｒａｃｔｉｃａｌ ｒｅｇｕ⁃
ｌａｔｏｒｙ ｐａｔｈｓ ｓｈｏｕｌｄ ｂｅ ｐｒｏｐｏｓｅｄ： Ｆｉｒｓｔ， ａｔ ｔｈｅ ｔｈｅｏｒｅｔｉｃａｌ ｌｅｖｅｌ， ｅｎｔｅｒｐｒｉｓｅ ｃｏｍｐｌｉａｎｃｅ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍｓ ｓｈｏｕｌｄ
ｂｅ ｃｏｎｓｔｒｕｃｔｅｄ， ｇｕｉｄｅｄ ｂｙ ｉｎｃｅｎｔｉｖｅ ｐｒｉｎｃｉｐｌｅｓ， ｐｒｉｎｃｉｐｌｅｓ ｏｆ ｃｏｎｓｉｓｔｅｎｃｙ ｂｅｔｗｅｅｎ ｒｉｇｈｔｓ ａｎｄ ｏｂｌｉｇａｔｉｏｎｓ， ａｎｄ ｐｒｉｎ⁃
ｃｉｐｌｅｓ ｏｆ ｓｙｓｔｅｍａｔｉｃ ｇｏｖｅｒｎａｎｃｅ． Ｓｅｃｏｎｄ， ａｔ ｔｈｅ ｂａｓｉｃ ｌｏｇｉｃａｌ ｌｅｖｅｌ， ａ ｍｕｌｔｉ⁃ｄｉｍｅｎｓｉｏｎａｌ ｅｎｔｅｒｐｒｉｓｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ
ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋ ｐｒｅｖｅｎｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ａｃｈｉｅｖｅｄ， ｔｈｒｏｕｇｈ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ａ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｄｉｇｉｔａｌ
ｐｌａｔｆｏｒｍ， ｔｈｅ ｓｔｒｅｎｇｔｈｅｎｉｎｇ ｏｆ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｅａｒｌｙ ｗａｒｎｉｎｇ ｍｅｃｈａｎｉｓｍｓ， ａｎｄ ｓｕｐｅｒｖｉｓｉｏｎ ａｎｄ ｅｖａｌｕａｔｉｏｎ ｍｅｃｈａ⁃
ｎｉｓｍｓ． Ｔｈｉｒｄ， ａｔ ｔｈｅ ｐｒａｃｔｉｃａｌ ｐａｔｈ ｌｅｖｅｌ， ｒｅｇａｒｄｉｎｇ ｔｈｅ ｏｂｊｅｃｔ ｄｉｍｅｎｓｉｏｎ ｏｆ ｄａｔａ ｓｅｃｕｒｉｔｙ， ａ ｄａｔａ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ
ｇｒａｄｉｎｇ ｐｒｏｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｓｈｏｕｌｄ ｂｅ ｃｏｎｓｔｒｕｃｔｅｄ ａｎｄ ｃｏｎｔｉｎｕｏｕｓｌｙ ｏｐｔｉｍｉｚｅｄ， ｔｈｅ ｃｏｒｅ ｒｅｓｐｏｎｓｉｂｉｌｉｔｙ ｓｙｓｔｅｍ ｆｏｒ
ｅｎｔｅｒｐｒｉｓｅ ｄａｔａ ｃｏｍｐｌｉａｎｃｅ ｓｈｏｕｌｄ ｂｅ ｅｓｔａｂｌｉｓｈｅｄ， ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｄａｔａ ｃｏｍｐｌｉａｎｃｅ ｒｅｇｕｌａｔｉｏｎｓ ｓｈｏｕｌｄ ｂｅ ｉｍ⁃
ｐｒｏｖｅｄ； ｒｅｇａｒｄｉｎｇ ｔｈｅ ｓｐａｔｉａｌ ｄｉｍｅｎｓｉｏｎ ｏｆ ｃｙｂｅｒｓｐａｃｅ， ｅｎｔｅｒｐｒｉｓｅｓ ’ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｏｂｌｉｇａｔｉｏｎｓ ｓｈｏｕｌｄ ｂｅ
ｃｌａｒｉｆｉｅｄ， ａｎｄ ｒｅｇｕｌａｒ ｒｅｖｉｅｗｓ ａｎｄ ｅｖａｌｕａｔｉｏｎｓ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｃｏｍｐｌｉａｎｃｅ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍｓ ａｎｄ ｉｍｐｌｅｍｅｎｔａ⁃
ｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ， ａｓ ｗｅｌｌ ａｓ ｐｅｒｉｏｄｉｃ ｅｖａｌｕａｔｉｏｎｓ ｏｆ ｔｈｅ ｗｏｒｋ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｎｅｔｗｏｒｋ ｃｏｍｐｌｉａｎｃｅ ｍａｎａｇｅｍｅｎｔ ｐｅｒ⁃
ｓｏｎｎｅｌ， ｓｈｏｕｌｄ ｂｅ ｃｏｎｄｕｃｔｅｄ； ｒｅｇａｒｄｉｎｇ ｔｈｅ ｌｅｇａｌ ｉｎｔｅｒｅｓｔ ｄｉｍｅｎｓｉｏｎ ｏｆ ｄｉｇｉｔａｌ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ， ａ ｃｏｍｐｒｅ⁃
ｈｅｎｓｉｖｅ ｄｉｇｉｔａｌ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ ｃｏｍｐｌｉａｎｃｅ ｆｒａｍｅｗｏｒｋ ｓｈｏｕｌｄ ｂｅ ｅｓｔａｂｌｉｓｈｅｄ， ａｎｄ ｅｎｔｅｒｐｒｉｓｅｓ ｓｈｏｕｌｄ ｅｓ⁃
ｔａｂｌｉｓｈ ｓｏｕｎｄ ｐｒｏｃｅｓｓｅｓ ｆｏｒ ｄｉｇｉｔａｌ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ ａｐｐｌｉｃａｔｉｏｎ， ｐｒｏｔｅｃｔｉｏｎ， ａｎｄ ｍａｎａｇｅｍｅｎｔ， ａｎｄ ａｃｔｉｖｅｌｙ
ｕｔｉｌｉｚｅ ａｄｖａｎｃｅｄ ｔｅｃｈｎｏｌｏｇｉｅｓ ｓｕｃｈ ａｓ ｂｉｇ ｄａｔａ ａｎｄ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ． Ｆｏｕｒｔｈ， ａｔ ｔｈｅ ｌｅｖｅｌ ｏｆ ｓｕｐｐｏｒｔｉｎｇ ｍａｎａｇｅ⁃
ｍｅｎｔ ｍｅｃｈａｎｉｓｍｓ， ｅｘｔｅｒｎａｌ ｓｕｐｅｒｖｉｓｉｏｎ ｏｆ ｄｉｇｉｔａｌ ｃｏｍｐｌｉａｎｃｅ ｓｈｏｕｌｄ ｂｅ ｓｔｒｅｎｇｔｈｅｎｅｄ， ｄｉｇｉｔａｌ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ
ｌｅｇｉｓｌａｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ｐｒｏｍｏｔｅｄ， ａｎｄ ｃｏｌｌａｂｏｒａｔｉｖｅ ｇｏｖｅｒｎａｎｃｅ ｏｆ ｄｉｇｉｔａｌ ｃｏｍｐｌｉａｎｃｅ ｓｈｏｕｌｄ ｂｅ ｆａｃｉｌｉｔａｔｅｄ． Ｔｈｒｏｕｇｈ
ｔｈｅ ｒｅｇｕｌａｔｏｒｙ ｐａｔｈｓ ｏｆ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ ｍｅｎｔｉｏｎｅｄ ａｂｏｖｅ， ｅｎｔｅｒｐｒｉｓｅｓ ｃａｎ ｇａｉｎ ａｄｖａｎｔａ⁃
ｇｅｏｕｓ ｐｏｓｉｔｉｏｎｓ ｉｎ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ ｄｅｖｅｌｏｐｍｅｎｔ．
Ｋｅｙ ｗｏｒｄｓ：ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ；ｄａｔａ ｃｒｉｍｅ；ｃｒｉｍｉｎａｌ ｃｏｍｐｌｉａｎｃｅ；ｄｉｇｉｔａｌ ｃｏｍｐｌｉａｎｃｅ


