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个人信息刑事调取的适用限度与法律规制

钱　 程
（大连海事大学 法学院，辽宁 大连　 １１６０２６）

　 　 摘要：数字时代，侦查机关依托数字信息技术增强数据收集处理能力，提升案件侦破效能。 但是，侦查机关泛用

刑事调取措施向网络信息企业调取公民个人信息，存在损害公民隐私权、个人信息权且过度干预企业合法经营的风

险。 在侦查机关适用信息调取措施的过程中，应当遵循限度理念，即以程序法定原则与比例原则归正侦查机关信息

调取的必要限度，以公民个人信息权利与网络信息企业合法权益为信息刑事调取划定适用边界。 强化侦查机关个

人信息调取措施的法律规制具体从以下方面进行：其一，完善个人信息刑事调取的程序规范机制，按照任意性侦查

措施与强制性侦查措施两种属性分别进行法律授权与程序规制，对现有刑事诉讼规范内容予以“信息化”调适，强化

对侦查权的法律控制。 其二，构建刑事诉讼中公民个人信息保护机制，保障信息主体通过行使信息知情权、信息访

问权、信息更正删除权等权利直接、积极地进行个人信息保护。 其三，优化企业配合刑事执法的权益保护机制，细化

企业协助刑事执法义务，建立企业义务豁免机制，调和执法协助义务与数据合规义务的冲突；赋予作为第三方信息

控制者的企业必要的权利，使企业能够以积极方式维护自身的合法权益。
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一、问题的提出

数字时代，海量的公民个人信息处于公共职能机构以及网络信息企业等第三方控制之下，调取信息数据

已成为侦查机关重要的取证方式。 从个人信息处理角度分析，个人信息刑事调取的过程存在“侦查机关—
个人信息控制者一个人信息主体”的三方结构，侦查机关绕过公民个人信息主体，对作为刑事诉讼第三方的

信息控制者采取调取措施以实现信息收集。 侦查机关调取的个人信息呈现体量庞大、类型众多的特点，既包

括一般信息，也存在隐私信息。 在大数据技术助力下，侦查机关进行信息挖掘、整合，能够对信息主体形成更

全面、具体的数字人格认知与社会活动轨迹再现，以寻找案件线索与证据。 实践中侦查机关通过信息调取措

施广泛获取实时视频信息、电子通讯信息以及行动轨迹信息，显著提升案件侦破能力与办案效率。 如 ２０２０
年包头警方通过调取基站数据和公路卡口视频信息侦破大型诈骗犯罪，共捣毁犯罪团伙 ８ 个，抓获团伙成员

１５ 名，核查串并案件 ４８ 起，涉案价值 ２５９ 万余元。①

但是，侦查机关在获享信息调取措施提升办案效能红利的同时，也诱发信息调取措施不当适用侵犯信息

主体权利和信息处理者权益的隐患。 中国刑事诉讼法律规范整体上生成于传统的、物理性质的社会环境，而
非数字化、信息化环境，现行程序法内容对数字技术带来的冲击尚未进行有效的制度反应。② 目前中国的刑

事诉讼法律规范中，信息调取措施内容呈现授权色彩，整体规范密度较低，未对侦查机关信息调取权进行严

格的程序控制。 《最高人民法院、最高人民检察院、公安部关于办理信息网络犯罪案件适用刑事诉讼程序若

干问题的意见》（简称《办理信息网络犯罪案件刑事程序意见》）明确将公安机关向网络服务提供者调取电子
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数据的行为作为信息网络犯罪案件的取证手段予以规定，并对公安机关在刑事侦查中调取个人信息的措施

进行初步程序规范，但对于侦查措施法律属性的界定仍不明晰，对侦查机关信息调取权的程序控制仍显不

足。 在规则便利与技术便利的助推下，侦查机关以调取之名广泛获取第三方尤其是互联网企业控制的公民

信息，①存在侦查机关滥用信息调取权、不当限制公民个人信息权和网络信息企业权益的隐患。 一方面，制
度层面调取措施发动条件较低，无明确的程序限制，侦查机关基于执法便利倾向于以此方式获取第三方控制

的信息数据，且为全面获取信息，侦查机关往往以“整体打包”方式调取信息，致使大量与案件无关的公民个

人信息被调取。 如“顺亨汽贸公司走私普通货物案”中，侦查机关向网络服务商调取 ３０ 个涉案邮箱中的 ２０
万封电子邮件，但这些邮件并非均与案件具有关联性。 侦查机关的“打包式”调取导致信息实际调取范围远

超案件侦查所需的应调取范围，电子邮件所承载的公民通信自由和通信秘密权、隐私权等基本权利被不当干

预。② 另外，实践中存在侦查机关以调取之名长时间、持续性获取公民实时位置信息的做法，此行为属于以

持续性、秘密性、实时性方式获取相对人的信息，对公民隐私领域存在干预的可能性，行为属性当属技术侦查

措施。 侦查机关以刑事调取为名行技术侦查之实，得以规避技术侦查措施严格的适用条件与审批程序。 其

后，所获取的信息材料也无需按照技术侦查措施的相关要求进行删除销毁。 信息调取措施在制度层面的模

糊处遇使得侦查机关以不合比例的方式干预公民个人信息权与隐私权，但信息主体对此不知情，权利保障问

题因权利被隐秘干预的事实而淡化。③ 另一方面，侦查机关大量且持续增加的信息调取行为会加重第三方

信息控制者履行配合侦查义务的成本，且企业并不因履行配合侦查义务而被免除数据合规义务，依然要承担

未经信息主体同意披露个人信息的责任，以及用户信任丧失造成的经济利益损失。 网络信息企业处于配合

侦查义务与履行数据合规义务的矛盾中，往往对配合调取持模糊甚至消极态度，“滴滴顺风车司机杀人案”
中滴滴公司未及时提供信息以及“美国圣贝纳迪诺枪击案”中苹果公司拒绝提供枪击案袭击者手机的破解

技术即是典型例证。
基于此，有必要对刑事诉讼中侦查机关调取公民个人信息的相关问题予以解决：刑事程序中公安机关针

对企业调取信息的行为属性为何，其适用的边界性何在？ 如何有效规制侦查机关信息调取行为以平衡打击

犯罪、维护社会安全与保护个人信息、维护企业权益之间的关系？ 笔者对个人信息刑事调取行为的法律属性

进行分析，并从侦查机关权力运行、公民个人信息权利保护、网络信息类企业权益保护三个维度讨论此措施

适用的必要限度，在此基础上探索个人信息刑事调取的法律规制路径。

二、个人信息刑事调取的法律属性之辨

侦查机关调取数据行为在刑事诉讼法中的属性尚不明确，存在任意性侦查措施、强制性侦查措施，以及

依目标信息数据的类型及其承载公民权益判断调取属性等多种观点论争。 个人信息刑事调取的法律属性直

接影响权力配置、适用程序方面的制度设置，应先行解决个人信息刑事调取措施属性这一基础问题。
（一）制度层面个人信息调取的法律属性不明

在刑事程序规范层面，现有司法解释和部门规章对侦查机关调取数据信息的法律属性界定存在些许矛

盾，导致信息调取措施法律处遇不明，程序控制方式模糊。 《中华人民共和国刑事诉讼法》（简称《刑事诉讼

法》）第 ５４ 条对公安机关向有关单位和个人收集、调取证据进行概括性授权，电子数据隶属法定证据种类，
此授权条款应当包括信息数据类证据形式。 但是，《刑事诉讼法》未具体阐述调取的适用程序，难以判断调

取措施的法律属性为强制性侦查措施抑或任意性侦查措施。 《人民检察院刑事诉讼规则》（２０１９ 年）第 １６９
条、《公安机关办理刑事案件程序规定》 （２０２０ 年修正）第 １７４ 条、《办理信息网络犯罪案件刑事程序意见》
第 １２ 条将调取作为不限制被调查对象人身、财产权利的措施进行列举，可见，这三个规范将刑事调取界定为

任意性侦查措施。 但是，《公安机关办理刑事案件电子数据取证规则》第 ４１ 条、《中华人民共和国数据安全
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法》（简称《数据安全法》）第 ３５ 条均规定调取数据应当经过审批手续。 《数据安全法》所要求的“经过严格

的批准手续”这一审批要件与技术侦查措施的审批程序措辞一致，且“经过严格的批准手续”这一表述在《刑
事诉讼法》中仅用于技术侦查措施，故而引发调取措施是否与技术侦查措施属性同为强制性侦查措施的疑

问。① 鉴于《数据安全法》未对数据调取措施的审批主体、适用程序进行更具体的设置，难以判断数据调取措

施与技术侦查措施的具体适用程序是否相同。 刑事调取措施在制度层面的属性尚不明确，侦查机关往往将

其作为任意性侦查措施适用。 相较于强制性侦查措施，信息调取措施具有明显的执法便利，即发动的法律门

槛低，程序要件宽松，但调取的信息类型多样、信息量级庞大，调取方式简单、操作不繁琐。 为规避强制性侦

查措施严格的程序适用要件，实践中存在侦查机关以信息调取措施代替技术侦查措施的做法，即侦查机关向

第三方信息控制者调取信息主体实时性、动态性信息，而不适用以“实时监控”为代表的技术侦查措施，以规

避技术侦查措施严格的适用条件和审批程序。②

（二）个人信息刑事调取措施的法律属性界定

在界定个人信息调取措施法律属性之前，需要明确此措施具有以下特点。 第一，在个人信息处理流程

中，侦查机关调取个人信息的行为属于信息收集行为，而非侦查机关应用大数据技术进行信息查询等信息分

析行为。 第二，侦查机关调取个人信息为间接信息收集方式，适用于作为个人信息控制者、个人信息处理者

的刑事诉讼中的第三方，而非适用于个人信息主体本身。 侦查机关调取的范围限于处于第三方控制下的静

态、已经生成的信息，持续性、实时性的动态信息收集属于技术侦查措施，而非信息调取措施。 第三，个人信

息调取措施与查封、扣押措施不同。 在多数信息调取的场景中，第三方均需履行配合侦查的法定义务，应提

供信息并予以必要的技术支持。 若第三方拒绝配合，侦查机关一般通过查封、扣押措施控制数据载体，进而

实现信息的强制获取。 此情形并不需要对信息调取措施法律属性进行界定，查封、扣押本身均属于强制性侦

查措施。 此处所讨论的法律属性存疑的个人信息刑事调取措施为第三方同意调取并予以配合情况下，侦查

机关的个人信息收集行为是否为强制侦查措施。
侦查措施属性界分不以行使直接强制的有形力作为标准，而是以侵害被处分者基本权利作为标准，③一

旦对人民基本权的行使产生部分或全部的影响，便属基本权之干预，④此侦查措施即为强制性侦查措施。 中

国未形成德国基本权利干预的三步式判断标准，侦查措施属性判断相对困难，个人信息调取措施以隐私权、
个人信息权作为干预对象，其法律属性判断更加复杂。 在判断调取信息类型的基础上，还需结合信息关联

性、信息量级及信息主体是否放弃权利等因素进行综合判断。⑤ 个人信息刑事调取措施属性判断需要进行

以下两重因素分析。
１．判断侦查机关调取信息的类型和量级

根据侦查机关调取的个人信息类型进行判断，以隐私性作为界分标准，将调取信息分为一般信息与隐私

信息。 隐私权是公民基本权利，应保护公民的私人领域免受公权力机关无端干涉。 隐私的本质即蕴含对公

共领域和私人领域的界分，在有效界定公私领域的基础上，将公权力行使限定在私人领域之外，以隐私权抵

御公权力的无端侵入。 基于隐私权权利主体“不欲为他人知晓”的内在诉求，当侦查权侵入个人隐私时，必
然带有强制性，以此得以解释缘何侦查机关对公民私人空间进行的搜查被视为强制性侦查措施，而对公共空

间进行的勘验被视为任意性侦查措施。⑥ 故而，当侦查机关调取的信息类型为公民一般信息时，信息调取措

施为任意性侦查措施；当侦查机关调取的信息类型为公民隐私信息时，此措施因干预公民基本权利，当属强

制性侦查措施。 对于隐私信息的判断，从对泄露该信息是否会给信息主体带来权利损害、社会大多数人对某

类信息的敏感度等因素综合判断信息的隐私程度。⑦ 有实证研究将中国公民敏感隐私信息列为“通话记录、
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参见何军：《数据侦查行为的法律性质及规制路径研究》，载《中国人民公安大学学报（社会科学版）》２０２１ 年第 １ 期，第 ７８ 页。
参见裴炜：《论个人信息的刑事调取———以网络信息业者协助刑事侦查为视角》，载《法律科学（西北政法大学学报）》２０２１ 年第 ３ 期，
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参见胡文涛：《我国个人敏感信息界定之构想》，载《中国法学》２０１８ 年第 ５ 期，第 ２３５ 页。
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私人信件、私人生活空间、私人照片和录像、性取向和性生活、医疗记录、财务信息、身份证号码等 １２ 项内

容”。① 除了已列举的典型的隐私信息，还存在大量公民个人信息游走于一般信息与隐私信息之间，无法单

项、直接地判断其信息类型，难以判断侦查机关对此类信息的收集处理是否会干预公民隐私权与个人信息

权。 对于此类信息，往往需要结合信息处理者所处理的信息量级以及各种信息之间的关系综合判断。
美国对侦查机关运用 ＧＰＳ 和视频监控设备收集公民位置信息、行动轨迹信息，运用手机通联信息记录

调取公民通讯信息等措施均以是否侵害公民隐私合理期待的标准进行分析，②结合侦查措施干预公民个人

信息的隐私程度与信息数量两个因素综合判断是否将干预行为纳入美国《宪法第四修正案》的保护范畴。③

如果侦查机关干预的信息数量和信息含量是大量的、显著的，则措施侵害性较强，一般认为此种措施侵犯隐

私合理期待，将此措施界定为搜查行为。④ 欲启动搜查程序需要事先申请令状，治安法官审查警察所提供的

证据材料，认为符合“可能理由”标准方能颁发搜查令。 若侦查机关收集的信息不具有隐私合理期待，则信

息收集行为不以搜查程序进行规制，程序启动要求较低，即具备合理怀疑，法院即可颁发法院令。⑤ 可见，美
国通过公民个人信息的隐私程度与侦查机关收集的信息数量两个因素判断相应信息收集行为是否应纳入美

国《宪法第四修正案》的保护范畴。 此判断的依据为马赛克理论，即单个数据点是单一的瓦片，从其自身角

度看似乎并无意义，但当与其他数据点结合时，会呈现一个宽广、全面的图像，就像许多瓷砖组合在一起创建

的马赛克图案。⑥ ２０１２ 年“Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｖ． Ｊｏｎｅｓ 案”中，美国联邦巡回上诉法院即运用马赛克理论阐释侦查

机关 ＧＰＳ 追踪行为缘何构成搜查行为，其提出，侦查机关连续 ２８ 天运用 ＧＰＳ 追踪器监控犯罪嫌疑人行动轨

迹，通过持续性地获取特定主体位置信息、行动轨迹可以完整描绘个人活动，揭露其个人隐私。 美国联邦最

高法院认为，侦查机关的长期秘密监控侵犯了公民对隐私的合理期待，构成美国《宪法第四修正案》意义上

的搜查。⑦ 在信息技术时代，国家公权力机关收集信息如同设置马赛克图案一般，成千上万看似平常无害的

信息经过分析、设置、整合后，可以呈现前所未见的整体面貌。⑧ 公民个人对于单一的、零碎的信息或许主观

上并没有遭受侵害之感受，但大量的信息累积、聚合能够拼凑出公民的隐私信息，⑨公权力机关广泛的信息

收集与深度处理存在随时侵入并干预公民隐私领域的风险。􀃊􀁉􀁒

鉴于侦查机关调取个人信息的量级、信息之间的关系会影响对调取措施属性的判断，在对信息调取措施

属性进行分析时，应当将这两种重要影响因素纳入考量范畴，即结合调取公民信息类型、调取信息的量级、信
息之间的关系三重因素综合判断信息调取措施的法律属性。 当侦查机关调取的信息为公民隐私信息时，调
取措施为强制性侦查措施，当侦查机关调取的信息为公民一般信息时，调取措施为任意性侦查措施；当侦查

机关调取的信息难以直接判断为隐私信息，但所涉信息种类众多、信息量级较大、信息间关联性强，通过信息

挖掘、整合能够拼凑出隐私信息时，信息调取措施当属强制性侦查措施。
２．判断信息主体是否同意采取调取措施

根据调取信息类型、调取信息量级等因素并不能绝对性地得出个人信息调取措施的法律属性，如果信息

主体同意调取，则存在属性转变的可能，即如果信息主体同意侦查机关从第三方调取其个人信息，即便调取

的信息为隐私信息或调取的信息类型、量级足以整合成隐私信息，此信息调取措施仍为任意性侦查措施。 在

刑事侦查理论中，强制性侦查措施与任意性侦查措施以侦查机关干预行为是否未经侦查措施相对人同意即

是否实质上侵害或者威胁相对人基本权利为区分标准，强制性侦查措施需具备未经相对人同意并实质干预

其基本权利两个要素。 权利人放弃权利会对侦查措施属性产生影响，即强制性侦查措施因权利人放弃权利

①
②
③
④
⑤
⑥

⑦
⑧
⑨
􀃊􀁉􀁒

参见吴标兵、许和隆、张宇：《中国公众隐私敏感度实证研究》，载《南京邮电大学学报（社会科学版）》２０１５ 年第 ３ 期，第 ８２⁃９０ 页。
Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｖ． Ｊｏｎｅｓ，５６５ Ｕ．Ｓ． ４００（２０１２） ．
Ｐａｕｌ Ｏｈｍ，Ｔｈｅ Ｍａｎｙ Ｒｅｖｏｌｕｔｉｏｎｓ ｏｆ Ｃａｒｐｅｎｔｅｒ，Ｈａｒｖａｒｄ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ＆ Ｔｅｃｈｎｏｌｏｇｙ，Ｖｏｌ．３２：３５７，ｐ．３６２⁃３６３（２０１９）．
Ｒｅｎéｅ ＭｃＤｏｎａｌｄ Ｈｕｔｃｈｉｎｓ，Ｔｉｅｄ ｕｐ ｉｎ Ｋｎｏｔｔｓ？ ＧＰＳ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ ｔｈｅ Ｆｏｕｒｔｈ Ａｍｅｎｄｍｅｎｔ，ＵＣＬＡ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．５５：４０９，ｐ．４０９⁃４６６（２００７）．
参见田芳：《技术侦查中个人信息保护的法理研究》，法律出版社 ２０２１ 年版，第 ２４６⁃２４８ 页。
Ｒｏｂｅｒｔ Ｆａｉｒｂａｎｋｓ，Ｍａｓｔｅｒｐｉｅｃｅ ｏｒ Ｍｅｓｓ：Ｔｈｅ Ｍｏｓａｉｃ Ｔｈｅｏｒｙ ｏｆ ｔｈｅ Ｆｏｕｒｔｈ Ａｍｅｎｄｍｅｎｔ Ｐｏｓｔ⁃Ｃａｒｐｅｎｔｅｒ，Ｂｅｒｋｅｌｅｙ Ｊｏｕｒｎａｌ ｏｆ Ｃｒｉｍｉｎａｌ Ｌａｗ，Ｖｏｌ．２６：１，
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参见王正嘉：《使用 ＧＰＳ 定位之隐私秘密无故侵害》，载《月旦法学教室》２０２０ 年第 １９９ 期，第 ２６ 页。
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而不具有强制干预性，转化为任意性侦查措施。 但是这种权利放弃必须是侦查措施相对人在熟知权利的内

容和放弃的后果的情形下作出，而非不知情下的默示弃权。① 这一点在搜查制度中可以得到佐证，若相对人

同意侦查机关进行搜查，则侦查措施为任意性侦查措施，无需搜查证即可进行；若无相对人同意，侦查机关经

批准或依职权进行搜查，则属于适用强制性侦查措施。② 但是，作为第三方的信息控制者无权代表信息主体

放弃其个人信息所承载的基本权利，信息主体与信息控制者达成的信息处理合意仅限于授权信息控制者处

理其个人信息，而非信息主体放弃信息自决权，允许信息控制者代行此权利。 故而，侦查机关适用信息调取

措施时，第三方信息控制者同意并配合调取并不意味着调取措施为任意性侦查措施，但是若获得信息主体同

意，调取措施即为任意性侦查措施。

三、个人信息刑事调取适用的三重限度

侦查机关适用个人信息刑事调取措施需遵循“限度思维”。③ 具体而言，存在三重限度，其一为权力之

限，即以程序法定原则与比例原则对侦查权的运行进行限制；其二为权利之限，即以公民权利为侦查机关信

息调取行为设定限度，不得过度干预公民隐私权与个人信息权；其三为权益之限，即以网络信息企业权益为

侦查机关信息调取行为设定限度，不得对企业科以过重的配合义务。
（一）个人信息刑事调取适用的权力之限

侦查机关适用个人信息刑事调取措施的第一重限度为权力之限，即侦查机关权力行使应当遵循程序法

定原则与比例原则，侦查权应当在必要限度内以合法、合比例的方式运行。
１．侦查机关适用个人信息刑事调取措施应当遵守程序法定原则

刑事程序法定原则要求刑事诉讼中公权力干预公民个人基本权利必须具有合法的授权，干预行为应符

合法律明定的程序要件，程序行为的后果具有明确性与必然性。④ 依据前文对个人信息刑事调取措施的属

性分析，信息调取措施兼具任意性侦查措施与强制性侦查措施的属性，当调取对象为隐私信息且信息主体未

弃权时，侦查机关进行信息调取为强制性调取；当第三方信息控制者拒绝配合调取，侦查机关通过查封、扣押

信息载体方式实现信息获取时，也属强制性侦查措施。 强制性侦查措施只有在符合法律规定的实体要件和

程序要件的前提下才可以适用，目前刑事诉讼法缺乏对个人信息刑事调取措施的明确授权与程序规范，强制

性信息调取措施缺乏明确的制度依据。 适度限制侦查机关的信息调取权，应当以刑事程序法定原则为归正

依据，以刑事诉讼法对侦查机关适用个人信息调取措施进行明确授权和程序规范，具体规定信息调取措施的

程序适用范围、程序启动要件、程序审批主体和执行主体、程序监督与救济措施等多方面内容。⑤

２．侦查机关适用个人信息刑事调取措施应当遵守比例原则

侦查权的行使应当受到比例原则的限制，即在立法划定限度内合理、必要、妥当地运行，如此才能保证不

过度干预公民权利，达到程序正确性要求。 德国刑事司法实践中形成了较为成熟的比例原则审查经验，即法

院主要结合案件中犯罪行为的严重程度、侦查措施的发动条件、侦查措施对公民权利的干预程度等多种因素

进行综合判断，衡量侦查措施的适用是否符合比例原则。⑥ 以 １９９０ 年“Ｎｏｒｄｒｈｅｉｎ⁃Ｗｅｓｔｆａｌｅｎ 邦电子搜索追缉

案”为例，德国联邦宪法法院按照比例原则要求进行实质审查，认为警察机关运用电子搜寻追缉措施不具备

“现时危险”，即损害事件并未发生或已经开始，也并无几乎确切之几率即将发生。⑦ 在缺乏具体危险的现实

条件下，适用电子搜寻追缉措施对于公民基本权的干预程度与所欲达到的目的之间未形成合理、必要、适度

的均衡关系，一定程度上干预措施的适用所造成的“受限制之利益”超过“受保证之利益”，不符合比例

①
②
③
④
⑤
⑥
⑦

参见宋英辉等：《刑事诉讼原理》（第 ３ 版），北京大学出版社 ２０１４ 年版，第 １８８⁃１９１ 页。
参见孙长永：《侦查程序与人权———比较法考察》，中国方正出版社 ２０００ 年版，第 ９３ 页。
参见李延舜：《个人信息刑事调取行为的法律规制》，载欧阳本褀主编：《东南法学》第 ６ 辑，东南大学出版社 ２０２２ 年，第 １１８ 页。
参见陈卫东、程雷：《刑事程序合法性原则论纲》，载《法律科学（西北政法学院学报）》２００４ 年第 １ 期，第 ９１ 页。
参见卞建林、钱程：《大数据侦查的适用限度与程序规制》，载《贵州社会科学》２０２２ 年第 ３ 期，第 ８２ 页。
参见艾明：《新型监控侦查措施法律规制研究》，法律出版社 ２０１３ 年版，第 ８９ 页。
参见“Ｎｏｒｄｒｈｅｉｎ⁃Ｗｅｓｔｆａｌｅｎ 邦警察法上之电子搜索追缉是否侵犯信息自决基本权”裁定，载《德国联邦宪法法院裁判选辑（十三）》，中

国台湾地区司法机构印行 ２０１１ 年版，第 ２３３ 页。
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原则。①

侦查机关适用个人信息调取措施应当遵守比例原则，具体包括以下三项要求。 其一，侦查机关的个人信

息调取行为应当符合适当性原则要求，即调取行为与调取目的之间的关系是适宜的、妥当的、可欲的。 侦查

机关信息调取行为涉及的个人信息范围不应超出干预行为欲实现的目的，即禁止不限范围、不限时限地收

集、处理公民个人信息。 应当限定侦查机关调取公民个人信息只能应用于刑事案件的犯罪侦查，不得用于一

般行政执法活动与常态化维稳等用途。 当侦查机关信息调取措施目的已经成就或丧失时，应当立即终止调

取行为，并应采取信息封存、信息删除等措施防止此前的信息调取措施持续性干预信息主体的权利。② 其

二，侦查机关的个人信息调取行为应当符合必要性原则要求，即在可达目的的多种干预手段中，个人信息调

取措施应当是对相对人权利损害最小、干预强度最低的手段。③ 若可通过调取非隐私信息或调取措施可以

告知信息主体并获得其同意，则侦查机关应当尽可能采取干预程度低的任意性调取措施，而非强制性调取措

施。 必要性原则与个人信息保护原则中的目的限制原则一致，即侦查机关调取个人信息应基于刑事诉讼目

的，并将调取行为的影响范围、影响程度尽可能限于可以实现处理目的的最小范围、最低程度，不得过度处理

信息。④ 其三，侦查机关的个人信息调取行为应当符合均衡性原则要求，即侦查机关信息调取措施所干预的

公民基本权利与干预行为所保护的权益形成狭义比例关系，调取措施虽是达成目的所必要的，但是不可给予

公民超过调取目的之价值的侵害。⑤

（二）个人信息刑事调取适用的权利之限

侦查机关适用个人信息调取措施的第二重限度为权利之限，即以公民隐私权与个人信息权为侦查机关

的个人信息调取行为设定限度，规范个人信息调取措施的适用，防止其不当适用损害公民合法权利。
侦查机关适用个人信息调取措施存在不当干预公民权利的风险，表现为两个方面：其一，侦查机关过度

调取公民个人信息存在全景式监控风险。 目前侦查机关广泛适用信息调取措施，以秘密的、持续的、便利的、
廉价的方式控制大量公民个人信息，通过对信息主体基本身份信息、生物识别信息、主要社会关系、就学就医

信息、消费记录信息、高频行动轨迹等信息的分析处理能够轻易地、完整地描绘公民的数字人格，以无形方式

侵入其隐私领域，对公民进行全景式监控。⑥ “而且，相比私人对个人信息的非法侵扰，来自国家的不当干预

更令人难以察觉，也更难予以抵御。”⑦公民个体与侦查机关的个人信息处理能力相差悬殊，信息主体往往并

不知晓侦查机关实施了信息调取行为，导致信息主体很难判断风险是否发生、何时发生、缘何发生，更无从谈

及主动抵御这种风险的发生。 在泛监控环境中，公民对个人信息自主权、隐私安全缺乏控制力，信息主体个

人自治、生活安宁、公正对待以及信息安全四项法益均受到威胁。 其二，侦查机关不当调取公民个人信息存

在埋藏刑事司法错误、侵害公民实体权利的风险。 刑事司法容错率低，如若侦查机关调取的个人信息存在不

准确、不完整问题，或者后续个人信息处理行为中存在技术性偏差问题，均可能引发公安司法机关就案件事

实、证据作出错误判断。 目前刑事程序中个人信息权缺位，如果侦查机关向第三方调取的信息存在错误或瑕

疵，信息主体对调取行为及后续信息分析行为不知情，难以通过更正权进行信息修正、补充，则错误信息会进

入后续刑事程序，可能影响最终裁判结果。 刑事程序中因信息质量瑕疵导致无辜公民被错误抓捕的事例在

执法实践中屡次出现，如佛山市公安局某派出所将李某身份信息错误登记，使其有了“吸毒前科”，警方未及

时更正信息，导致李某在半年内被误抓 ５ 次。⑧ ２００７ 年至 ２０１０ 年媒体陆续曝光 ２２ 起因个人信息录入错误

而引起的网上通缉误认事件，⑨均是个人信息处理不当造成刑事诉讼程序适用错误的佐证。 此问题在国外

刑事司法实践中也曾出现，根据英国《每日电讯报》报道，英国犯罪记录管理局因工作失误将 １ ５７０ 名无辜公

①
②
③
④
⑤
⑥

⑦
⑧
⑨

参见黄清德：《科技定位追踪监视与基本人权保障》，元照出版公司 ２０１１ 年版，第 ２７７⁃２７８ 页。
参见裴炜：《刑事诉讼中的个人信息保护探讨———基于公民信息保护整体框架》，载《人民检察》２０２１ 年第 １４ 期，第 １０ 页。
参见刘权：《论必要性原则的客观化》，载《中国法学》２０１６ 年第 ５ 期，第 １７８ 页。
参见卞建林、钱程：《刑事诉讼法与个人信息保护法的衔接》，载《国家检察官学院学报》２０２３ 年第 ６ 期，第 １５０ 页。
参见姜昕：《比例原则释义学结构构建及反思》，载《法律科学（西北政法大学学报）》２００８ 年第 ５ 期，第 ４７⁃４８ 页。
Ｓｕｓａｎ Ｆｒｅｉｗａｌｄ ＆ Ｓｔｅｐｈｅｎ Ｗ． Ｓｍｉｔｈ，Ｔｈｅ Ｃａｒｐｅｎｔｅｒ Ｃｈｒｏｎｉｃｌｅ：Ａ Ｎｅａｒ Ｐｅｒｆｅｃｔ Ｓｕｒｖｅｉｌｌａｎｃｅ，Ｈａｒｖａｒｄ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ． １３２：２０５， ｐ． ２０９⁃２２１

（２０１８） ．
赵宏：《从信息公开到信息保护：公法上信息权保护研究的风向流转与核心问题》，载《比较法研究》２０１７ 年第 ２ 期，第 ３５ 页。
参见《男子因派出所身份登记错误半年被误抓 ５ 次》，载法邦网 ２０１１ 年 １２ 月 １４ 日，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｆａｂａｏ３６５．ｃｏｍ ／ ｎｅｗｓ ／ ８７５９５６．ｈｔｍｌ。
参见王彦学：《论网上通缉误认》，载《中国人民公安大学学报（社会科学版）》２０１０ 年第 ６ 期，第 ９１ 页。
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民错误登记为罪犯，其中大量公民因错误的犯罪记录难以正常求职。①

以公民权利为侦查机关的个人信息调取行为设定限度的理由在于侦查机关适用信息调取措施会对信息

主体个人信息权、隐私权形成限制，信息主体虽同意信息控制者按照合意处理其个人信息，但并未放弃个人

信息所承载的基本权利。 个人信息承载着自主、隐私等多重价值，信息主体认识到其同意信息处于第三方控

制下存在风险，并不代表着信息主体必须承担风险，抑或是全然放弃其他的权利保障。② 事实上，信息主体

与个人信息之间的联结在信息流动过程中并未被斩断，公民对刑事诉讼中第三方控制的信息依然保有合理

的隐私期待。③ 侦查机关在向第三方调取公民个人信息的过程中，不能无视公民作为信息主体享有的权利，
无限度干预其隐私权与个人信息权。 以公民隐私权与个人信息权为侦查机关的个人信息调取行为设定限

度，能够运用个人信息权全面、积极保护个人信息的优势，发挥《中华人民共和国个人信息保护法》中个人信

息保护规则对侦查机关信息调取行为的规范作用，强化对侦查机关适用个人信息调取措施引发权利侵害的

防范作用。 “权利之限”作用的发挥通过“权利肯认—权利行使”路径来实现，即在宪法层面对公民个人信息

权利予以肯认，以个人信息基本权利树立国家公权力信息处理者与公民信息主体之间的关系屏障，通过限制

公安司法机关不当收集和使用个人信息，避免国家公权力大范围、高强度地介入私人生活和私人领域，防止

国家在处理个人信息过程中侵害公民人格尊严与自由发展。 相较于隐私权有限保护的特点，个人信息权对

公民个人信息进行的是全面保护，信息主体能够以积极方式行使权利，防范侦查机关个人信息调取措施引发

的侵害风险。 信息主体通过对侦查机关从第三方调取的个人信息提出查询、异议、修改、删除，有助于保证侦

查机关收集、使用个人信息的准确性。 公民作为信息主体能够以积极方式对侦查机关调取其个人信息行为

的合法性、合理性提出质疑，有助于规范侦查机关的信息调取行为，制约侦查权不当扩张。
（三）个人信息刑事调取适用的权益之限

侦查机关适用个人信息调取措施的第三重限度为权益之限。 实践中大量信息控制者为网络信息企业，
侦查机关适用信息调取措施对第三方信息控制者权益会形成限制。 企业的经营权为侦查机关的信息调取措

施又划定了一道边界，要求侦查机关合法且适当地适用信息调取措施，不得无视信息控制者的合法权益，过
度限制甚至侵害了企业权益。

实践中，侦查机关适用信息调取措施对网络信息企业经营权形成的干预集中体现在以下三个方面。
其一，侦查机关数量众多且持续增加的信息调取行为导致信息控制者履行配合义务的成本升高，企业经

营负担加重。 以美国苹果公司为例，２０１３ 年至 ２０２２ 年苹果公司收到的世界范围内调取设备信息、账户信息

的请求在持续攀升，以设备信息为例：２０１３ 年上半年世界范围内执法机关向苹果公司提出调取设备信息请

求（含美国）共计 １２ ４４２ 件，苹果公司提供 ９ ２４９ 件，占比 ７４％；２０２２ 年上半年世界范围内执法机关向苹果公

司提出调取设备信息请求（含美国）共计 ２９ ０２２ 件，苹果公司提供 ２２ ２２８ 件，占比 ７７％。④ 执法机关提出请

求数增加约 １３３．２６％，苹果公司提供数增加约 １４０．３３％，对于持续、高速攀升的信息提供请求，网络信息企业

配合执法义务的成本也随之升高，产生了不小的经营压力。
其二，刑事执法权的强制性与法定义务履行的无条件性使得企业除配合侦查机关调取外几乎别无选择，

但是，企业无条件、大规模交付用户个人信息易引发用户信任危机，造成用户流失。 作为信息主体的用户，在
授权网络信息企业控制并使用其个人信息时，往往并未预判其信息可能用于刑事侦查，也并不希望其个人信

息进入刑事程序，这种不被期待的信息处理行为可能损害用户对企业的信任。 用户因担心个人信息泄露，可
能认为企业在配合侦查机关信息调取过程中未有效履行事前提醒义务、信息交付审查义务，从而拒绝企业继

续提供信息技术服务，不再向企业交付个人信息。 信息网络企业依托用户交付信息获取经济利益，若因用户

信任危机造成用户流失，企业将难以维持并扩充用户规模，这将直接影响企业经济利益。 ２００６ 年，美国司法

①

②

③
④

Ｃｈｒｉｓｔｏｐｈｅｒ Ｈｏｐｅ ＆ Ｗｈｉｔｅｈａｌｌ，Ｃｒｉｍｉｎａｌ Ｒｅｃｏｒｄｓ Ｂｕｒｅａｕ Ｅｒｒｏｒｓ Ｌｅａｄ ｔｏ Ｈｕｎｄｒｅｄｓ Ｂｅｉｎｇ Ｂｒａｎｄｅｄ Ｃｒｉｍｉｎａｌｓ，Ｔｈｅ Ｔｅｌｅｇｒａｐｈ（２ Ａｕｇｕｓｔ ２００９），ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｔｅｌｅｇｒａｐｈ．ｃｏ．ｕｋ ／ ｎｅｗｓ ／ ｕｋｎｅｗｓ ／ ｌａｗ⁃ａｎｄ⁃ｏｒｄｅｒ ／ ５９６２１７４ ／ Ｃｒｉｍｉｎａｌ⁃Ｒｅｃｏｒｄｓ⁃Ｂｕｒｅａｕ⁃ｅｒｒｏｒｓ⁃ｌｅａｄ⁃ｔｏ⁃ｈｕｎｄｒｅｄｓ⁃ｂｅｉｎｇ⁃ｂｒａｎｄｅｄ⁃ｃｒｉｍｉｎａｌｓ．ｈｔｍｌ．

Ｒｉｃｈａｒｄ Ａ． Ｅｐｓｔｅｉｎ，Ｐｒｉｖａｃｙ ａｎｄ ｔｈｅ Ｔｈｉｒｄ Ｈａｎｄ：Ｌｅｓｓｏｎｓ ｆｒｏｍ ｔｈｅ Ｃｏｍｍｏｎ Ｌａｗ ｏｆ Ｒｅａｓｏｎａｂｌｅ Ｅｘｐｅｃｔａｔｉｏｎｓ，Ｂｅｒｋｅｌｅｙ Ｔｅｃｈｎｏｌｏｇｙ Ｌａｗ Ｊｏｕｒｎａｌ，
Ｖｏｌ．２４：１１９９，ｐ．１２０４（２０１４） ．

参见林海伟：《平台控制下个人信息数据的权利配置：对第三方原则的双重反思》，载《治理研究》２０２３ 年第 ３ 期，第 １４３ 页。
Ｔｒａｎｓｐａｒｅｎｃｙ Ｒｅｐｏｒｔ，Ａｐｐｌｅ，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ａｐｐｌｅ．ｃｏｍ ／ ｌｅｇａｌ ／ ｔｒａｎｓｐａｒｅｎｃｙ．
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部向谷歌发送传票，要求谷歌披露其用户近两个月的网络搜索记录，用以证明过滤软件无法有效限制儿童访

问网络色情内容，但遭到谷歌拒绝，谷歌认为司法部调取用户搜索记录的要求可能会损害公众对谷歌的信

任，并暴露其商业秘密，①失去用户信息的潜在风险对谷歌而言是一种负担。②

其三，企业向侦查机关交付用户个人信息，存在数据合规困境。 信息主体与网络信息企业达成处理其个

人信息的合意，企业负有保护权利人个人信息不被第三方任意处理的义务，此义务对内表现为公司行为的合

规控制。③ 目前法律法规并未将配合刑事侦查作为企业数据合规义务的免除事由，也未为企业履行两种义

务设置协调机制，致使两种义务之间发生冲突。 当企业优先履行配合侦查义务时，则陷入数据合规困境，用
户因个人信息未得到保护主张企业承担相应责任，用户信心的丧失将直接造成企业经济利益受损。 若企业

优先保护用户个人信息，则违反法定配合侦查义务，且存在影响侦查、延误破案的严重后果。 ２０１８ 年“滴滴

顺风车司机杀人案”即是典型例证，滴滴公司就该案发布的声明体现了企业在履行配合侦查义务中面临的

数据合规困境：“就这次沉痛教训，我们恳请与警方以及社会各界探讨更高效可行的合作方案，共同打击犯

罪，更好地保护用户的人身财产安全。 我们也希望能听到社会各界的建议和经验，如何在保护用户隐私的同

时，避免延误破案的时机。”④域外也出现过相似案件，在 ２００８ 年的“Ｋ．Ｕ． ｖ． Ｆｉｎｌａｎｄ 案”中，芬兰国内法院与

欧洲人权法院对于侦查机关能否以打击网络儿童色情犯罪案件为目的，强制网络信息业者披露用户身份信

息存在不同观点。 芬兰国内法院鉴于当时芬兰国内法禁止信息处理者未经信息主体同意向第三方披露个人

信息，支持网络信息业者以保护用户隐私信息为由，拒绝侦查机关调取信息的要求。⑤ 但是欧洲人权法院认

为，网络用户的隐私权利并不是绝对的，此类保障有时必须服从于其他合法要求，例如防止骚乱或犯罪以及

保护公民权利和自由，⑥并提出“立法者负有积极的义务协调彼此冲突的权利保护需求”。⑦ 从网络信息业

者角度分析，“立法者负有积极的义务”也包括在立法层面以明确规定解决网络信息业者在保护用户个人信

息义务与配合刑事侦查义务方面的履行冲突，使网络信息企业从数据合规困境中解脱。
网络信息企业在参与塑造自由开放的数字生态环境、促进数字经济增长中扮演着重要角色，其合法权益

不容忽视。 对网络信息企业而言，义务的履行有先后，义务的履行也有限度。⑧ 刑事诉讼中相关单位与个人

负有配合侦查以及提供信息材料的义务，此义务的价值在于控制并惩罚犯罪，维护国家和社会的安全利益，
此义务的履行具有优位性，但并非无履行边界。 没有绝对的用户个人信息保护，也没有绝对的不受限制的公

权力。 刑事诉讼中第三方在履行法定配合侦查义务过程中，其自身合法权益也应当得到保护。 在“信息主

体—信息控制者—侦查机关”这一复合关系结构中，侦查机关对网络信息企业采取刑事调取措施，此措施干

预企业合法权益，因此应以符合比例原则的方式进行，以最低程度干预信息控制者权益，且不得对网络信息

企业科以过重的配合义务，以免影响企业正常经营。

四、个人信息刑事调取的法律规制路径

强化侦查机关个人信息调取措施的法律规制可从以下三方面进行，即完善个人信息刑事调取的程序规

范机制，构建刑事诉讼中公民个人信息保护机制以及优化企业配合刑事执法的权益保护机制。
（一）完善个人信息刑事调取的程序规范机制

完善个人信息刑事调取的程序规范机制的总体思路为对现有刑事诉讼规范相关规定进行“信息化”调

①

②
③
④
⑤
⑥

⑦

⑧

Ｙｕｋｉ Ｎｏｇｕｃｈｉ，Ｊｕｄｇｅ Ｓａｙｓ Ｇｏｏｇｌｅ Ｍｕｓｔ Ｈａｎｄ Ｏｖｅｒ Ｓｅａｒｃｈ Ｒｅｃｏｒｄｓ，Ｔｈｅ Ｗａｓｈｉｎｇｔｏｎ Ｐｏｓｔ（１５ Ｍａｒｃｈ ２００６），ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｗａｓｈｉｎｇｔｏｎｐｏｓｔ．ｃｏｍ ／ ａｒ⁃
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适，为个人信息刑事调取措施提供明确的法律授权，并按照任意性侦查措施与强制性侦查措施两种属性分别

进行程序规范设计，在制度层面落实程序法定原则与比例原则，强化对侦查机关信息调取措施的法律规制。
其一，明确个人信息任意性调取措施的授权依据与程序规范。 《刑事诉讼法》第 ５４ 条第 １ 款的规定属

于概括性授权，能够为侦查机关采取任意性调取措施提供法律依据，但有必要进行规则细化，明确授权范围

以及具体的程序适用规范。 在“侦查机关—信息控制者—信息主体”的关系结构中，信息主体同意将信息交

予信息控制者并非当然地意味着其放弃数据信息权利，但是调取措施的间接性使得信息主体对自身信息的

控制力降低，且信息控制者一般会注明个人信息可能会为第三方所知悉的格式条款，信息主体在一定程度上

存在对自身信息被信息控制者再度处理的预见性。 当侦查机关信息调取的对象为公民一般信息，或信息主

体同意侦查机关从信息控制者处调取其个人信息时，信息调取措施属于任意性侦查措施。 《刑事诉讼法》
第 ５４ 条能够为侦查机关采取任意性调取措施提供授权依据，但是有必要明确规定：除非信息主体同意，否则

调取信息范围限于一般信息，不得以概括性方式调取隐私信息。 任意性调取措施的启动由侦查人员自行决

定，以关联性作为信息调取范围的判断标准，制作调取通知书，注明需要调取的信息范围，将告知书送达信息

控制者。 启动任意性调取措施的判断标准较低，单纯要求侦查机关说明其所采取的干预措施有助于厘清犯

罪事实的理由，达到关联性标准即可。 当警察以特定人为对象而对其个人信息权、隐私权采取较为轻微的干

预措施时，至少应达到关联性标准，说明所欲取得的个人信息或多或少有助于证明或否定犯罪事实，①这往

往用于锁定或排除犯罪嫌疑人。
其二，构建个人信息强制性调取措施的授权依据与程序规范。 《刑事诉讼法》第 ５４ 条将刑事调取措施

概括性界定为任意性侦查措施，当调取信息量级低、内容为一般信息的对象时，侦查机关调取措施的合法性

基础尚可成立。② 当调取对象为高量级、隐私信息，且主体未弃权时，隶属强制性侦查措施的信息调取行为

则缺乏正当性依据。 根据刑事程序法定原则，侦查机关干预公民基本权利必须具有合法授权、干预行为应符

合法律规定的程序要件，且《人民检察院刑事诉讼规则》《公安机关办理刑事案件程序规定》《公安机关办理

刑事案件电子数据取证规则》等规范对于信息调取措施适用的差异规定也需要《刑事诉讼法》统一解决。 故

而，刑事诉讼法层面应明确信息调取措施为独立的侦查措施，对侦查机关启动强制性调取措施进行具体授权

以及明确的程序设置。 第一，明确隶属强制性侦查措施的个人信息调取行为需符合两个要件：其一，调取信

息类型为隐私信息，即侦查机关调取的信息属于公民隐私信息，或调取信息的数量、关联程度达到足以拼凑

出隐私信息的程度；其二，权利主体并未弃权，即信息主体并未同意第三方信息处理者将其控制的信息交付

侦查机关，或信息主体对于侦查机关调取其个人信息并无知情可能。 第二，明确侦查机关启动强制性调取措

施的程序规定，以解决目前强制性调取措施发动门槛过低、在实践中被滥用的问题。 具体而言，欲发动强制

性信息调取措施，侦查机关应提出适用信息调取措施的书面申请，写明法律依据、被调取的第三方基本信息、
所欲调取的信息类型与信息范围，并阐明特定事实连同依据该事实所作出的合理推论使其相信犯罪活动正

在进行，以及其所欲获取的信息材料与特定事实之间存在合理推论关系。 第三，确立检察机关对强制性调取

措施的审批权，并保留侦查机关对强制性调取措施的紧急决定权。 一方面，由检察机关对侦查机关启动强制

性调取措施的申请进行审查，认为达到合理怀疑标准即可批准程序启动申请。 鉴于法院审查这一理想化的

司法令状的方式与中国当前强制性侦查措施权力分配的现实存在较大差异，目前考虑由检察机关对侦查机

关发动强制调取措施进行审批，旨在发挥检察权制约侦查权的功能，防止侦查权运行缺乏程序控制、侦查机

关恣意启动强制调取措施，造成对相对人权利的侵害。③ 另一方面，为防止错过案件最佳侦破时间，在规定

检察机关审批权的同时，保留侦查机关的相对决定权，即在紧急且必要的情况下，侦查机关有权自行决定向

第三方强制调取信息数据。
其三，有效衔接信息调取措施与查封、扣押措施的关系。 若第三方信息控制者拒绝配合信息调取措施，

①
②

③

参见黄政龙：《美国行动电话定位追踪法规范研究》，载《警大法学论集》２０１０ 年第 １８ 期，第 ２０６⁃２０７ 页。
参见刘文琦：《冲突与弥合：个人信息刑事调取的数字转型与法律因应》，载中国知网 ２０２４ 年 ３ 月 ６ 日，ｈｔｔｐ： ／ ／ ｋｎｓ． ｃｎｋｉ． ｎｅｔ ／ ｋｃｍｓ ／

ｄｅｔａｉｌ ／ ６２．１０１５．Ｃ．２０２４０３０４．１３４６．００２．ｈｔｍｌ。
参见贝金欣、谢澍：《司法机关调取互联网企业数据之利益衡量与类型化路径》，载《国家检察官学院学报》 ２０２０ 年第 ６ 期，第 １３７⁃

１３８ 页。
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侦查机关欲继续取证则需转为使用查封、扣押方式控制信息载体，进而实现信息的强制获取。 制度层面需为

调取措施与查封、扣押措施提供衔接路径，即在《刑事诉讼法》中增设“有关单位或个人拒绝配合侦查机关调

取或不如实提供相关信息，依据查封与扣押的相关规定进行处理”，进而以《刑事诉讼法》第 １３６ 条至第 １４５
条的查封、扣押规范作为强制获取信息的合法依据，但是有必要完善具体程序。 具体而言，侦查机关应提出

查封、扣押信息载体的书面申请，写明法律依据、适用对象、所欲调取的信息类型与信息范围，并阐明所欲获

取的信息材料与特定事实之间存在合理推论关系。 同时，改变目前由办案部门负责人内部审批的方式，以外

部审查代替内部审查，由检察机关对查封、扣押措施的启动进行审查批准，认为达到合理怀疑标准时可批准

程序申请。
（二）建立刑事诉讼中个人信息权利保护机制

目前中国刑事诉讼制度层面的个人信息权缺乏独立的话语体系，公民缺乏直接的、积极的方式实现个人

信息保护，难以抵御刑事程序中公权力机关对其个人信息权利的不当干预。 刑事诉讼领域应当明确建立个

人信息权利保护机制，为公民个人信息保护提供直接的制度支持。 具体而言，在制度层面对个人信息权予以

肯认，以隐私权与个人信息权共同作为个人信息保护基础，建立“隐私权—个人信息权”复合型权利保护模

式。 “隐私权—个人信息权”保护模式在现有隐私权制度建设基础上，引入个人信息权，以隐秘性、私密性作

为标准对公民个人信息保护程度进行界分，对隐私信息予以高强度保护，对一般信息予以次高强度保护。 个

人信息权具体内容包括信息主体享有信息知情权、信息决定权、信息访问权、信息更正权、信息删除权以及解

释说明权，信息主体通过直接、主动地行使以上权利能够在信息处理前、处理中、处理后进行信息全程性保

护，弥补隐私权消极防御的不足。
个人信息权项下的子权利在不同信息处理场景下的适用程度不同，基于刑事司法具有较高程度的封闭

性与强制性，信息主体权利的行使必然受到一定程度的限制。 在侦查机关个人信息调取措施适用过程中，应
当保障信息主体的信息知情权、访问权、更正权、删除权以及解释说明权。 其一，信息知情权是行使其他权利

的基础，为保障信息主体知情权的实现，制度层面应明确规定：侦查机关负有信息处理的告知义务，此义务可

由第三方信息控制者协助或代为履行。 在不妨碍刑事诉讼顺利进行的前提下，应尽可能地保障信息主体的

知情权，使其知晓调取行为。 如果存在及时告知有碍侦查的法定情形，侦查机关与信息控制者可以采取延迟

告知、事后告知的方式。 一般情况下，应告知信息主体侦查机关调取的法律依据和信息内容，如果存在不应

告知调取内容的法定事由，则仅告知信息主体存在侦查机关调取信息的行为。① 其二，信息主体在知晓侦查

机关调取其个人信息后，如果对调取信息的完整性、准确性存疑，可申请进行信息访问；经访问核查，调取信

息确实存在错误或遗漏的，信息主体有权要求修正、补充信息，保证进入刑事程序的信息客观、准确。 其三，
若侦查机关所调取的个人信息在刑事程序中已无正当目的需要对其进行处理，信息主体可以主动行使删除

权，请求不再留存其个人信息，避免被侦查机关在缺乏正当目的的情况下进行后续信息处理。
（三）优化企业配合刑事执法的权益保护机制

在侦查机关适用信息调取措施的过程中，网络信息服务者的配合执法义务体现为提供其收集存储的信

息以及必要的技术协助。 作为刑事诉讼中的第三人，其协助执法义务是有限度、有边界的，制度层面不应对

其科以过重的执法义务，尤其对于企业型第三人，不得过度挤压其作为经营主体享有的合法权益。 优化企业

配合刑事执法的权益保护机制应从以下两方面展开。
一方面，制度层面细化企业的配合刑事执法义务，调和执法协助义务与数据合规义务的冲突。 其一，明

确企业履行配合刑事执法义务的优位性，但对配合程度设定必要的限制。 相较于企业数据合规义务，企业配

合刑事执法义务具有履行的优位性，此优位性需以明确的法律规定为依据，以正当程序和比例原则为保障，
避免对企业科以过重的义务。② 应对配合刑事执法义务设定必要限制，即不能与企业合法经营目的存在本

质冲突，如果对企业经营目的、经营活动产生实质性损害，则属于要求其过度履行协助义务，企业有权拒绝配

合。 其二，建立企业协助侦查的豁免机制，支持企业拒绝侦查机关不符合程序规范的协助要求。 以网络信息

①

②

参见裴炜：《论个人信息的刑事调取———以网络信息业者协助刑事侦查为视角》，载《法律科学（西北政法大学学报）》２０２１ 年第 ３ 期，
第 ９３ 页。

参见裴炜：《刑事数字合规困境：类型化及成因探析》，载《东方法学》２０２２ 年第 ２ 期，第 １６２ 页。
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企业豁免协助信息调取为例，企业通过内部审查机制对信息调取主体、信息调取类型与范围等内容进行形式

审查，如果存在调取主体不适格、调取内容不明确、被调取的信息主体不存在相关信息、调取程序不符合法定

条件、调取措施缺乏法律依据等问题，则企业有权拒绝配合调取或延迟配合调取。① 其三，设置刑事侦查中

信息控制者告知义务免责机制与告知义务豁免机制，纾解网络信息企业的数据合规困境。 网络信息企业作

为信息控制者，负有保护其用户个人信息的义务，未经信息主体同意向侦查机关披露信息可能引发数据合规

责任，需要在刑事诉讼制度或信息数据保护制度层面设置履行告知义务免责机制与告知义务豁免机制为信

息数据企业适度解绑。 告知义务免责机制是指，除存在法定保密事由、紧急情形等不适宜告知因素外，允许

作为信息控制者的网络信息企业依法告知信息主体关于侦查机关信息调取的基本情况，网络信息企业不因

告知行为承担干扰侦查的法律责任。 告知义务免责适用应属于常态化情形，而当存在法定保密事由、紧急情

形或告知可能妨碍侦查等特殊情形时，启动告知义务豁免机制，免除网络信息企业告知用户其个人信息被调

取的责任。②

另一方面，在制度层面赋予作为第三方信息控制者的企业必要的权利，使企业能够以积极方式维护合法

权益。 其一，抗辩权。 在公安司法机关对信息控制者启动刑事调取等信息干预措施时，信息控制者享有抗辩

权，即有权就公安司法机关干预措施发动的法律依据与事实依据、信息调取范围等提出抗辩。 其二，申诉权。
在公安司法机关向信息控制者调取其控制的信息过程中，如公安司法机关违反法律规定调取信息、查封与扣

押信息载体，信息控制者有权提出申诉或控告。 对于此申诉控告，受理机关应当及时处理。 对于处理结果不

服的，信息控制者可以向同级检察院或上一级检察院申诉。 检察机关经过审查核实，认为公安司法机关调取

数据行为确实违反法律规定的，通知有关机关及时纠正违法行为。 其三，求偿权。 《刑事诉讼法》对证人履

行作证义务产生的费用设置补助，但是没有关注同为刑事诉讼中第三人的网络信息企业在履行法定义务中

承担的经济成本。 网络信息企业在配合公安司法机关获取信息数据的过程中，提供人员、设备、技术等方面

的支持均会产生经济成本，尤其对于小型、微型企业，这种负担相对更重。 在刑事诉讼制度层面应当赋予信

息控制者求偿权，对其在配合公安司法机关进行信息调取等活动中付出的经济成本予以补偿，以减轻企业履

行配合侦查义务的压力，提高配合的积极性。

五、结语

数字时代，侦查机关广泛应用个人信息调取措施提升办案效能，但在获享刑事执法便利与效率红利的同

时，也存在过度限制公民个人信息权利、网络信息企业合法经营权的风险。 为保障数字时代法治中的实质公

正性与程序正确性，③强化刑事程序法治建设，应当在刑事诉讼制度层面对侦查机关的信息调取措施进行必

要的法律授权和有效的程序控权，设定侦查机关信息调取权力的合理运行限度，设置符合刑事程序法定原

则、比例原则的程序规范。 笔者对数字侦查场域强化侦查机关个人信息调取权的程序控制、构建公民个人信

息权的独立话语体系、完善网络信息企业配合侦查义务机制进行初步探讨，从权力运行、权利保护、权益保护

三个维度划定个人信息调取措施的适用限度，对刑事调取措施规范进行“信息化”调适，强化数字时代侦查

权的法律控制，平衡数字时代惩罚、追诉犯罪与保障公民权利、企业权益之间的关系。 《十四届全国人大常

委会立法规划》将《刑事诉讼法》再次纳入，这是《刑事诉讼法》的第四次修改，也是数字信息技术和刑事诉讼

程序深度融合背景下的《刑事诉讼法》修改。 期待此次修法对数字时代侦查措施转型以及信息数字类权利

保护予以关注，直面数字时代对刑事诉讼的挑战，有效规制数字侦查措施，强化公民个人信息权利保护与企

业信息数据权益保护。

①
②

③

参见刘甜甜、李卓毅：《向网络服务提供者调取电子数据的性质重释与程序完善》，载《河北法学》２０２４ 年第 ３ 期，第 １９９⁃２００ 页。
参见唐云阳：《网络服务提供者“双重义务” 的内在冲突及协调路径》，载《西安交通大学学报（社会科学版）》 ２０２３ 年第 ４ 期，

第 １６７ 页。
参见李忠操：《数字法治的法理解析：形式、实质与程序》，载《中国海商法研究》２０２３ 年第 ４ 期，第 ５２ 页。
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