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区块链金融的刑法风险与规则之治 

马永强 

（大连海事大学 法学院，辽宁 大连  116026） 

摘要：区块链技术的特征，一方面奠定了其在金融这一文明社会重要基石中的应用可能性，另一方面也为

区块链金融活动中的不法风险埋下了线索。基于区块链技术的实际金融应用场景展开分析，区块链技术在金融

领域之应用的现实风险，首要体现为加密货币的区块链金融生态为骗购外汇类犯罪、洗钱犯罪、内幕交易类犯

罪等扰乱金融秩序的犯罪带来了诸多不法风险；同时伴随着区块链技术的进一步发展和应用，还催生出基于智

能合约的犯罪形态；现行法规范的缺乏明确更是加剧了入罪的困难。为了更好地应对这些区块链金融领域的刑

法风险，有必要重新评估加密货币的刑法定性，合理界定监管方式与平台责任，并在此基础上建立和完备相关

企业的刑事合规制度，从而以内外兼修的方式完善区块链的规则之治，更好地促进区块链金融领域的创新。 

关键词：区块链；加密货币；虚拟货币；智能合约；刑法风险；刑事合规 

作为互联网技术演化的最新成果，区块链技术正在为人类社会带来新的愿景和想象，同时

也带来了新的风险。不同于传统互联网仅仅致力于信息的传输和多样化呈现，区块链技术集中

解决的是无需中心化验证的信任问题，自其产生的母体开始，就与金融这一现代社会的重要制

度基石密切关联
［1］

。甚至可以明确地说，对于去中心化和不可篡改的信息验证机制，其至为重

要的应用领域就在于金融领域，比特币及其他数字货币是区块链技术的这一面向中不可分割的

重要组成部分。这些技术实践和金融创新实践，在无政府主义的旗帜之下，上演着对既有金融

秩序的突围和挑战
［2］

。但在这个过程中，也衍生出许多不法风险。例如，比特币等基于区块链

技术的支付系统，正在成为外汇犯罪或洗钱类犯罪的技术支持手段；更有行为人以区块链技术

为噱头，夸张区块链的应用领域，以区块链技术创新为名，实施各种类型的“割韭菜”行为，

其中许多行为样态已经逾越了刑事法秩序的界限
①
。 
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在这一背景下，基于区块链金融的犯罪问题，不再是遥远的想象，而是一个正在发生的现

实风险。相应地，在数字化生存的时代命题之下
［3］

，如何对这些行为予以评价，不仅是一个金

融监管议题，同时也是一个亟待讨论的法律问题乃至刑法学课题。在相关讨论尚处于起步阶段

的背景下，本研究旨在标定进阶讨论的准确坐标。具体而言，本文首先试图探讨区块链技术的

特征及其在金融领域的应用，进而在观念和行为类型上梳理区块链金融领域之犯罪的若干行为

类型，最后对区块链金融领域的相关犯罪行为的刑法规制争点和刑事合规等内外部监管方面的

应对措施予以研讨，从而内外兼修地明确区块链金融领域的规则之治。 

一、区块链技术的金融应用及其不法风险 

区块链技术的特殊属性，一方面奠定了其在金融领域的重要应用，另一方面也助推了区块

链金融活动中的诸多不法风险。对于这些不法风险的理解，既需要准确把握当前区块链技术的

主要金融应用场景，也需要对区块链技术的相关特征及特殊属性有明确认知。区块链技术在金

融应用中的不法风险，集中表现为区块链技术本身的去中心化特征与金融的中心化管制之间的

张力，妄置文明社会管控要求于不顾的去中心化，必将带来逾越法秩序的后果。 

（一）区块链技术的特征及其金融应用场景 

区块链技术并非原创性的技术，而是基于密码学知识对互联网领域的多个既有技术的整合，

并集中体现于比特币等应用实体。简言之，区块链是一种点对点的分布式账本
［4］

。自 2009 年产

生以来，区块链技术在发展愿景和路线图层面被业内人士概括为三个重要的发展阶段
［5］

，这三

个阶段均与加密货币这一应用场景相关。第一个阶段以比特币为中心，区块链并不支持应用开

发，仅仅作为不可篡改的匿名账本系统而存在，且 PoW 共识机制存在能耗问题；第二个阶段以

ETH 为核心，区块链平台开始支持智能合约和应用开发，但囿于 PoW 共识机制等技术方面的局

限，存在可拓展性问题；第三个阶段以 ETH 2.0、Polkadot、Cardano 等基于 PoS 共识机制的第

三代区块链技术为代表，致力于打造区块链 3.0 时代的公链平台，将区块链技术推向包括人工

智能技术整合等更广泛的应用场景。从现实的技术演进角度看，第三代区块链技术的发展尚不

成熟，目前的区块链技术整体上仍处于 2.0 时代。甚至，以以太坊为核心的第二代区块链技术，

也很难说已经产生革命性的区块链应用
［6］

。区块链技术的应用整体上仍然处在探索期，并形成

了区块链行业与实体产业融合等落地场景相融合的展望。而在诸多区块链技术的应用落地方向

之中，金融是呼声甚高的落地方向。 

众所周知，区块链技术具有三大重要特征，分别是去中心化、数据的不可篡改性和非对称

加密算法。这三大特征的核心是通过去中心化实现的对于信任问题的解决。如果说基于记账技

术的数目字管理是早期资本主义的核心技术之一
［7］

，那么融合了数字化时代诸多技术成果的区

块链技术则在结果上带来了对传统数目字管理方式的颠覆式创新。这一方面引领了金融领域在

数字时代的巨大变革，另一方面也倒逼传统金融机构学习和采纳区块链技术，开展区块链领域

的创新和应用。 

我们可以将区块链金融界定为区块链技术在金融领域的应用。当前引起广泛讨论的区块链

金融形态体现为“区块链+货币”“区块链+银行”以及“区块链+证券”
［8］

。在这三大领域的应用

之中,区块链+货币”和“区块链+证券”是当前的主要应用场景。这里的“区块链+货币”集中

体现为当前的加密数字货币的应用，其法律地位尚且存在争议；“区块链+证券”也集中体现为



基于数字货币所开展的 ICO 等融资活动。此外，值得注意的是：自 2020 年以来，依托于以太坊

等公链平台，衍生出一系列去中心化金融应用（DeFi），其虽尚处在发展早期，但却标志着新兴

区块链金融科技领域的去中心化交易平台（如 Uniswap、Compound）以及去中心化金融活动的

落地生根，非同质化代币（NFT）的兴起，也为知识产权、金融票据、身份证明、资产流通等领

域的代币化奠定了基础；在传统金融领域，以我国的央行数字货币（CBDC）为代表的由国家作

为信用背书的区块链应用尝试，也在积极实验之中。概言之，当前主流的区块链金融实践是围

绕加密货币展开的，并在 DeFi 的发展中日渐壮大，这是区块链技术冲击传统金融秩序的体现；

传统金融领域基于智能合约对区块链技术的探索和开发，则是仍然处在探索期的创新活动。 

首先，由于技术创新的困难性，有必要理性审视当前区块链技术的发展阶段，并准确识别

当前以加密货币为核心的区块链金融实践和应用场景。虽然在产业政策层面，我国政府积极推

动区块链技术的产业落地，特别是积极提倡区块链与当前各行业之间的应用场景对接，但由于

技术创新的隔时性与困难性，相关尝试仍处在探索期。而从世界范围来看，当前区块链技术的

实际应用场景也仍与加密货币相关联，在“万币齐飞”的热闹景象背后，真正成熟的技术创新

凤毛麟角
［9］

，且对日常生活的改善极为有限，其发展阶段类似于 20 世纪 90 年代的早期互联网。

区块链技术之所以能够在短短数年内成为世界瞩目的创新焦点，其背后的代币开发、购买支付、

投资变现等完整的产业链是不容被忽视的过程，正是在这种便利融资的创新机制之下，各种区

块链的新尝试才如雨后春笋般迸发
［10］

。由于区块链团队可以通过各类（去）中心化金融活动获

得技术创新所需的发展资金，相关技术创新具有充分的资本保障。然而，由于共识形成和技术

创新的困难性，即便存在这一不同于传统技术创新过程的新型融资手段，当前区块链技术的发

展和落地仍然不是一蹴而就的。虽然人们已经在普遍展望区块链技术在各个社会领域中的应用，

但区块链的技术开发过程仍然存在诸多需要解决的难题。因此，研究者必须认识到当前的区块

链实际应用场景仍然是以加密货币为核心的，并对这一现实持一种理解的态度。 

其次，在区块链金融的发展过程中，智能合约将是一个极具想象空间的重要应用场景。智

能合约是第二代区块链技术的产物，使得区块链不再仅仅是一个数据库，同时也具备了应用于

具体现实的可能。智能合约可以排除合约履行过程中的人为影响，不依靠第三方权威机构的信

用即可建立充分信任的交易方式
[4]262-264

。但是，值得注意的是，智能合约在本质上是基于技术逻

辑建构起来的，这就意味着，编程活动起到了与立法相类似的作用，甚至，代码即是法律
［11］

。

这必然带来对于既有法律制度的冲击。原因在于，在对智能合约的美好蓝图中，我们假定代码

是完美的，但这却并非现实生活中的常态。不仅代码本身可能会存在瑕疵而被犯罪人利用；代

码本身也可能成为犯罪人直接参与缔造的工具。例如，一系列基于 DeFi 平台的“空气币”骗局，

已经让这一问题显露端倪。当然，这并不构成对于区块链技术本身的全然否定，而是说除了代

码本身的规则设定以外，依靠法律的区块链治理是必要的。 

综上所述，纵览全世界范围内区块链技术的发展现状，当前区块链技术的主要金融应用场

景仍然以依托于加密货币的（去）中心化代币发行、交易、借贷等金融活动为核心。虽然一种

有力的观点认为，对于区块链之价值的探讨不应局限于加密货币层面，但是不可否认，当前区

块链技术的普遍性应用场景仍然依托于加密货币这一生态链。区块链技术在支付结算领域的金

融应用，也集中体现为加密货币的交易过程，该过程具有去中心化、匿名性、不可篡改性、不

受地域限制等基本特征。正是上述区块链技术的主要金融应用场景，对既有制度安排形成重大



挑战，进而产生监管上的迫切制度需求。因此，在当前的监管和规制需求的语境下，必须准确

识别上述区块链技术的特征及其在金融领域的应用，以明确区块链金融犯罪的现实背景，并基

于此一现实，有针对性地展开理论理解与实践规制。 

（二）区块链技术的去中心化属性及其不法风险 

区块链是一种数据存储机制，其重大意义在于形成一种虚拟世界里的共识机制，这种共识

性的核心建立在区块链技术的去中心化特征的基础之上。甚至可以说，去中心化是区块链的本

质属性。亦即，正是因为任一个体无法控制或篡改区块链上的信息，才摆脱了传统情形下由于

中介机构的存在而导致的各类运作成本和寻租问题，使得区块链是可信赖的。基于对区块链技

术的信任，人们取得了信任和共识
［12］

。当然，这也导致了一个重大问题：由于区块链的去中心

化特征，必然导致其与监管之间存在张力。 

原生的区块链技术与监管之间的张力，已经在实践中得到了充分证明。虽然自由至上主义

的意识形态为加密货币的应用提供了理论根据
［13］

，但实践中现实的一面表明：一旦某种完全不

受限制的基于自发秩序的技术实践脱离了作为现代社会制度的利维坦的制约，同时也很容易陷

入一种古老而熟悉的人与人之间的自然状态，例如加密货币与“丝绸之路”暗网的结合，以及

The DAO 被盗事件所呈现出的混乱，均表明了绝对去中心化理想的幻灭。近来，马斯克在推特

上频繁“带货”狗狗币，并由于其言论的反复无常加剧了比特币价格大幅波动，致使大量使用

杠杆的非理性投机者爆仓的标志性事件，更增加了大众对区块链金融风险的担忧和疑虑。 

事实上，为了解决这种区块链技术的应用与监管之间的张力，银行等传统金融服务机构也

在尝试对区块链技术进行取舍。在这种探索中，形成了公有链、私有链和联盟链的区分，其中，

带有中心化和封闭性特征私有链被认为是较为理想的区块链尝试
［14］

。但问题是，在中心化的私

有链中，将更加无法避免以内部人和中介寻租为特征的金融领域犯罪。甚至，由于区块链的本

质特征体现为去中心化的信任机器，其所欲解决的正是中心化金融可能存在的顽瘴痼疾，如果

完全地抛弃了去中心化的特征，那么区块链技术本身也会丧失其意义。 

总之，相较于未来的技术发展趋势，法学研究者更为关心当下具有法律评价意义的行动或

事件。相应地，理解区块链技术的去中心化特征不可避免性的意义在于，从这一视角出发，研

究者必须正视当前区块链技术的主要金融应用场景及不法风险集中体现于去中心化的加密货币，

未来区块链的重要金融应用场景在于智能合约，从而针对性地对相关场景下的监管问题有的放

矢地展开研究。在当前区块链的多数应用仍停留于观念想象，对比特币等加密货币和加密货币

平台等现实性事物的规范认知还未能建立的语境下，应当将思考和关注的中心，集中于当前区

块链金融主要应用实践带来的刑事不法问题的界定和审查。 

二、区块链金融的刑法风险之类型化界说 

区块链领域的刑法风险集中体现为新兴领域的犯罪风险是切实存在的，但如果严格从定罪

角度予以推敲，在现行法秩序之下却很难被认定为相应犯罪。从该领域实际发生的不法行为出

发，可以识别出骗购外汇类犯罪与洗钱犯罪风险、区块链 ICO 等中心化金融活动的金融犯罪风

险以及基于智能合约技术的去中心化金融活动的金融犯罪风险等具备实质不法属性的刑法风



险
②
。然而，虽然这些行为已经具有侵害法益的风险，但由于现行刑法并不是为数字时代量身定

做的，在根据罪刑法定原则对区块链金融等虚拟世界的行为调整过程中，实定刑法规则“就仿

佛在甲板上吧嗒吧嗒挣扎的鱼一样”，存在规范上的诸多缺位和不适应
［15］

，这进一步增加了这

一领域的刑法风险。 

（一）骗购外汇类犯罪与洗钱犯罪风险 

由于加密货币与主流法币之间的双重兑换性，加密货币不仅可以在二级市场上进行交易，

也可以作为交易中介，在不同的币种之间相互转换，实现本外币之间的兑换和跨境流通。这就

对国家管制货币和外汇市场的秩序带来了冲击。以人民币购买比特币，再以比特币兑换外币的

行为，如果超出法定的限额，则具有成立我国刑法中的骗购外汇罪的风险。 

不仅如此，加密货币带来的更大的风险在于其对于洗钱类犯罪的助推作用。不同于此前的

各类线上或线下的网络洗钱活动，由于加密货币本身就是一种基于去中心化的支付手段创新产

物，因此，基于加密货币的洗钱活动具有不同于传统洗钱行为的特征，为相关的监管带来了重

大难题。如果说互联网金融环境下的洗钱活动，已经极大地增加了犯罪风险和治理难度，那么

加密货币的发展，就更是令此类活动的开展如虎添翼。 

加密货币的洗钱风险之所以难以防范，除了其可以借助跨国互联网，迅捷且广泛地支付结

算，实现与法币之间的双向兑换的原因以外，也源于加密货币的去中心化特征。因为加密货币

的去中心化特征，难以识别通过加密货币实施的转账和交易过程中相关账户的主体身份。正因

为此，以比特币为代表的加密货币，很容易成为犯罪人用以实现反侦察目标的可靠工具。更有

许多极端主义者采用比特币作为支付手段，以从事具有高度危险性的恐怖活动。 

当然，洗钱行为在本质上属于掩饰、隐瞒犯罪所得、收益来源和性质的行为，由于在性质

上是将来路不正的黑钱洗白，因此其中必然涉及掩饰资金的非法来源的混合过程。除《刑法修

正案（十一）》在洗钱罪中新增的“自洗钱”行为以外，在这中间往往涉及各种中介或平台的参

与
［16］

。因此，虽然加密货币增加了洗钱犯罪在查处方面的难度，但也并非完全无迹可寻。但是，

由于规制难度的增加，就必须创新监管方式，同时对于相关犯罪的链条予以更完整精准的规制。

这就涉及对加密货币交易平台责任的确定与规制。 

（二）区块链 ICO 等中心化金融活动的金融犯罪风险 

如上所述，虽然加密货币的交易可以脱离第三方平台直接进行。但在现实生活中，无论是

骗购外汇，还是通过加密货币洗钱，同时也可以依托特定的中介平台来进行。这种金融平台的

形成，是区块链技术在发展过程中区别于传统互联网的重大特点。与传统的证券交易市场类似，

加密货币也拥有一整套完善的融资平台和融资机制。类似于 IPO（首次公开发行股票）的概念，

在区块链领域，基于区块链平台发行通证类的虚拟记账凭证（代币发行），以募集项目发展所需

要的资本的行为，被称为 ICO
［17］

。借助 Coinbase、Binance 等“场内”区块链交易平台，区块

链开发的项目方可以向不特定的对象募集网络加密货币，以支持项目发展。投资人则可以通过

该代币的价格提升获得更多的加密货币，从而产生经济回报。 

从表面上看，这种运作方式带有互联网金融的特征。但是，问题在于，由于缺乏正式的监

管，这种依托于中心化加密货币交易所的发行代币的融资方式很容易产生金融风险。甚至可以

                                                  

②值得注意的是，区块链金融信息服务提供者还可能触犯非法经营罪以及网络服务提供者的相关犯罪，限于篇

幅，此处不展开讨论。将在后文的企业合规部分简要论及。 



明确地说，传统的金融犯罪领域关于金融市场场内交易的诸多刑法风险，都会在区块链交易平

台上复现。从实践层面看，事实也确实如此。在 ICO 的生态系统中，面临的主要治理挑战是 ICO

的支持者和代币持有者之间的权力不平衡
［18］

，这带来了巨大的内幕交易、庄家操控的可操作空

间。虽然当前对于加密货币及其交易平台的法律性质无明确定论，但在实践层面，ICO 活动中

潜藏着许多操纵证券、期货市场的内幕交易，以及利用未公开信息交易等与构成证券期货类犯

罪类似的风险举动
［19］

。不仅如此，由于融资使用的白皮书可能是缺乏事实根据的包装，融资后

的资金使用用途也缺乏监管途径，因此 ICO 也为非法集资和包括传销在内的各类金融诈骗犯罪

提供了生存土壤。例如，有许多初创的区块链企业，并不以实际开发和经营为目的，仅仅是通

过发行毫无价值的“空气币”或“传销币”来聚敛财富。又如，在“PlusToken”网络传销案中，

陈波、丁赞清等行为人成立 PlusToken 加密货币交易平台，以提供数字货币增值服务为名，组

织、领导传销活动。该案系公安机关侦破的首起以加密货币为交易媒介的网络传销案，涉及参

与人员 200 余万人，层级关系多达 3 000 余层，涉案数字货币总值逾 400 亿元
③
。 

为了防范上述区块链 ICO 带来的金融风险，关于区块链领域的 ICO 行为，2017 年 9月 4日，

中国人民银行、中央网信办、工业和信息化部、工商总局、银监会、证监会和保监会联合发布

了《关于防范代币发行融资风险的公告》（以下简称七部委《公告》），全面禁止了此类融资活动。

实际上，早在 2013 年 12 月 3 日，中国人民银行、工业和信息化部、中国银行业监督管理委员

会、中国证券监督管理委员会、中国保险监督管理委员会联合发布了《关于防范比特币风险的

通知》（以下简称五部委《通知》），禁止金融机构和支付机构为比特币交易等活动提供相关服务。

但问题在于，这种禁止仅仅是在实践层面遏制了相关行为的公开运作，但由于从业者受到利益

的驱动，很难杜绝此类行为。笔者以“区块链”为全文关键词，检索了截至 2021 年 6 月 3 日前

中国裁判文书网上的所有刑事裁判文书共计 295 篇，其中 2020 年以后审判的有 207 起，其中绝

大多数案件的犯罪时间为 2018 年以后
④
。同时，相关新兴的科技创新也会因为“一刀切”的禁

令受到不利影响。自七部委《公告》发布以后，中心化交易所及区块链初创企业被迫出海，这

虽然有效防范了相关金融风险，体现了保障和维护投资者权益的“家长主义情怀”，但也在一定

程度上限制了国内区块链技术创新生态的发展。2021 年 5 月 18 日，中国互联网金融协会、中

国银行业协会、中国支付清算协会联合发布《关于防范虚拟货币交易炒作风险的公告》（以下简

称三协会《公告》），重申了此前针对加密货币炒作的一贯立场。5 月 21 日，国务院金融稳定发

展委员会召开的第五十一次会议中强调，要强化平台企业金融活动监管，打击比特币挖矿和交

易行为，坚决防范个体风险向社会领域传递。在此背景下，如何准确解读政策精神的禁止性要

求，探索未来我国中心化区块链交易平台的可能合规路径，以服务和促进区块链领域的创新活

动，并实事求是地从法律层面特别是刑法层面对此类行为所涉及的刑事法律风险给出妥当的规

范定性，均是值得研讨的重要议题。 

结合金融消费者刑事保护的法益考量，这里还存在的明确争议在于：如果行为人未经审核

公开发行的代币可能被认定为股票、债券，可能涉嫌擅自发行股票、公司、企业债券罪。但问

题是，代币发行能否被等同于股票或债券发行？显然，从我国现行金融实践对此类行为普遍禁

止的举措之中，我们很难将代币发行或加密货币的交易认定为证券的发行和交易
［20］

。五部委《通

                                                  

③参见江苏省盐城市中级人民法院（2020）苏 09 刑终 488 号刑事裁定书。 

④近期被立案调查的典型案例，如“神奇商城非法集资案”以及“花漾医美传销案”。 



知》、七部委《公告》以及三协会《公告》在规范层级上尚不足以准确界定相关活动的性质。不

仅如此，结合加密货币的自身特点来看，可能仅有少部分去中心化特征不够鲜明的代币能够被

理解为证券
⑤
。因此，就此类问题的研究而言，对于区块链技术的理解困难以及作为刑法保护前

提的前置法根据的匮乏，均增加了对相关行为的刑法定性难度。 

（三）基于智能合约的去中心化金融活动的金融犯罪风险 

除了上述在中心化金融领域发生的犯罪行为以外，另一重要的刑法层面的风险在于基于智

能合约的去中心化金融活动的区块链犯罪。如前所述，智能合约是一个正在进行中的金融创新

探索，并在 2020 年以来的 DeFi 实践中得到进一步发展。在对智能合约相关犯罪的讨论中，可

以区分出两种典型的智能合约金融犯罪形态。一种是利用智能合约实施的犯罪，即犯罪人针对

智能合约的代码局限性或利用智能合约的便利性所采取的犯罪举措，从而危及智能合约或区块

链账户的安全。另一种是基于智能合约的金融犯罪，是指智能合约的技术提供者直接把智能合

约作为犯罪工具，通过开发有瑕疵的智能合约系统，达成自己的犯罪目标。智能合约的推广只

是实施犯罪行为的幌子。 

首先，智能合约本身的技术特性，为利用智能合约实施的犯罪提供了土壤。智能合约的执

行必须依赖事前编写的代码，且为了确保智能合约的不可篡改性，相关交易的回滚十分繁琐，

因此一旦代码的瑕疵在上线前的代码审计过程中没有被发现，其固有瑕疵就可能被犯罪人利用，

并且撤销、中止交易和恢复原初状态的难度极高。例如，2018 年发生的在区块链金融领域的代

码漏洞导致的 The DAO 的智能合约被攻击事件，就是由智能合约本身代码漏洞引起的犯罪。由

于区块链本身的匿名性，在技术上只能锁定被盗加密货币的交易记录，却无法识别黑客的身份
［21］

。

2021 年 5 月，第二大 DeFi 项目 BELT 也发生重大被盗事件。这些事件标志着基于智能合约的犯

罪从纯粹的理论设想，演变为一个现实课题。如果智能合约的技术提供者存在疏失，专业黑客

可以通过识别和利用智能合约漏洞，非法获取他人智能合约私钥或修改智能合约内容，实施金

融诈骗、洗钱等多种破坏金融管理秩序的犯罪行为。不仅如此，智能合约本身是一项中性的工

具，因而也可以被犯罪人用来执行犯罪计划，特别是利用区块链网络的匿名性特征，征召金融

机构内部人实施共同犯罪，从而降低线下金融犯罪组织协调和事后分赃的被查证风险。 

其次，区别于利用智能合约实施的金融犯罪，基于智能合约的金融犯罪是相关技术提供者

主动设计的犯罪。智能合约要求将传统线下的缔约行为代码化，由于智能合约的编码过程并不

为普通人乃至监管者所理解，因此智能合约的信用高度依赖其背后松散或有组织的开发者团队。

为了确保信用不受质疑，开放源代码是一个重要举措。例如，在以 Linux 和 Github 为代表的全

球开源技术生态中，代码安全问题可以在技术共同体内部快速被发现并修复，这极大减少了相

关犯罪的产生。开源同样是区块链安全的重要支撑
［22］

。 “绝对的权力导致绝对的腐败”，如果

智能合约的设计者拒绝将智能合约纳入开源社区的审查，其代码很可能被用来作恶。在此种情

形下，如果缺乏外部监管机制，将会带来平台方作恶甚至直接实施金融领域犯罪的风险。然而，

出于保密需要，在许多涉及金融应用的场景下，平台方可能会拒绝开源。同时，由于我国的区

块链创新具有极强的本土性特征，许多智能合约实践并未或无法向产业界开放源码，因此平台

方实施金融违法犯罪的风险不容忽视。近来，在火热的 DeFi 实践中，就出现了大量“只能买不

能卖”的假币，如鼎鼎大名的百倍币 TRTC，投资者在追涨买入后，才发现在这些代币的后台代

                                                  

⑤例如，瑞波币（XRP）能否被理解为证券，至今仍在 SEC 与瑞波公司的诉讼进程中反复拉锯。 



码中即写明了代币只能由项目方卖出，这意味着代币发行方自始至终是在实施诈骗犯罪
［23］

。 

当然，由于区块链技术发展和普及的阶段性以及我国对各类加密货币交易平台的普遍禁止

形成的隔离效应，就我国的刑事法治实践而言，目前在大多数情形下，智能合约犯罪仍然是一

个未来想象。因此，对于这个未来的事物，思考的重心在于：如何对智能合约的设计进行事前

性的法律干预，从而防范和追踪区块链平台上涉及刑事犯罪的相关交易。虽然这是一个在区块

链应用的研发设计中可以被部分预防的问题，其现实风险相对较小，但也对相关的立法和合规

计划的建立提出了极为迫切的要求。 

三、规则之治：刑法规制争点及刑事合规 

由于现行法律的不完备性以及区块链技术本身的风险内生性，对于区块链金融领域的刑事

风险的治理，需要遵循内外有别的原则，双管齐下。就外部视角而言，如果要将区块链领域的

若干犯罪问题纳入刑事法治的轨道，那么刑事法治本身必须明确地对区块链特别是作为当前区

块链金融之主要应用的数字货币予以准确的法律定性。同时，立法者还必须对区块链技术的发

展主体，亦即区块链技术公司的法律地位予以明确，从而对区块链技术形成更为明确且公正的

监管。这主要涉及对中立帮助行为的定性问题。就内部视角而言，区块链领域的规则之治也与

区块链公司的内部合规问题息息相关。刑事合规作为内部控制手段，是区块链金融领域的内部

监管和规则之治得以实现的关键环节。 

（一）加密货币的刑法定性之重新评估 

如上所述，当前区块链在金融领域的主要应用场景仍然是加密货币及相关产业链。但是，

由于加密货币的法律地位特别是刑法上的定性尚未得到准确的定位，这就为具体犯罪的认定带

来了许多争议和困扰。因此，从具体定罪量刑的规范角度考量，明确加密货币的刑法定性，具

有重要的规制意义。 

关于加密货币的刑法定性，涉及的核心争议在于，能否将加密货币定义为货币？或者是否

可以将加密货币定位为证券等金融工具？根据前述七部委《公告》的规定，ICO 中使用的代币

或加密货币不具有与货币等同的法律地位，代币发行融资被定义为未经批准非法公开融资等行

为。亦即，加密货币既不属于货币，也不属于合法的金融工具。同时，在司法实践中，比特币

仅仅作为虚拟商品得到保护。值得注意，虽然我国司法机关以“违反社会公共利益”为由撤销

了首例支持以等值美元/人民币赔偿比特币财产损失的仲裁案
⑥
，但该裁定并不意味着比特币系

不受法律保护的违禁品，我国现行监管规则并未禁止普通民众交易和持有加密货币等区块链资

产，禁令指向的对象是 ICO 以及金融支付机构及网络平台的服务提供。 

质言之，当前高层级的前置法制度供给严重不足。基于现行法律对于比特币等加密货币的

规定，加密货币并未取得作为货币或者金融产品的合法身份和地位。这同时也意味着，对于加

密货币的监管，缺乏现行刑事法意义上的强有力手段
［24］

。首先，对加密货币的禁止性的规范定

位意味着，加密货币无法获得与股票、证券类似的法律地位，因此比特币等加密货币的投资者，

在涉及内幕交易等问题时，无法获得刑法上的保护。其次，如果无法将比特币等加密货币定义

为货币，那么，按照现行刑法对于非法集资类犯罪的规定，非法集币行为就无法成立非法集资

类犯罪。原因在于，我国刑法规定的非法集资行为的对象是法定货币，包括本币和外币。数字

                                                  

⑥参见广东省深圳市中级人民法院(2018)粤 03 民特 719 号民事裁定书。 



货币的交易虽然经过了将法定货币兑换为加密货币的过程，但是基于加密货币本身展开的交易，

却并不能被认定为集资行为。基于加密货币的技术潜力，当前讨论中也有论者认为，有必要在

立法中确认数字货币作为准货币的法律地位，以此作为逻辑起点建构其作为准货币的系列法律

制度
［25］

。本文认为，由于当前不同类型的加密货币性质差距极大，应当区分不同加密货币的性

质，如区分比特币与竞争币、代币与稳定币、功能型代币(Utility Tokens)与证券型代币

(Security Tokens)的不同刑法属性。 

总之，为了增强对于加密货币投资者的刑法保护，防范非法集资类犯罪的发生，有必要正

视加密货币的法律属性
［26］

。在现行刑法安排未作出修正的情况下，有必要通过教义学的技术性

手段对于集资类犯罪的成立进行合理的扩张解释。更重要的是，基于对加密货币监管以及完善

投资者的法律保护的迫切要求，有必要在立法层面重新评估加密货币的属性，反思我国现行政

策领域采取的较为保守的定性策略。 

（二）监管方式与平台责任的合理界定 

为了鼓励区块链领域的创新，舒缓区块链的匿名性与法律监管之间的张力就是一个重要问

题，这就涉及应采用何种方式对自发秩序予以监管。同时，在监管方式的确定过程中，必然涉

及平台责任的合理界定。而平台责任的确定，又是刑事合规的重要前提和根据。 

在协调区块链创新需求的基础上，需要基于对加密货币的准确定位，对相关平台形成类似

金融机构的监管方式，以防范相关的刑法风险。我国当前对区块链特别是加密货币领域的金融

创新的监管方式，采取的是一种较为严厉的方式。而与此同时，我国的现行法律规定却又对相

关问题缺乏明确的规定，这就带来了监管方面的怠惰与迟滞。在这种现状之下，一个值得提倡

的带有试错和探路性质的监管方式是监管沙盒模式。根据这种模式，监管者与被监管者之间形

成一种沟通性的关系。在政府可控的范围之内，相关企业被允许开展关涉新标准和新模式的测

试，从而使新兴领域和初创企业的颠覆式创新可以得到支持和培育
［27］

。当然，考虑到我国的实

际情况，在确定采用这种新的监管方式的对象时，有必要设置前置性的许可或准入机制，以明

确相关企业的资质审查。此外，我国当前方兴未艾的自贸试验区，为监管沙盒模式的探索和实

践提供了平台依托。 

之所以有必要采用这种带有包容性特征的监管方式，也与区块链平台的特殊性质密切相关。

这里的问题在于，在互联网领域关于平台责任的定位中，区块链平台与传统互联网之间有很大

的差异性。在传统互联网中，虽然也有关于技术中立论的讨论，但一般还是认为，由于互联网

平台在事实上具备对平台用户的监管能力，因而需要对其施加特定的义务。但是，就区块链平

台而言，问题却更为复杂。原因在于，不同于传统的互联网平台，区块链平台更加类似于一种

自发秩序
［28］

。由于区块链技术和应用的去中心化特征，虽然诸如区块链交易所等平台是中心化

的，但某些严格遵循去中心化构想的区块链企业却在实质上没有能力对平台上的活动开展实质

性审查。这就涉及对自发秩序该如何进行管理的问题。 

对此，一个重要的平台责任确定原则是，必须结合履行能力来确定平台义务。这就意味着，

对于区块链平台无法履行的行为，不能为其施加义务。而区块链平台有能力实施的行为，则应

当基于包容审慎的监管方式，合理地设置义务。例如，就用户注册时的信息审核问题，应该提

高对用户的身份审核的义务，确保用户采用真实身份予以注册。同时，在平台开发和运营过程

中，也应当根据其能力，适度地对用户身份进行识别。这一平台责任的思路也在实践中得到肯



定。2019 年 2 月生效的《区块链信息服务管理规定》（以下简称《管理规定》），是我国在国家

层面针对区块链领域的监管的第一份明确的规范性文件。基于该规定，明确规定了区块链行业

的监管主体，明确要求了区块链使用者的身份实名制，以及区块链服务提供者的备案程序。如

何在该规定的基础上，区分不同平台的性质并确立监管模式
［29］

，对于相关具体问题予以细化，

并在监管需求与创新实践的沟通过程中，进一步做好利益平衡，明确行业规范与合作治理的机

制，细化不同平台的义务，是当前值得进一步研究的重大问题。 

除了上述基于实践的义务形成方式以外，还应当结合区块链金融这一新兴场景，完善《中

华人民共和国反洗钱法》（以下简称《反洗钱法》）以及其他金融市场监管的相关立法，认真研

究如何更好地将区块链平台的监管纳入其中。刑法是保护法和第二次法，其实施建立在前置法

效力受损的基础上。基于法秩序统一性原理，刑法解释也不能同前置法存在严重抵触。因此，

明确对区块链应用以及区块链平台的义务及监管方式，同时也将为刑法层面的规制提供更为准

确的解释标准。 

（三）相关企业的刑事合规制度之完备 

在监管方式和平台责任得到确定以后，一个重要的理论和实践问题是监管的执行。在执行

方面，基于当前对区块链平台的沙盒模式监管方式，应当积极推动外部监管和内部合规制度的

合作及完备。由于区块链应用更多地基于自发秩序，在此背景下，基于平台义务的相关企业的

刑事合规制度的完备，就是做好不法行为的预防，使监管效果得以达成的重中之重。完备刑事

合规制度的意义还在于，从区块链企业发展的角度看，由于区块链技术的应用是在全球化的语

境下展开其实践的，并且由于区块链技术的去中心化特征，其受各个国家或国际组织管控和规

制的风险大大提升。因此，就企业规避法律风险的角度而言，应当关注如下涉及建立和完善刑

事合规制度的重要举措。 

第一，涉及区块链信息服务（包括金融类信息服务）的相关境内企业应当切实履行前述《管

理规定》要求的各项合规义务。根据该规定，区块链信息服务提供者对于信息内容负有安全管

理责任和技术合规义务，应当建立健全用户注册、信息审核、应急处置、安全防护等管理制度，

应当对用户真实身份予以认证并对内容予以审查，并具备与其服务相适应的技术条件，对法律、

行政法规禁止的信息内容具备即时和应急处理能力
⑦
。在开始提供服务时，应通过国家网信办办

理备案手续，并在日常服务过程中保存六个月内发布的内容信息日志；在开发新产品、应用和

功能时，应当报网信部门进行安全评估
⑧
。对于上述规定的违反，如果达到情节严重的，将会触

犯非法经营罪、拒不履行网络安全管理义务罪、帮助网络犯罪活动罪等。因此，相关企业应当

梳理整合上述规范要求，建立完备的企业内部管理制度体系。 

第二，涉及区块链金融服务的相关企业应当切实履行反洗钱义务，结合 FATF 和各国的反洗

钱国内法规，做好反洗钱犯罪的刑事合规。如前所述，由于在我国现行法律的框架中加密货币

并没有取得货币的法律地位，因此与代币相关的金融服务一旦在境内运营即可能触犯刑法。但

是，这并不意味着加密货币的货币属性在国际范围内没有获得任何承认。相反，已经有国家开

始认可加密货币的货币属性
［30］

。自 2017 年 9 月以来，大量此前在国内运营的区块链公司为规

避刑事风险选择了跨国经营和出海经营的战略。在此背景下，相关企业在跨国经营时，应当积

                                                  

⑦参见《区块链信息服务管理规定》第 5-10 条、第 16 条。 

⑧参见《区块链信息服务管理规定》第 11 条、第 17 条、第 9条。 



极开展反洗钱方面的内控规则的制定，建立完善的反洗钱合规制度。在这方面，反洗钱金融行

动特别工作组 FATF 制定的一系列规范体系，以及相关服务注册地与区块链金融相关的法律法规，

可作为内部合规制度建立的规范参照。此外，对于符合国内区块链金融创新政策，当前正处于

探索期的国内区块链创新企业而言，也应当遵循相关国际反洗钱规则和国内相关规定，以免触

犯刑法有关洗钱犯罪的规定。在这方面，在国内对相关企业的法律地位做出明确之前，相关企

业可以具体参考《反洗钱法》《非金融机构支付服务管理办法》，以及《支付机构反洗钱和反恐

怖融资管理办法》等法律法规，并与相关监管部门就反洗钱合规问题加强沟通协商。在具体项

目涉及金融数据出境时，国内相关企业还需要密切关注《中华人民共和国网络安全法》第 37 条

的限制性规定。 

第三，涉及区块链金融交易的相关企业应当密切关注金融交易类的犯罪风险，建立和完善

证券金融类犯罪的刑事合规。虽然由于我国对 ICO 行为的全面禁止，在规范定性层面加密货币

的属性存疑，在涉罪罪名认定方面也还存在广泛的争议，但相关交易类服务在我国境内当然地

存在逾越刑法的风险。同时，虽然加密货币在我国金融法律的框架下，尚未取得金融产品的地

位，但在国际语境下，对于加密货币的认识仍处于一个多元化的局面。因此，为了降低相关的

犯罪风险，相关出海企业有必要整合内部资源，积极做好针对相关犯罪的预防性举措。根据企

业所处区域以及在区块链产业链分工中的位置，针对性地制定符合企业情况的合规计划，争取

在 STO 框架下达成合法合规的代币公开发行
⑨
。例如，在美国提供服务的相关企业应当遵循美国

证券交易委员会（SEC）和美国商品期货委员会（CFTC）的监管声明；身处英国的相关企业则应

当积极参与相关的监管沙盒，与相关监管机构共同探索和建立相关合规制度。一般而言，加密

货币交易平台及区块链交易平台应当建立可疑交易和大额交易的信息上报机制以及内部存证制

度，这是参考各国的区块链金融监管规定，相关企业应当满足的最为基本的合规要求。 

第四，涉及区块链智能合约研发的相关境内外企业应当积极推动企业的刑事合规和区块链

代码之间的融合，将法律合规贯彻到智能合约的开发过程中。依托区块链企业本身的开发团队

和技术优势，如果相关企业可以积极推动代码世界的规则与刑事合规的要求之间的融合，将会

形成区块链与法律互补的局面，从而有效地解决法律系统信任崩溃或不足的情形，扩展现有的

信任结构
［31］

。为履行证据留存义务，相关企业应当为智能合约的源码和关键操作设置存证机制，

通过时间戳来固定相关敏感操作的证据
［32］

。企业还应当加强技术研发和创新，在其开发的智能

合约之中兼顾平台的合规需求以及法律的监管需求，设计出更具兼容性的智能合约条款，采用

技术手段将合规要求融合到产品设计和代码编写过程中，以防范智能合约被犯罪人利用。通过

合规义务的代码化，不仅可以有效防范刑事法律风险，还将有助于推动区块链技术的颠覆式创

新和实际落地。 

与平台责任的刑法认定标准相对应，完善企业刑事合规制度的法律意义在于，在英美法系

国家，刑事合规是一项重要的企业责任减免事由
［33］

；在大陆法系刑法理论及实践的语境下，企

业合规义务的履行，亦可在涉及刑法中的中立帮助行为的场合，尽可能地降低甚至免除企业的

相关刑事责任。中立帮助行为是在共同犯罪认定中的一个备受关注的现象，其所涉及的问题是，

                                                  

⑨STO（Security Token Offerings）即证券化代币发行，是指在确定的监管框架下，按照所在国法律法规的要

求，进行合法合规的代币公开发行。See YANO M,DAI C,MASUDA K,et al.Blockchain and Crypto Currency: 

Building a High Quality Marketplace for Crypto Data[M].Singapore:SpringerOpen,2020:115. 



如果特定的主体在实施其日常生活行为或业务行为的过程中，对特定犯罪行为在结果上起到了

帮助作用，是否应当将这些行为也认定为犯罪
［34］

？例如，区块链企业在客观上为犯罪集团的洗

钱活动提供了便利。对此，从举止规范违反的角度看，能否排除犯罪行为成立的核心判断标准

在于企业是否违反了其应当履行的法律义务。在这一义务的判断中，区块链领域的行业规范和

合规计划的落实情况是判断涉事企业是否构成犯罪的重要根据。 

当然，值得注意的是，企业的刑事合规制度的建立及其完备，并不意味着企业的经营自由

应当受到严格的控制，合规制度与经营自由之间并不相悖。不应将合规制度作为强制性的标准

要求企业执行。质言之，企业积极地开展和落实合规计划，可以作为犯罪发生时减轻或免除责

任的根据
［35］

。但是在企业基于经营考量，未能全部落实合规计划时，在其正常开展经营活动的

过程中，也不能给予其消极的法律评价，更不能无底线地将行政法意义上的义务直接置换为刑

法层面的义务。 

综上所述，由于区块链行业的特殊属性，无论是相关企业单方面拒绝监管，还是政府单方

面的限制和整顿，都会损害数字时代的金融创新及区块链行业的发展前景，因此合理的方式是

双方增进合作与沟通，在这一过程中同步完善相关规则和企业内部合规。借助企业的内部合规，

可以尊重区块链企业的自主创新需求，在发生风险时减免刑事责任，同时满足刑事犯罪预防和

治理的需要，通过企业的内控和基于区块链技术的自发秩序，形成代码法律化的区块链融合监

管之成效。这一刑法风险的防范思路，相较于纯粹自上而下的监管思路，不仅具有独特的优势

和可行性，也是夯实区块链金融领域的规则之治的“最后一公里”的必由之路。 

四、结语 

总之，本文结合区块链技术的金融应用，基于实体刑法的视角，对区块链金融活动中可能

蕴含的刑法风险展开了类型化研讨，揭示出现行法律体系对区块链和加密货币的定位中蕴含的

刑法规制争点，并在此基础上提出完善加密货币的立法定性、明确区块链平台的监管框架以及

建立刑事合规制度等应对方案。在这个过程中，可以得出的明确结论是：虽然根据五部委《通

知》等规范性文件，我国并未禁止普通民众在自担风险的前提下参与加密货币交易的自由，为

顺应区块链技术的演化和应用规律留下了适宜的战略空间，同时通过家长主义的禁令有效防止

了投资者非理性地涌向交易平台，沦为血本无归的投机者或相关犯罪的被害人等重大风险，但

当前我国对于区块链金融活动的监管政策，整体上仍处于一个较为保守的位置。“一刀切”的监

管策略不仅会带来国际合作的困难与区块链创新方面的阻滞，还产生了诸多的刑法风险，为相

关不法乱象的刑法定性以及区块链企业刑事合规制度的完善带来了诸多困惑。 

习近平总书记在主持中央政治局关于区块链技术的集体学习时曾强调，“把区块链作为核心

技术自主创新的重要突破口”“加快推动区块链技术和产业创新发展”
［36］

。要跨越当下监管层面

过于保守的现况与我国新时代经济高质量发展的目标之间的鸿沟，急需在社会系统的意义上充

分展开对区块链技术之利弊得失的研究，在时机适当时调整监管政策，理性避免因区块链技术

的可能风险所导致的因噎废食的结果，在以区块链为底层技术的“硅基时代”占据创新制高点，

同时也对刑事法治提出了双重的要求：一方面，法律工作者特别是刑法学研究者必须做好刑法

解释工作，在既有框架下结合前置法规定做好解释论层面的相互配合，从而尽可能地对不法行

为展开刑法层面的规制，并为产业发展和相关企业的创新攻坚提出有针对性的合规建议；另一



方面，就刑事立法的完善而言，还必须关注和研究如何与时俱进地对洗钱类犯罪以及集资类犯

罪的构成要件作出修正，从而使现行刑法的规定，能更快更好地与区块链技术及其应用的现状

相互配套。 
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Criminal law risks and rules of governance in blockchain finance 

 

MA Yongqiang 

（Law School of Dalian Maritime University, Dalian, Liaoning 116026, P.R. China） 

Abstract: The characteristics of blockchain technology, on the one hand, establish the possibility 

of its application in finance, an important cornerstone of civilized society, and on the other hand, lay 

down illegal risks in blockchain financial activities. Based on the analysis of the actual financial 

application scenarios of blockchain technology, the real risks of blockchain technology application in 

the financial field are firstly reflected in the virtual currency, an important medium of blockchain 

financial ecology, brings many illegal risks to those crimes that disrupt the financial order, such as 

fraudulent purchase of foreign exchange crimes, money laundering crimes, insider trading crimes. At 

the same time, along with the further development and application of blockchain technology, criminal 

forms based on smart contracts have also emerged. The lack of clarity in the current legal norms 

exacerbates the difficulty of conviction. In order to better deal with these criminal law risks in the 



blockchain financial sector, it is necessary to re-evaluate the criminal law definition of 

Cryptocurrencies, reasonably define the regulatory approach and platform responsibilities, and 

establish the criminal compliance system of relevant enterprises. So as to improve the rule of the 

blockchain and better promote the innovation of blockchain financial. 

Keywords: blockchain; cryptocurrency; virtual currency; smart contract; criminal law risk; criminal 

compliance 

 

 


