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国际组织遭受网络攻击后的刑事管辖权
研究
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摘　要：近年来国际组 织 遭 受 网 络 攻 击 的 现 象 愈 发 严 重，国 际 组 织“信 息 电 子 化”后 也 对

“总部协议”中的刑事管辖权具有重要影响。对于东道国而言，按照现有“总部协议”中的管辖

权安排，当攻击者位于领土之外时可能存在管辖权真空。对于成员国而言，当攻击者对国际组

织基本职能产生严重影响时，将阻碍成员国的对外合作，侵犯成员国的国家利益，成员国应当

有权依据保护性原则主张域外刑事管辖权。为了保障国际组织运营及其成员国权益，“总部协

议”中的刑事管辖权规则应当进一步完善。
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国际组织①创建初期，在东道国“安全保障义务”下极少发生专门针对国际组

织的刑事案件。但国际组织开始“信息电子化”进程后，由于网络自身的脆弱性、非
对称性、隐蔽性等特点，网络攻击也转向国际组织，严重侵害国际组织的信息与信

息系统，影响国际组织的日常工作，破坏成员国间相互合作的成果。网络犯罪对传

统刑事管辖权提出挑战，应当重新审视国际组织管辖权安排的合理性，保障东道国

与成员国的基本利益。

一、国际组织遭受网络攻击的管辖权迷雾

（一）总部协议中现有的管辖权安排

管辖权是一种主权权利，是指：“描述一个国家或其他管理当局或机构的法律
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① 本文所述的“国际组织”为政府间组织（ＩＧＯ），并不包括非政府间组织（ＮＧＯ）。



权限的术语”①。而管辖则认为：“国家可以合法采取行动管制人或财产的范围，即

国家可以界定与执行以及管制自然人与法人的合法权力。”②国际组织是国际法中

的主体之一，由于国际组织不具有领土，因此国际组织本身并不享有管辖权，不能

干涉本质上属于成员国国内管辖的事务。为了更好地实现组织职能，国际组织会

设有常设机构并与东道国签订“总部协议”（Ｈｅａｄｑｕａｒｔｅｒｓ　Ａｇｒｅｅｍｅｎｔ），其中包括

国际组织与东道国之间的管辖权安排③。如果国际组织的特权与东道国的法律法

规发生冲突，国 际 组 织 的 特 权 将 优 先 适 用。国 际 法 院 认 为 国 际 组 织 享 有 法 人 地

位④，从社会契约的角度，国际组织具有行政管理者与国际合同主体的双重身份⑤。

对成员国而言，国际组织是行政管理者，享有条约缔结权，有权与其他国家缔结条

约并享有一定的特权与豁免权。国际组织作为行政管理者，其管理范围应当仅限

于国际组织的内部，因此有权制订内部的管理规则。为防止常设机构遭到不法侵

害，东道国给予国际组织常设机构与外国使领馆相同的保护水平，在特殊情况下，

如有关消防、卫生等事项不受特权约束。例如在１９４７年联合国驻纽约办事处与美

国政府签订的“总 部 协 议”中 明 确 约 定⑥，联 合 国 可 以 授 权 和 管 理 其 总 部，美 国 联

邦、州和地方法院有权管辖联合国总部发生的行为和交易，并 适 用 美 国 的 相 关 法

律，除非《联合国宪章》和“总部协议”中另有约定。《联合国宪章》和“总部协议”中

的约定与美国法律法规相冲突的时候，以前者优先，但是，有关消防方面的法律法

规除外。

在立法管辖权中，东道国享有常设机构所在地的立法管辖权，由于国际组织本

身并不享有主权，因此不能对常设机构所在地行使立法权。国际组织特权来源于

两个部分，分别是组织章程和管理规则。前者是成员国为国际组织实现部分职能

而达成的协议，后者是保障国际组织日常运营而制定的管理性文件，两者均不是东

道国的法律法规。在司法管辖权中，东道国通常对常设机构发生的行为和交易具

有管辖权，并以东道国的法律法规为基础，国际组织的相关规则为例外。在法律适

用方面，当组织章程、管理规则与东道国法律法规相冲突时，国际组织的相关规则

具有优先性，并在司法审判中予以考虑。在执行管辖权中，未经国际组织许可，东

道国不得擅自进入，除非涉及火灾或其他约定的情况，否则必须获得常设机构主要
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负责人的许可，而常设机构也要向东道国保证不会成为避难所。
（二）网络攻击的本质是网络犯罪

在２０世纪９０年代家庭电脑全面普及之后，黑客攻击成为计算机犯罪的首要

问题，并从个人受益转向威胁国家安全①。此时的网络犯罪被认为是从属于计算

机犯罪，而网络攻击也被认为是计算机犯罪的一部分，《网络犯罪公约》与《打击信

息技术犯罪的阿拉伯公约》都没有明确“网络攻击”的定义。在《网络犯罪公约》中，

网络攻击属于对计算机系统和数据安全进行威胁和攻击的行为，公约并没有对此

进行单独分类。在《打击信息技术犯罪的阿拉伯公约》中，虽然对网络犯罪做了全

面扩张，但由于该公约采用犯罪结果地标准，作为犯罪行为的网络攻击并非该公约

所关注的内容，同样没有对网络攻击做明确的定义。

网络攻击通常适用 于 三 个 领 域：第 一 个 是 网 络 战 中 的 网 络 攻 击。国 际 组 织

可以成为网络战中的客体，但是由于国际组织本身并不享有主权，当国际组织遭

受网络攻击时，不能以侵犯主权为由采取救济措施，即便达到低烈度的武装冲突

程度，也是由东道国依据主权而采取反措施，国际组织本身并不能独立采取自卫

权，因此不能适用网络战②。第 二 个 是 网 络 犯 罪 中 的 网 络 攻 击。在 网 络 犯 罪 中，

网 络 攻 击 被 认 为 是 针 对 计 算 机 信 息 系 统，通 过 数 字 和 网 络 技 术 相 结 合 而 实 施 的

犯 罪，包 括 非 法 访 问 信 息 系 统，非 法 干 扰 信 息 系 统，非 法 干 扰 数 据 库 和 非 法 拦 截

数据③。国际组织遭受的网络攻击主要是针对国际组织的信息和信息系统，因此

以网络犯罪为主。第三个是网络恐怖主义中的网络攻击。网络恐怖主义 作 为 恐

怖主义在网络领域的延伸，包 括 为 恐 怖 分 子 提 供 任 何 帮 助④，是各国共同打击的

严重暴力行为。网络恐怖主义的要素包括：关键基础设施、政治动机和在一般公众

或特定人群的心中产生恐怖状态⑤。极 端 组 织 所 发 动 的 网 络 攻 击 通 常 不 能 令 一

般公众或特定人群产生恐怖状态，原因在于国际组织作为国家间的合作机制，需

要实现成员国的部分职能，其所涵盖的信息通常为特定领域信息，具有一定的专

业性而不具有普遍性。根据“《网络 犯 罪 公 约》关 于 通 过 计 算 机 系 统 犯 下 的 种 族

主义和仇外行为定为犯罪的附加议定书”的规定，特定人群是指以种族、肤色、血

统、民 族 或 宗 教 信 仰 划 分 的 群 体，具 有 一 定 的 政 治 性，与 具 有 专 业 性 的 特 定 人 群

·４７·

江苏大学学报（社会科学版） Ｖｏｌ．２３｜Ｎｏ．０４｜Ｊｕｌｙ　２０２１

①

②

③

④

⑤

ＮＩＣＨＯＬＳＯＮ　Ｋ　Ｊ．Ｉｎｔｅｒｎａｔｉｏｎａｌ　ｃｏｍｐｕｔｅｒ　ｃｒｉｍｅ：ａｇｌｏｂａｌ　ｖｉｌｌａｇｅ　ｕｎｄｅｒ　ｓｉｅｇｅ［Ｊ］．Ｎｅｗ　Ｅｎｇｌａｎｄ　ｉｎｔｅｒ－
ｎａｔｉｏｎａｌ　ａｎｄ　ｃｏｍｐａｒａｔｉｖｅ　ｌａｗ　ａｎｎｕａｌ，１９９６（２）：４０－４１．

迈克尔·施密特．网络行动国际法塔林手册２．０版［Ｍ］．黄志雄，等，译．北京：社会科学文 献 出 版 社，

２０１７：１８３．
ＩＧＬＥＺＡＫＩＳ　Ｉ．Ｔｈｅ　ｌｅｇａｌ　ｒｅｇｕｌａｔｉｏｎ　ｏｆ　ｃｙｂｅｒ　ａｔｔａｃｋｓ［Ｍ］．Ｒｉｊｎ：Ｋｌｕｗｅｒ　Ｌａｗ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　ＢＶ，２０２０：

１５－１６．
ＲＡＭＥＳＯＶＡ　Ｋ．Ｐｕｂｌｉｃ　ｐｒｏｖｏｃａｔｉｏｎ　ｔｏ　ｃｏｍｍｉｔ　ａ　ｔｅｒｒｏｒｉｓｔ　ｏｆｆｅｎｃｅ：ｂａｌａｎｃｉｎｇ　ｂｅｔｗｅｅｎ　ｔｈｅ　ｌｉｂｅｒｔｉｅｓ　ａｎｄ

ｔｈｅ　ｓｅｃｕｒｉｔｙ［Ｊ］．Ｍａｓａｒｙｋ　ｕｎｉｖｅｒｓｉｔｙ　ｊｏｕｒｎａｌ　ｏｆ　ｌａｗ　ａｎｄ　ｔｅｃｈｎｏｌｏｇｙ，２０２０，１４（１）：１３１．
ＣＵＬＡＰＡ　Ａ　Ｌ．Ｃｙｂｅｒａｔｔａｃｋｓ，ｃｙｂｅｒｔｅｒｒｏｒｉｓｍ　ａｎｄ　ｃｙｂｅｒ－ｕｓｅ　ｏｆ　ｆｏｒｃｅ：ｃｏｕｎｔｅｒｉｎｇ　ｔｈｅ　ｕｎｃｏｎｖｅｎｔｉｏｎａｌ

ｕｎｄｅｒ　ｉｎｔｅｒｎａｔｉｏｎａｌ　ｌａｗ［Ｊ］．Ａｔｅｎｅｏ　ｌａｗ　ｊｏｕｒｎａｌ，２００４，４８（４）：１０８７－１０９９．



有所不同。但随着“外国恐怖主义 作 战 人 员”的 不 断 增 多，恐 怖 主 义 的 适 用 范 围

也在不 断 扩 张。根 据 欧 盟“ＤＩＲＥＣＴＩＶＥ　２０１７／５４１／ＥＵ”和“ＤＩＲＥＣＴＩＶＥ　２０１３／

４０／ＥＵ”的规定，对国际组 织 系 统 与 数 据 进 行 非 法 干 扰 的 网 络 攻 击 行 为，如 果 是

为了威胁国际组织工作人员的人身安全，强迫国际组织执行或放弃某一行动，严

重影响国际组织的基本职能将 被 视 为“恐 怖 主 义”。因 此，当 国 际 组 织 遭 受 网 络

攻击时将 存 在 两 种 认 知，一 种 认 为 是 网 络 犯 罪 行 为，另 一 种 认 为 是 恐 怖 主 义

行为。

２０１６年９月，世界反兴奋剂机构（ＷＡＤＡ）称一组俄罗斯黑客非法进入“世界

反兴奋剂机构的反兴奋剂管理系统（ＡＤＡＭＳ）”，窃取与里约奥运会相关的机密级

医疗数据，并在网上发布，对世界反兴奋剂机构造成严重影响①。在２０２０年全球

新冠肺炎大流行期间，世界卫生组织约４５０个有效的电子邮件地址和密码在网上

遭到泄露，针对世界卫生组织工作人员的网络攻击事件激增，世界卫生组织遭受的

网络攻击是平时的两倍②。与主权国家相比，国际组织并没有因为其特殊的国际

法地位而免受网络攻击，反而因为在国际社会上具有较高的影响力，更加容易遭受

网络攻击，有效治理针对国际组织的网络攻击问题已经刻不容缓。
（三）网络犯罪对传统刑事管辖权的改变

网络犯罪呈现出四个特点，分别是收益与成本之间的不对称性，违法行为发生

地的隐秘性，行为地与结果地的跨国性，法律适用中的差异性。网络犯罪的这些特

点导致网络犯罪在适用传统刑事管辖权原则时发生了激烈冲突，虚拟性的网络既

弱化了其与领土之间的相互联系③，也不同于现实中的共享空间。网络是一个虚

拟世界，不是一个自然界中存在的公共资源④。虽然各国在网络中存在共享空间，

但是这个空间并不完全属于现实世界，不能将传统刑法中的管辖权规定直接适用

于网络犯罪之中⑤。
在属地原则中，网络犯罪从“行为”和“结果”两个方面扩大适用范围，导致许多

国家都可以主张管辖权。在属人原则中，网络犯罪的隐秘性将难以确定管辖权归
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属。在积极属人原则中，由于犯罪者隐匿真实身份，主张管辖权的国家可能并不真

正享有管辖权，而真正享有管辖权的国家可能并未主张管辖权。在消极属人原则

中，除网络恐怖主义外，网络犯罪通常不以国籍为标准实施犯罪，所侵犯的客体数

量更多，同样陷入更加复杂的管辖权冲突之中。在保护性原则中，网络犯罪同样威

胁着主权完整、国家安全与国家利益。法的滞后性与网络技术的超前性形成鲜明

对比，需要确立保护性原则，扩张原有的保护性管辖范围。美国、马来西亚等国家

已经确立保护性原则，防止网络犯罪侵害国家根本利益。在普遍性原则中，由于被

国际法所认可的国际罪行较少，因此大多数网络犯罪并没有被视为国际罪行，包括

网络恐怖主义行为，但这并不妨碍个别国家可以主张普遍性管辖，例如德国和比利

时对网络传播儿童色情行为主张普遍性管辖①。
因此，在制订涉及网络犯罪管辖权范围的规则时，各国并不统一，部分国家在

制订管辖权规则中过度扩张，导致无法实现执行管辖。部分国家在制订管辖权规

则中过度保守，导致管辖权存在真空，需要构建更加适宜的网络犯罪管辖权规则。
对于国际组织而言，应当重新审视总部协议中的刑事管辖权规则，进一步思索网络

犯罪在适用总部协议时所发生的改变。

二、“网络攻击”下的东道国管辖权分析

大多数总部协议签订时间较早，受当时认知能力与技术能力的限制，无法预测

网络攻击对刑事管辖权的影响，各国普遍接受一个国家应当对其领土范围内的行

为和结果具有管辖权②，因此总部协议中的刑事管辖权通常以“主观属地原则”为

主。基于网络犯罪虚拟性的特点，网络攻击者存在地理位置不确定性，这种不确定

性将影响东道国是否享有管辖权。
（一）攻击者位于常设机构所在地时适用总部协议

当攻击者位于常设机构所在地时，东道国可以主张总部协议中的刑事管辖权。
首先，东道国的刑事管辖权仅限于发生在总部地区的行为，根据“主观属地原则”的

规定，当网络攻击行为发生在总部地区时东道国应当享有管辖权。其次，东道国的

执行管辖权受到严格限制。总部协议中通常约定，在常设机构所在地，未经国际组

织允许，东道国不得随意进入③。当东道国执行网络犯罪管辖权时，也必须获得国

际组织的许可。再次，东道国管辖权仅限于领土范围之内。常设机构所在地虽然

享有特权，但并不视为东道国放弃的领土，因此东道国有权依照属地原则而主张管

辖权。最后，严格解释限制东道国的权力扩张。常设机构所在地是领土中的特殊
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区域，在Ｋｌｉｎｇｈｏｆｆｅｒ　ｖ．Ｓ．Ｎ．Ｃ一案中①，美国第二巡回法院认为，位于纽约的联合

国总部所在地并不是真正意义上的美国领土，而是美国放弃 控 制 权 的 中 立 场 所。

东道国不能主 张 常 设 机 构 所 在 地 的 全 部 主 权，解 释 总 部 协 议 时 应 当 采 用 严 格 解

释②，防止国际组织与东道国之间通过扩张性解释来影响彼此间的权力，总部协议

只适用于常设机构所在地发生的网络攻击行为。
（二）攻击者位于领土范围之内时适用东道国属地原则

如果攻击者在东道国领土上发动针对国际组织的网络攻击，东道国应当享有

管辖权。东道国所主张的刑事管辖权不是源于总部协议的约定，而是东道国刑事

立法中的管辖权，这是东道国主权绝对性的体现，国际组织不得干涉。各国可以通

过国内立法确定网络犯罪的范围，既可以将传统刑事犯罪延伸到网络领域，也可以

单独划定网络犯罪的适用范围③。虽然东道国有权制订网络犯罪的管辖权规则，

但是由于网络犯罪具有跨国性的特点，在制订网络犯罪管辖权时，应当适当参考现

有的国际规则。

主权权利应当具有独立性和绝对性，主权独立性体现在两个方面，对外要求一

个主权国家应当具有国际交往能力，对内要求一个主权国家对其范围内的人口和

领土享有控制权。这种国家控制权就包括管辖，即一个国家依照相关法律法规，对
其领土或公民的管理行为。主权绝对性体现为绝对权威，让·博丹在《共和六书》

中阐述主权理论时认为，一家之主在管理家庭成员中具有绝对权威，通常为丈夫、

父亲或奴隶主。而国家同家庭一样，国家的主权者也应当具有绝对权力，这种绝对

权力不能扩张到上帝所制定的律法之中，主权者的绝对权力也要受制于其所做出

的承诺，要受法律的约束。古典时期的格劳秀斯、孟德斯鸠认为主权也应当置于法

律体系或宪法规则的范围之内，而在国际主权观念中，国王与国王之间的关系并不

会存在阻碍，他们都应当遵守上帝律令和自然法则，即便上帝消失，其管辖依旧存

在，并存在于高级法的形式之中④。因此，管辖权作为一种主权权利应当具有独立

性与绝对性⑤，并受法律法规的约束⑥。特别是在国际交往中，管辖权作为一种受

限的权利，也应当受到国际公约或国际协定的约束。
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属地原则是现有网络犯罪公约中所承认的基本原 则 之 一。涉 及 网 络 犯 罪 管

辖权的国际公约有两个，分别是《网络犯罪公约》和《打击信息技术犯罪的阿拉伯

公约》。《网络犯罪公约》确立了属地管辖和属人管辖，根据第２２条规定，公约同

时 承 认 各 国 可 以 根 据 自 身 需 求 确 立 不 同 的 管 辖 权 规 则，并 采 用 国 家 协 商 的 方 式

解决管辖权冲突问题。《网络犯罪 公 约》在 全 球 网 络 犯 罪 问 题 上 达 成 部 分 共 识，

属地原则已经被各成员国所接受，基本覆盖欧美大部 分 国 家。《打 击 信 息 技 术 犯

罪的阿拉伯公约》确立了属地管辖、属人管辖、保护性管辖以及管辖权冲突规则。

根 据 公 约 第３０条 第３款 的 规 定，当 成 员 国 发 生 管 辖 权 冲 突 时，保 护 性 管 辖 优 先

于属地管辖，属 地 管 辖 优 先 于 属 人 管 辖，属 地 管 辖 在 中 东 地 区 也 得 到 了 广 泛 认

可。在部分示范法中 同 样 认 同 属 地 原 则，如 加 勒 比 共 同 体 的“网 络 犯 罪／电 子 犯

罪：示范政策指南和立法 文 本”、北 约 的《塔 林 手 册２．０版》等。虽 然 网 络 犯 罪 的

虚 拟 性 扩 大 了 属 地 原 则 的 适 用 范 围，但 属 地 原 则 作 为 网 络 犯 罪 管 辖 权 已 经 被 大

多数国家接受，当攻击者位于东道国领土范围之内时，东道国有权依据属地原则

主张网络犯罪管辖权。
（三）攻击者位于领土范围之外时可能存在权利真空

如果攻击者在东道国领土范围之外发动网络攻击，攻击者若是东道国国民，东
道国可以通过属人原则主张刑事管辖权。攻击者若不是东道国国民，则须采取其

他原则主张管辖权，而属地原则是最为基础的原则①。由于总部协议中未确立“客

观属地原则”，因此东道国原则上不享有刑事管辖权。

攻击者在境外对国际组织实施网络攻击通常有四种目的，首先是强迫国际组

织积极或消极实施某些行为，其次是阻碍国际组织实现基本职能，再次是具有某些

政治诉求，最后是实现攻击者的个人利益。前三种针对国际组织实施的犯罪行为

通常被视为恐怖主义行为，恐怖主义犯罪以政治或意识形态为主要目的，旨在影响

公众舆论并最终改变国家体制②。例如《欧洲制止恐怖主义公约》第３条规定，如

果强迫国际组织履行或不履行某些行为，或者严重破坏及阻碍国际组织的基本职

能都将被视为恐怖主义犯罪。虽然总部协议具有优先性，但国际组织不应当对东

道国的国家安全构成威胁，总部协议不应当侵害东道国的主权，因此总部协议要让

位于国家安全。如果东道国给予国际组织的特权与东道国国家安全相冲突，也应

当以国家安全为准。例如在１９８８年，亚西尔·阿拉法特先生受到联合国的邀请，
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①

②

东道国虽然确立“被动人格原则”，但国 际 组 织 的 工 作 人 员 享 有 特 殊 的 国 际 法 地 位，在 履 行 国 际 组 织

职责时处于“中立地位”，对国际组织的信息和系统进行的破坏行为，并不会威胁工作人员的个人安全，其损害

结果只涉及国际组织，因此并不能适用“被动人格原则”。

在某些国家和地区（如印度尼西亚），实 施 恐 怖 主 义 的 目 的 如 果 是 基 于 政 治 目 的 则 被 视 为 政 治 犯 罪，

将生命财产所造成的严重破坏视为实现政治目标的一种手段。详见ＢＯＲＧＥＲＳ　Ｍ　Ｊ．Ｆｒａｍｅｗｏｒｋ　Ｄｅｃｉｓｉｏｎ　ｏｎ
Ｃｏｍｂａｔｉｎｇ　Ｔｅｒｒｏｒｉｓｍ：Ｔｗｏ　Ｑｕｅｓｔｉｏｎｓ　ｏｎ　ｔｈｅ　Ｄｅｆｉｎｉｔｉｏｎ　ｏｆ　Ｔｅｒｒｏｒｉｓｔ　Ｏｆｆｅｎｃｅｓ．Ｎｅｗ　Ｊｏｕｒｎａｌ　ｏｆ　Ｅｕｒｏｐｅａｎ
Ｃｒｉｍｉｎａｌ　Ｌａｗ，２０１２，３（１）：７６－７９。



但美国基于国家安全原因拒绝提供签证，认为其所参加的组织涉嫌发动针对美国

的恐怖主义行为①。当网络攻击者基于政治诉求而对国际组织实施网络攻击时，

将构成恐怖主义行为，严重威胁东道国的国家安全，东道国的国家安全将优先于总

部协议，享有网络攻击管辖权。例如欧盟“Ｄｉｒｅｃｔｉｖｅ（ＥＵ）２０１７／５４１”号指令第１９
条规定，如果犯罪行为是在另一个会员国的领土上发生的，那么任何会员国都可以

扩大其管辖范围。

如果针对国际组织的网络攻击是实现攻击者的个人利益，没有对国际组织构

成严重损害，则应当适用一般网络犯罪，不能适用于恐怖主义犯罪②，总部协议将

具有优先性。由于总部协议并不包含客观属地原则，因此东道国并不享有管辖权。

首先，总部协议中并不包括客观属地原则，解释总部协议通常采用严格解释，应当

严格限定在主观属地原则范围之内。其次，客观属地原则将扩张东道国管辖权，如
果东道国依据客观领土原则而享有管辖权，东道国管辖权将扩张至国际组织所有

事务之中，干涉国际组织的日常事务，影响国际组织独立性。再次，东道国在常设

机构所在地并不是绝对权威，常设机构所在地是东道国主权下的特殊区域，东道国

在常设机构所在地上绝对权威受限，并让位于总部协议中的特权。最后，东道国无

法实现管辖权。东道国的执行管辖权必须获得国际组织许可。东道国给予国际组

织的是执行管辖权中的特权，东道国在电子取证过程中所涉及的电脑、服务器与数

据库均处于国际组织的实际控制之下，同样享有东道国给予的特权，东道国不应实

施执行管辖权。因此，当攻击者单纯为个人利益而对国际组织实施网络攻击时③，

由于总部协议签订时间较早，刑事管辖权不能适用客观属地原则，可能存在管辖权

真空的情况。

三、“网络攻击”下的成员国管辖权分析

国际组织作为国际合作机制，在成员国之间的权限划分过程中，如果涉及国际

组织内部安全将视为共同权限，任何一个成员国均有权维护国际组织的合法利益；

如果仅仅涉及成员国的国家安全，则该成员国将享有唯一责任④。因此当国际组

织遭受网络攻击的时候，对内安全影响将导致东道国的专属管辖变为成员国的共
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①

②

③

④

Ｓｔａｔｅｍｅｎｔ　ｂｙ　ｔｈｅ　Ｌｅｇａｌ　Ｃｏｕｎｓｅｌ　ｃｏｎｃｅｒｎｉｎｇ　ｔｈｅ　ｄｅｔｅｒｍｉｎａｔｉｏｎ　ｂｙ　ｔｈｅ　Ｓｅｃｒｅｔａｒｙ　ｏｆ　Ｓｔａｔｅ　ｏｆ　ｔｈｅ　Ｕｎｉｔｅｄ
Ｓｔａｔｅｓ　ｏｆ　Ａｍｅｒｉｃａ　ｏｎ　ｔｈｅ　ｖｉｓａ　ａｐｐｌｉｃａｔｉｏｎ　ｏｆ　Ｍｒ．Ｙａｓｓｅｒ　Ａｒａｆａｔ［Ｒ］．Ａ／Ｃ．６／４３／７，１９８８．

ＭＡＬＩＳＺＥＷＳＫＡ－ＮＩＥＮＡＲＴＯＷＩＣＺ　Ｊ．Ａ　ｎｅｗ　ｃｈａｐｔｅｒ　ｉｎ　ｔｈｅ　ＥＵ　ｃｏｕｎｔｅｒｔｅｒｒｏｒｉｓｍ　ｐｏｌｉｃｙ：ｔｈｅ　ｍａｉｎ
ｃｈａｎｇｅｓ　ｉｎｔｒｏｄｕｃｅｄ　ｂｙ　ｔｈｅ　ｄｉｒｅｃｔｉｖｅ　２０１７／５４１ｏｎ　ｃｏｍｂａｔｉｎｇ　ｔｅｒｒｏｒｉｓｍ［Ｊ］．Ｐｏｌｉｓｈ　ｙｅａｒｂｏｏｋ　ｏｆ　ｉｎｔｅｒｎａｔｉｏｎａｌ　ｌａｗ，

２０１７（３７）：１９３．
如在亚太地区港口国检查组织ＡＰＣＩＳ系 统 中，如 果 船 东 基 于 个 人 利 益，阻 碍 访 问 系 统，篡 改 相 关 数

据，实现逃避检查的情况时，则属于上述所指的基于个人利益对国际组织实施网络犯罪的情况。

ＢＩＧＮＡＭＩ　Ｆ．ＥＵ　ｌａｗ　ｉｎ　ｐｏｐｕｌｉｓｔ　ｔｉｍｅｓ：ｃｒｉｓｅｓ　ａｎｄ　ｐｒｏｓｐｅｃｔｓ［Ｃ］／／Ｇｉｌｌｅｓ　ｄｅ　Ｋｅｒｃｈｏｖｅ，Ｃｈｒｉｓｔｉａｎｅ
Ｈｈｎ．Ｔｈｅ　ＥＵ　ａｎｄ　ｉｎｔｅｒｎａｔｉｏｎａｌ　ｔｅｒｒｏｒｉｓｍ：ｐｒｏｍｏｔｉｎｇ　ｆｒｅｅ　ｍｏｖｅｍｅｎｔ　ｏｆ　ｐｅｒｓｏｎｓ，ｔｈｅ　ｒｉｇｈｔ　ｔｏ　ｐｒｉｖａｃｙ　ａｎｄ　ｓｅ－
ｃｕｒｉｔｙ．Ｃａｍｂｒｉｄｇｅ：Ｃａｍｂｒｉｄｇｅ　Ｕｎｉｖｅｒｓｉｔｙ，２０２０：２７７．



同管辖。
（一）成员国享有网络主权

网络最初被视为“自由之地”，各国不应当在网络空间中行使主权，网络应当作

为去“主权化”的全球公域①。但随着网络犯罪等问题不断涌现，对网络空间进行

治理势在必行，“网络主权”的概念由此产生并获得大多数国家的认同②，“网络主

权”是现实空间主权在网络空间的延伸。

第一，主权内容随着时代的发展有所改变③。当让·博丹系统阐述主权理论

后，直到签订“威斯特伐利亚和约”才确立了主权是一种平等权利。联合国成立后，
《联合国宪章》第２条进一步丰富主权平等原则，包括对内完全自主，对 外 完 全 独

立。在国际法治理念不断深入，科学技术不断进步的背景下，主权外延在《芝加哥

公约》《南极条约》《外层空间条约》《联合国海洋法公约》中不断扩张，并应与社会发

展相适应。而当全球进入“５Ｇ时代”后，主权也自然扩张到被誉为第五疆域的网络

空间。“塔林手册２．０版”也认为，成员国基于领土原则对网络活动行使的主权权

利具有正当性，不能因为成员国缔结的“组织宪章”早于主权与时代发展，就否认成

员国在网络空间中享有主权权利。

第二，安全领域中的“网络主权”已经达成共识。虽然欧美发达国家与中俄等

新兴国家在互联网治理中存在认识上的差异，但对于网络安全问题，各国都承认享

有主权，并可以依据主权行使管辖权。俄罗斯在２０１９年通过了《俄罗斯互联网主

权法案》，规定俄罗斯的互联网活动只能适用俄罗斯联邦法律，所有交换数据与过

境数据及其所有者或持有者均受俄罗斯管辖，保障互联网中的公民宪法权利与国

家安全，确保俄罗斯境内的互联网与公共通信网络的完整性、安全性与稳定性。我

国《国家安全法》第２５条规定：“国家建设网络与信息安全保障体系，提升网络与信

息安全保护能力，加强网络和信息技术的创新研究和开发应用，实现网络和信息核

心技术、关键基础设施和重要领域信息系统及数据的安全可控；加强网络管理，防

范、制止和依法惩治网络攻击、网络入侵、网络窃密、散布违法有害信息等网络违法

犯罪行为，维护国家网络空间主权、安全和发展利益。”

第三，网络主权是国家利益的体现。各国对网络犯罪的认识和界定有所差异，

希望在制订规则中维护自身利益④。美国、欧盟、俄罗斯和我国在各自的立法实践

中存在一定的冲突与矛盾，网络主权概念由浪漫主义向现实主义过渡，各国开始积

极主张网络主权。一方面在治理模式中对弈。美国在全球治理互联网问题上提出
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①

②

③
④

ＢＡＲＬＯＷ　Ｊ　Ｐ．Ａ　Ｄｅｃｌａｒａｔｉｏｎ　ｏｆ　ｔｈｅ　Ｉｎｄｅｐｅｎｄｅｎｃｅ　ｏｆ　Ｃｙｂｅｒｓｐａｃｅ［ＥＢ／ＯＬ］．（１９９６－０２－０８）
［２０２１－０１－３１］．ｈｔｔｐｓ：／／ｗｗｗ．ｅｆｆ．ｏｒｇ／ｃｙｂｅｒｓｐａｃｅ－ｉｎｄｅｐｅｎｄｅｎｃｅ．

ＳＣＨＭＩＴＴ　Ｍ　Ｎ，ＶＩＨＵＬ　Ｌ．Ｒｅｓｐｅｃｔ　ｆｏｒ　ｓｏｖｅｒｅｉｇｎｔｙ　ｉｎ　ｃｙｂｅｒｓｐａｃｅ［Ｊ］．Ｔｅｘａｓ　ｌａｗ　ｒｅｖｉｅｗ，２０１７，９５
（７）：１６６７－１６６８．

程卫东．网络主权否定论批判［Ｊ］．欧洲研究，２０１８，３６（５）：６６．
初北平．“一带一路”多元争端解决中心构建的当下与未来［Ｊ］．中国法学，２０１７（６）：７２－９０．



“多利益相关方模式”，既要制衡利益相关方去除中央集权，确保每一个参与者的共

同权利与责任，又与非政府组织“互联网名称与数字地址分配机构”（ＩＣＡＮＮ）关系

密切，背离利益相关方的治理准则①。我国与俄罗斯在治理互联网的过程中更加

青睐于政府间组织，既从国家主权的角度提升政府在治理中的权威性，又从中央集

权的角度限制自由主义在网络领域中的无序发展，确保本国在网络空间中的国家

利益②。另一方面是数据权属的相互掠夺。在云计算与大数据的时代，拥有和掌

握数据开发、传播 和 控 制 的 国 家 将 获 得 网 络 空 间 的 竞 争 优 势③，各 国 基 于 自 身 利

益，采用“数据存储地标准”或“数据控制者标准”。欧盟地区将数据保护作为一项

基本权利，在“一般数据保护条例”（ＧＤＰＲ）中确立适用欧盟地区的所有自然人、所

有数据操作以及所有个人数据④，建立具有保护管辖色彩的“最低限度的联系”原

则并扩张条例 适 用 范 围⑤。美 国 则 通 过“存 储 通 信 法”（ＳＣＡ）确 立 了 对 内 数 据 管

理，如果法院对法律程序进行修改或撤销，必须考虑到美国利益⑥。而“澄清海外

合法使用数据法”（ＣＬＯＵＤ　Ａｃｔ）则授权执法机构获取美国公司控制的境外数据，
但欧盟提出该法案与“一般数据保护条例”发生潜在冲突⑦。成员国的国家利益除

了体现在网络治理与资源掠夺中，同样不能忽视在传统主权中的国家利益，特别是

信息电子化后，可能涉及成员国的国家利益。
（二）成员国基于国家利益受损而享有域外管辖权

组织章程中通常并 不 包 括 管 辖 权 安 排，成 员 国 并 不 享 有 管 辖 权。国 际 组 织

遭 受 网 络 攻 击 被 视 为 恐 怖 主 义 行 为 后，成 员 国 的 管 辖 规 则 从 传 统 的 主 观 属 地 原

则 和 积 极 属 人 原 则 扩 张 到 客 观 属 地 原 则 与 消 极 属 人 原 则，成 员 国 应 当 享 有 域 外

管辖权。

第一，网络攻击侵犯了成员国的国家基本利益。主权国家有权对外开展交流

与合作，国际合作是一个主权国家的固有权力，不应当受到任 何 形 式 的 干 扰 和 破

坏。“美国国家利益委员会”在２０００年发布的《美国国家利益报告》中将“国 家 利

益”分为四个等级，将“对外合作维护国际体系”视为“至关重要”的国家利益之一，
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ＺＨＡＯ　Ｂ，ＣＨＥＮ　Ｗ　Ｑ．Ｄａｔａ　ｐｒｏｔｅｃｔｉｏｎ　ａｓ　ａ　ｆｕｎｄａｍｅｎｔａｌ　ｒｉｇｈｔ：ｔｈｅ　ｅｕｒｏｐｅａｎ　ｇｅｎｅｒａｌ　ｄａｔａ　ｐｒｏｔｅｃｔｉｏｎ

ｒｅｇｕｌａｔｉｏｎ　ａｎｄ　ｉｔｓ　ｅｘｔｅｒｒｉｔｏｒｉａｌ　ａｐｐｌｉｃａｔｉｏｎ　ｉｎ　Ｃｈｉｎａ［Ｊ］．ＵＳ－Ｃｈｉｎａ　ｌａｗ　ｒｅｖｉｅｗ，２０１９，１６（３）：９９－１０２．
邵怿．论域外数据执法管辖权的单方扩张［Ｊ］．社会科学，２０２０（１０）：１１９－１２９．
１８Ｕ．Ｓ．Ｃｏｄｅ§２７０３（ｈ）（３）（Ａ）

Ｅｕｒｏｐｅａｎ　Ｄａｔａ　Ｐｒｏｔｅｃｔｉｏｎ　Ｂｏａｒｄ．ＥＤＰＢ－ＥＤＰＳ　Ｊｏｉｎｔ　Ｒｅｓｐｏｎｓｅ　ｔｏ　ｔｈｅ　ＬＩＢＥ　Ｃｏｍｍｉｔｔｅｅ　ｏｎ　ｔｈｅ　ｉｍｐａｃｔ
ｏｆ　ｔｈｅ　ＵＳ　Ｃｌｏｕｄ　Ａｃｔ　ｏｎ　ｔｈｅ　Ｅｕｒｏｐｅａｎ　ｌｅｇａｌ　ｆｒａｍｅｗｏｒｋ　ｆｏｒ　ｐｅｒｓｏｎａｌ　ｄａｔａ　ｐｒｏｔｅｃｔｉｏｎ［ＥＢ／ＯＬ］．（２０１９－０７－１２）
［２０２１－０１－０１］．ｈｔｔｐｓ：／／ｅｄｐｂ．ｅｕｒｏｐａ．ｅｕ／ｏｕｒ－ｗｏｒｋ－ｔｏｏｌｓ／ｏｕｒ－ｄｏｃｕｍｅｎｔｓ／ｌｅｔｔｅｒｓ／ｅｄｐｂ－ｅｄｐｓ－ｊｏｉｎｔ－ｒｅ－
ｓｐｏｎｓｅ－ｌｉｂｅ－ｃｏｍｍｉｔｔｅｅ－ｉｍｐａｃｔ－ｕｓ－ｃｌｏｕｄ－ａｃｔ＿ｅｎ．



并提出“网络恐怖主义”可能对关键基础设施造成损害进而影响国家安全①。如果

国际组织受外部因素影响不能发挥其应有职能，成员国的对外合作将受到不应有

的阻碍和干预，成员国在网络活动中的主权独立性受到了外部干预，网络攻击将干

预成员国的政府职能，严重损害成员国的国家基本利益。当国家基本利益遭受严

重损害时，成员国应当享有域外管辖权②。《塔林手册２．０版》规则１０第３款规定：
“一国可以就外国国民实施的旨在严重损害本国基本国家利益的网络活动行使域

外立法管辖权。”成员国如果主张域外管辖权应当基于“合理联系”原则，“合 理 联

系”原则主要包括两个方面③，一个是行使管辖权的国家与管辖事件之间具有密切

关联。国际组织是国家间相互合作的结果，成员国与国际组织之间具有直接联系。

德国宪法法院在审理 Ｍａｎｆｒｅｄ　Ｂｒｕｎｎｅｒ　ａｎｄ　Ｏｔｈｅｒｓ　ｖ．Ｔｈｅ　Ｅｕｒｏｐｅａｎ　Ｕｎｉｏｎ　Ｔｒｅａｔｙ
一案中提出④，成员国建立欧盟，以便于共同行使成员国的部分职能，并在一定程

度上行使其主权，国际组织与成员国的主权之间具有直接联系。当国际组织遭受

网络攻击时，其最终结果是成员国的对外合作受到外部因素的阻碍和干预，成员国

与网络攻击之间应当具有关联性。另一个是行使管辖权的国家与受管辖事件之间

有国际法所认可的利益。当国际组织遭遇网络攻击时，国家间的对外合作被迫中

断，国际组织无法履行其应有职能，成员国网络主权独立性受到外部实质性干预，

从而影响成员国的国家利益。《打击信息技术犯罪的阿拉伯公约》第１条中明确规

定，制订公约的目的之一就是为了保障阿拉伯国家联盟的利益，因此这一利益逐渐

被国际法接受，成员国应当享有域外管辖权。

第二，国际规则认同国家行使域外管辖权。成员国基于保护原则而主张域外

立法管辖权时应当享有一定的自由度⑤，但不能违反国际法中的禁止性规定。《网

络犯罪公约》采取开放性原则，没有禁止成员国设立域外管辖。《打击信息技术犯

罪的阿拉伯公约》第３０条第１款ｅ项规定，如果犯罪是部分、全部或者已经实现对

国家利益造成重大影响，各成员国应当做出承诺，以采取必要的程序将其权限扩张

到本公约第二章所述的罪行中。《塔林手册２．０版》则直接规定域外管辖属于网络

管辖权的一般规则，认为各国有权制订域外立法管辖权和域外执行管辖权。此外

《防止及惩治恐怖主义公约》《上海合作组织反恐怖主义公约》等国际公约均承认域

外管辖权，因此成员国主张域外管辖权有一定的合理性。

第三，成员国的域外管辖权并不影响东道国主权。成员国在规制网络活动中，
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不应当侵犯东道国的网络主权，虽然主权在对外方面具有独立性，但也要受国际法

的约束①。国际法院在“尼加拉瓜诉美国”案中指出②，《联合国宪章》第２条第７款

中的“不干涉原则”可扩大解释为所有国家或国家间组织直接或间接干预其他国家

的内部或外部事务，因此成员国主张域外管辖权时应当受“不干预原则”的 约 束。

在域外执行管辖权中，成员国如果在其领土范围之外行使权 力，必 须 获 得 合 法 授

权，包括国家授权与国际法上的特权③。在国家授权下，成员国的域外管辖权只能

来源于东道国，同时还受国际组织限制。国际组织的特权约束东道国管辖权，即便

成员国获得东道国的国家授权，在执行管辖权中还需要获得国际组织的许可。而

成员国对国际组织电子信息系统所采取的调查取证，并未对东道国网络产生影响，

特别是远程取证方式并不视为侵犯东道国的网络主权④。在国际法的特权下，成

员国的域外管辖权应当来源于国际公约和国际惯例。这种特权应当被国际法所认

可，但受公约内容的限制。因主权利益受损而主张的域外管辖权已经被大多数国

家接受，域外管辖权主要基于主权国家的国家安全、领土完整、主权权利以及政府

职能方面可能造成的损失，而不是损害行为或损害结果所发生的地点。美国法院

在Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ｖ．Ｐｉｚｚａｒｕｓｓｏ一案中指出⑤，保护性管辖所有的犯罪要素都发生

在国外，这些行为对国家安全和政府职能产生“潜在的不利影响”（ｐｏｔｅｎｔｉａｌｌｙ　ａｄ－
ｖｅｒｓｅ　ｅｆｆｅｃｔ）。在法国、埃及和伊朗的司法审判中，如果侵犯主权利益，基于安全利

益至上原则，法院可以进行缺席审判，否则国家将长期处于危险之中⑥。保护原则

关乎国家基本利益，保护原则的域外管辖是领土管辖的例外情况⑦。但域外管辖

权也不能无限扩张，《打击信息技术犯罪的阿拉伯公约》虽然允许基于国家利益受

损而主张管辖权，但是根据公约第４条第２款的规定，各成员国在实施该公约时不

能侵犯其他成员国主管机关依据国内法所享有的专属管辖权或职能，即便成员国

享有管辖权也应当尊重其他成员国的主权权力。《防止及惩治恐怖主义 公 约》与

《上海合作组织反恐怖主义公约》的域外管辖权范围也仅限于缔约国之间。因此，

成员国如果主张域外管辖权，应当获得东道国与国际组织的授权，或者与东道国之

间存在条约关系。但无论基于国家授权还是国际法上的特权，当国际组织遭受网
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络攻击时，成员国主张的域外管辖权均不会影响东道国主权。
（三）国际组织“信息电子化”对成员国刑事管辖权的影响

成员国主张管辖权的基础是国家对外合作遭受外界阻碍，如果缺失这样的基

础则成员国不得主张管辖权。网络攻击主要对国际组织的系统及数据产生重要影

响，信息是国际组织向成员国传递的主要内容，也是国际组织 对 外 宣 传 的 重 要 帮

手，“电子化办公”实际上就是将国际组织对内与对外所传递的信息转变为电子数

据①，由门户网站或专业信息系统进行传输。国际组织的信息传递任务通常由秘

书处负责，这些信息主要分为三类：
第一类是向外界提供有关该组织的相关信息，是国际组织对外宣传的工具，间

接扩大该组织的国际影响力。当此类信息遭受网络攻击时并不能视为阻碍国际合

作，这些信息不会对国际组织的运营造成直接影响，网络攻击没有直接对国际组织

职能构成阻碍或威胁。因此，成员国不能基于阻碍国际合作而提出管辖权主张，东
道国则可以依据国内法有关网络犯罪的规定主张管辖权，但在执行管辖权中需要

获得国际组织的许可。
第二类是向外界提供国际组织所涉领域的信息，这些信息通常承载着国际组

织的职能，是国家间相互合作的结果。这些信息分为两个部分，一个是具有公开性

的专业信息，另一个是存储信息的专业信息系统。此类信息遭受网络攻击的话，将
给成员国间相互合作造成直接损失。即便网络攻击只破坏某一成员国的数据或者

影响该系统的部分功能，但对其他成员国来说，无法通过该系统获得准确的数据分

析及结果，各成员国均受到实质性的影响。因此，当网络攻击侵犯专业信息或专业

信息系统时，无论是否造成实际损失，应当视为网络攻击阻碍 政 府 对 外 合 作 的 职

能，侵犯成员国国家利益，成员国都可以据此主张管辖权。
第三类是向成员国或特别专家提供资料，这些信息将有助于成员国提前了解

会议议程，更好地开展国际合作。此类信息同样由两个部分组成，一个是具有保密

性的内部信息，国际组织所提供的电子文本是国际组织和成员国之间的内部资料，
甚至是具有法律约束力的文件。另一个是传输此类信息的办公系统，主要用于国

际组织和成员国之间的文件传输。如果网络攻击破坏此类信息，就会对秘书处的

日常工作造成影响，不利于实现国际组织的职能。依据保护原则，针对政府职能和

国家安全的行为只要产生“潜在的不利影响”，成员国都可以主张管辖权。因此当

网络攻击破坏此类信息时，即便所侵犯的信息不具有法律效力，但由于该信息具有

保密性，有可能对国际合作造成影响，成员国同样可以据此主张管辖权。

四、常设机构所在地刑事管辖权的完善与建议

总部协议中的传统刑事管辖权已不能完全适用于“信息电 子 化”后 的 国 际 组
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织，为平衡东道国与成员国之间的权益，应当进一步完善总部协议中管辖权安排。
（一）国际组织应当享有常设机构所在地的数据所有权

网络对国际组织的日常运营产生重要影响，同时也对国际机制理论产生深远

影响①，各国在网络空间中的相互博弈也影响着国际组织。网络空间与主权之间

有三个层级，分别是物理层、逻辑层和社会层，东道国在物理层、逻辑层和社会层的

主权也要受到总部协议的约束。
在物理层面，国际组织的计算机和服务器处于东道国的领土之上。东道国的

领土主权在常设机构所在地是一种受限制的权利，国际组织的计算机和服务器通

常位于常设机构所在地，这些实体物同样享有总部协议中东道国给予的特权和豁

免。在逻辑层面，东道国并不享有网络协议与数据的专属权。对于网络协议而言，
由于电子频率和根域名资源是一种稀缺资源，网络技术标准和域名地址分配不能

专属于某个国家。国际组织所产生的数据通常存储于常设机构所在地，如果东道

国采用“数据存储地标准”，当对国际组织产生的数据主张权力时，常设机构所存储

的数据享有总部协议中的特权与豁免。如果东道国采用“数据控制者标准”，客体

物的数据权属应当由数据控制者享有，实际控制者所在地将享有的数据主权，国际

组织所产生的数据通常由常设机构实际控制，即便委托第三方公司进行数据维护

和管理，数据所有权依旧归国际组织所有。在社会层面，东道国有权规制境内自然

人和法人的网络活动，但受总部协议的约束。国际组织的电子数据视为国际组织

文档的组成部分，应当由国际组织享有所有权。
（二）“电子信息化”后常设机构所在地的刑事管辖权安排

１．“联合国合作打击网络犯罪公约”对总部协议中刑事管辖权的影响。在《网

络犯罪公约》与《打击信息技术犯罪的阿拉伯公约》生效之后，各国纷纷在国内法中

确立网络犯罪的法律法规，但国家之间的利益冲突以及对网络犯罪的认知程度不

同，导致司法实践中存在差异。为了缓和这种矛盾，一方面由区域组织在本区域内

推行示范性立法，期望达成本区域内有关网络犯罪的协调一致。另一方面联合国

也高度关注网络犯罪问题，在２０１０年《应对全球挑战全面战略的萨尔瓦多宣言》中

提出应当对网络犯罪问题做全面研究，并在２０１９年底通过了“联合国合作打击网

络犯罪公约草案”（下文简称“草案”）。
在管辖权方面，“草案”明确各国在网络空间中享有主权权利，承认各国在网络

空间中的管辖权，允许各缔约国在国内立法中确立网络犯罪管辖权：（１）船舶和航

空器在内的主观和客观属地原则；（２）积极和消极属人原则，缔约国境内设有常设

机构的法人、缔约国的外交使团或领事馆；（３）保护原则，同时要求各缔约国所制

定的网络犯罪管辖权不能违反一般国际法准则。“草案”首次纳入针对国际组织的

网络犯罪问题，根据“草案”第４３条第２款ａ项，缔约国有权管辖其领土上设有常
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设机构法人的网络犯罪活动，因此当国际组织遭受网络攻击时，东道国享有网络犯

罪管辖权。
虽然该“草案”承认东道国对国际组织网络犯罪管辖权的正当性，但并没有授

予国际组织成员国以同样的权力。根据“草案”第４３条第２款ｃ项，缔约国有权确

立针对本国网络犯罪行为的管辖权，承认各缔约国可以基于保护性管辖而主张网

络犯罪管辖权。在这种情况下，管辖范围不再仅限于领土并扩张到领土范围之外。
但是这项规定仅限于针对本国的网络犯罪行为，“草案”中规定的保护性管辖只是

保护成员国的部分主权，即成员国对内主权，并不包含成员国对外主权。这种管辖

权安排还是基于传统属地原则中的东道国“安全保障义务”，是传统东道国刑事管

辖权在网络领域中的映射，并非基于网络主权的全面扩张。即便该“草案”不做上

述约定，东道国依据剩余权力，实际上也享有基于属地原则的网络犯罪管辖权，“草

案”事实上仅是对这种权利的阐述，因此这一规定不能完全解决国际组织遭受网络

攻击时的管辖权问题，也不能有效打击针对国际 组 织 的 网 络 攻 击 行 为。一 方 面，
“草案”没有改善东道国消极行使管辖权的现状。即便国际组织已经遭受频繁的网

络攻击并造成较为严重的破坏，但积极主张刑事管辖权的东道国却相对较少，“草

案”并没有改变管辖权安排，甚至限制了其他成员国的合理主张。成员国无法依据

“草案”而主张管辖权，不能提升对国际组织的有效保护。即便国际组织有权变更

东道国，迁移总部所在地，但往往需要较多的时间和经济成本，这将阻碍国际组织

的日常运营，甚至破坏国际组织已经取得的成果。因此绝大部分国际组织并没有

轻易改变选址，而“草案”的这种规定不会改变东道国积极主张管辖权的局面。另

一方面，“草案”对保护国际合作存在不足。鼓励“国际合作”是“草案”的重点内容

之一，“草案”鼓励缔约国在打击信息通信技术犯罪、追回资产、多方参与、刑事诉讼

程序、人员培训等方面开展合作，并在“草案”序言部分明确提出：“国际合作对打击

信息通信技术犯罪至关重要”。在执法合作中，为更好地实现“草案”的 目 标，“草

案”以示范法的形式创设了一套合作机制供各缔约国参考，同时鼓励各缔约国加强

与国际或区域性组织之间的相互合作，对已经缔结的双边或 多 边 协 定 进 行 修 正。
但是该“草案”并未对“国际合作”问题给予充分保护，特别是作为国家间合作成果

的国际组织，“草案”并未给予更多的回应。当国际组织遭遇网络攻击而阻碍国际

合作进程时，由于网络攻击针对的对象是国际组织并非成员国，网络攻击也不在成

员国领土上，攻击者如果也不是成员国的国民，即便事实上网络攻击侵犯成员国主

权，“草案”也没有赋予成员国以管辖权，完全由东道国决定是否行使管辖权。

２．国内立法对总部协议中 刑 事 管 辖 权 的 影 响。由 于“联 合 国 网 络 犯 罪 公 约

草案”尚未生效，因此常设机构所在地的刑事管辖权与东道国和成员国的国内立

法相关。对东道国而言，刑事管辖权应严格适用“主观属地原则”，在适用网络犯

罪时可能存在 权 利 真 空，因 此 有 两 种 修 正 路 径，一 是 扩 张 刑 事 管 辖 权 的 适 用 范

围，但这种方式 将 过 度 扩 张 东 道 国 的 管 辖 范 围，形 成 东 道 国 对 国 际 组 织 事 务 的

·６８·

江苏大学学报（社会科学版） Ｖｏｌ．２３｜Ｎｏ．０４｜Ｊｕｌｙ　２０２１



“长臂管辖”。二是对网络犯罪管 辖 权 做 特 别 约 定，但 需 要 东 道 国 具 备 较 为 完 善

的网络治理体系。对成员国而言，传统刑事管辖权主要与东道国有关，此前管辖

权问题并未获得足够关注。在“网 络 犯 罪”出 现 之 后，域 外 管 辖 权 成 为 各 国 治 理

网络犯罪的权利之 一，各 国 纷 纷 在 国 内 立 法 中 确 立 域 外 效 力。如 果 网 络 攻 击 的

目的是为了破坏国际合作机制，则应当赋予成员国域外管辖权，国际组织的刑事

管 辖 权 将 不 再 专 属 于 东 道 国，管 辖 权 多 元 化 也 有 利 于 解 决 国 际 组 织 遭 受 网 络 攻

击的实际问题。
以我国为例，由于大多数 国 际 组 织 建 立 较 早，与 美 国、荷 兰、奥 地 利 等 国 家 相

比，选择我国为东道国的国际组织并不多。但近年来我国的国际影响力不断提升，
国际话语权逐渐提高，已经有“上海合作组织”“联合国外太空事务办公室”“亚太空

间合作组织”选择我国为东道国并建立相应的信息平台。在现行立法中，我国《刑

法》确立“保护性管辖”与“属人管辖”为一般原则，虽然管辖范围较广，但对我国政

府参与国际组织活动的保护性立法相对较少。我国《驻外外交人员法》保障对我国

驻外使领馆及参与国际组织工作人员的合法权益，但为驻华国际组织提供立法保

护方面还存在问题。我国《反恐怖主义法》中将针对国际组织的犯罪行为视为恐怖

主义，但却仅限于基于政治和意识形态的胁迫行为，并不包括阻碍国际组织实现基

本职能的网络攻击行为，以及基于个人利益的网络攻击行为。我 国《网 络 安 全 法》
中明确我国享有网络主权，对“网络攻击”的性质及责任做出明确规定，但仅限于

对国内“关键信息基础设 施”造 成 损 害 的 网 络 攻 击 行 为，并 未 考 虑 境 外 人 员 对 我

国 参 加 国 际 组 织 遭 受 网 络 攻 击 的 损 害，特 别 是 基 于 个 人 利 益 而 实 施 的 网 络 犯 罪

情况。有学者也提出，应当基于我国的基本利益，建立以保护性管辖为基础的域

外适用规则，强调域外行为损害本国基本利益，在网络安全中体现基于效果原则

的保护性管辖权，将 境 外 的 特 定 行 为 纳 入 域 外 效 力 范 围①。因此，东道国具备良

好的法律体系，能够为国际组织提供有效的救济途径才是确保国际组织合法权益

的基石。

３．确立成员国间的管辖权冲突规则。通常情况下，总部协议中的“争议解决

机制”将优先于组织章程中的“纠纷解决机制”。国际组织确定管辖权冲突规则时

应当分为两种情况，一种情况是东道国与成员国之间的管辖权冲突，另一种情况是

除东道国外的成员国之间所发生的管辖权冲突。
东道国与其他成员国之间的管辖权冲突，本质上是东道国与国际组织之间的

管辖权争议，不能视为成员国间的管辖权冲突，因为国际组织的管辖权问题已经通

过总部协议确认，因此应当适用总部协议中的“争议解决机制”。例如《加拿大政府

与环境合作委员会之间的总部协定》第１８条规定：“关于解释和适用本协议或任何

补充协议所发生的任何争议，当事方未能通过谈判或其他方式解决时，应当交由三

·７８·

江苏大学学报（社会科学版）

① 廖诗评．中国法域外适用法律体系：现状、问题与完善［Ｊ］．中国法学，２０１９（６）：２０－３８．



名仲裁员组成的法庭做最后决定。执行董事指定一名仲裁员，加拿大外交部长指

定一名仲裁员。两名仲裁员再共同指定一名仲裁员。”①根据联合国驻纽约办事处

“总部协议”第８条规定：“如果两名仲裁员未能就共同指定仲裁员事宜达成一致，
则由国际法院院长指定。”因此，东道国依据“领土原则”的管辖权主张将优先于其

他成员国的域外管辖权。
当成员国间发生管辖权争议时，将涉及组织章程中所设立的“纠纷解决机制”

与相关国际公约中“管辖权冲突规则”，由于网络攻击的客体是国际组织，管辖权冲

突实质上是成员国之间的内部争议，并不是缔约国之间国内立法中的管辖冲突，因
此原则上应当适用国际组织章程中的“纠纷解决机制”，两者之间是一种排他关系。
主张管辖权的成员国如果缔结了同一个涉及管辖权冲突的国际公约，可以适当参

考公约中的管辖权冲突规则，但决定权并不在于成员国，而是纠纷解决机制中的权

力机构，如大会、仲裁庭等。国家间存在天然的利益冲突，在“囚徒困境”的博弈中，
国家间相互合作将比国家间彼此割裂带来更多的收益。纠纷解决机制作为一种组

织化安排，本身就提供了一套成本较低的解决方案，而在解决成员国间矛盾与冲突

的过程中，适当参照成员国共同缔结的国际公约将更有利于解决矛盾，容易达成共

识，进一步降低成本②。因此，如果成员国都是《打击信息技术犯罪的阿拉伯公约》
的缔约国，则在“纠纷解决机制”中适当参考该公约第３０条第３款规定的管辖权冲

突规则。如果成员国都是《网络犯罪公约》的缔约国，可以在“纠纷解决机制”中适

当参考该公约 第２２条 第５款 的 规 定，由 成 员 国 在 适 当 的 情 况 下 先 进 行 相 互 协

商③，再适用组织 章 程 中 的“纠 纷 解 决 机 制”。“联 合 国 合 作 打 击 网 络 犯 罪 公 约 草

案”没有对管辖权进行优先性排序，而是为缔约国提供“引渡协议”，积极促进缔约

国主张管辖权，更加重视对犯罪行为的有效打击。根据“草案”第４３条和第４８条，
当发生管辖权冲突时，各缔约国应当进行协商，协调彼此间的行动。公约鼓励各缔

约国采用“引渡”的方式解决管辖权冲突，如果缔约国之间没有“引渡协议”，根据

“草案”第４８条第４款，缔约国可以依据“草案”请求引渡。如果缔约国拒绝引渡请

求，则主张引渡的缔约国确立享有管辖权，而拒绝引渡的缔约国，无论其行为是否

发生在该国境内，均应及时起诉该行为人。域外执行管辖权是主权的一个排他属

性，国家在境外行使权利，必须经过他国同意或国际法上的特定授权。而东道国与

国际组织之间，东道国在执行管辖权中放弃绝对权力，授权国际组织自由支配所享

有的特权，东道国在这一问题中并不享有完整的权利，国际组织中的“纠纷解决机

制”是解决成员国间管辖权冲突的唯一途径。因此，国际组织在修订组织章程时，
应当对可能遭受网络攻击的情况予以充分考虑，首先，正视攻击者位于东道国管辖
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范围之外时可能存在的权力真空，有必要确立并承认成员国享有域外管辖权，保障

国际组织的有序运行。其次，确立管辖权冲突规则，国际组织应当合理预见成员国

间可能存在的管辖权冲突，强调国际组织内部纠纷解决机制是解决管辖权冲突的

唯一途径。再次，重视国际公约的指引作用，在纠纷解决机制中充分考虑成员国间

共同缔结的国际公约，尽快达成共识，提升纠纷解决机制效率。最后，充分借鉴“联

合国网络犯罪公约草案”中“引渡协议”模式对解决管辖权冲突的实效作用，成员国

间可能没有共同缔结的国际公约，但可能存在共同参加的国际组织，其他国际组织

针对相同问题所做的安排同样具有参考价值。联合国作为全球最大的国际组织，
几乎涵盖所有国家，虽然其所制定的“草案”尚未生效，但“草案”中的内在价值同样

有助于解决成员国间的管辖权冲突。
（责任编辑：潘亚莉）
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