
人工智能“深度伪造”技术风险

刑法规制的向度与限度
*

姜 瀛

摘 要 “深度伪造”是一种以人工智能深度学习为基础的非真实音视频合成技术。基于“生成对抗网

络”之技术内核，“深度伪造”技术所合成的非真实音视频作品具有高逼真度，若被不法利用确实可能引发严

重危害后果。但应当看到，“深度伪造”的技术风险在于增加了虚假信息对国家安全、社会秩序或公民权利等

传统法益的侵害程度，并未侵犯到新的法益类型。因此，基于法益的立法批判机能，刑法规制“深度伪造”技

术的向度应当是在司法层面上降低入罪门槛与提升刑罚量，而并非是在立法层面上盲目地犯罪化。主张以

“盗窃个人生物识别信息为坐标将身份盗窃行为入罪化进而规制‘深度伪造’技术”的立法论观点，脱离了立

法事实而制造出法益假象，不具有正当性。新兴技术治理过程中，我们要正视刑法的功能限度，刑事高压政策

可能会扼杀创新，危及到人工智能技术的发展前景。立足于开放性治理模式并建构以“标识义务”为中心的

制度体系，将是“深度伪造”技术法律规制的理性选择。
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为抢抓人工智能发展的重大战略机遇，构筑

我国人工智能的先发优势，2017 年 7 月 8 日，国

务院发布《新一代人工智能发展规划》。借助大

数据和算法的高效结合与实践转化，人工智能发

展规划逐步落到实处，对经济发展与社会生活的

多个方面产生深远影响。在充分肯定人工智能技

术创造经济效益与社会价值的同时，人工智能所

蕴含的技术风险也引发社会的广泛关注。2017
年 12 月，有用户在美国红迪网( Ｒeddit) 论坛上传

了一段技术合成的色情视频①，好莱坞影星成为

色情视频“主角”，真实程度让人瞠目结舌。无独

有偶，2019 年 8 月，一款名为“ZAO”的换脸软件

在我国上线，下载量火爆，但很快就被下架。②近

期，一款名为“Avatarify”的换脸短视频编辑软件

( 即“蚂蚁呀嘿”特效制作软件) 上线后受到热捧，

但此后很快就在中国区下架。③事实上，不论是美

国的色情视频，还是国内的换脸软件，其中均运用

了人工智能“深度伪造”( Deepfake) 技术。应当看

到，“深度伪造”技术绝非是一种单纯的娱乐工

具，其所具有的技术风险已经显现出来。
直观来看，“深度伪造”是依托于大数据与人

工智能深度学习所形成的智能音视频处理技术，

其在艺术( 历史图片修复与音视频处理) 、教育以

及自主学习等领域具有广阔的应用前景。④随着

深度学习与生物特征数据识别等技术的不断成

熟，“深度伪造”不再远离日常生活; 技术上的“低
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门槛”使得“深度伪造”很容易被普通民众所驾

驭，面临着被不法利用的风险。因此，从刑法层面

对“深度伪造”这一新生事物展开思考具有其合

理性。一方面，由于“深度伪造”技术的本质是制

造“假象”，其所合成作品的“逼真”效果可以使虚

假信息对个人名誉、商业信誉或社会秩序等固有

法益造成更大的危害; 当行为人利用“深度伪造”
技术所实施的不法行为符合某一犯罪的构成要

件，如诽谤罪、损害商业信誉罪、寻衅滋事罪、编

造、故意传播虚假信息罪、传播淫秽物品牟利罪以

及诈骗罪，等等，⑤便可能被以相关罪名追究刑事

责任。在现有的刑法规范框架下，基于“解释论”
路径，不法利用“深度伪造”技术的行为可被直接

适用刑法相关罪名予以规制。另一方面，在明确

不法利用“深度伪造”技术的行为存在刑事违法

性的同时，“深度伪造”本身的技术风险是否已达

到刑法专门规制的必要程度，也即是否有必要在

立法上针对“深度伪造”技 术 本 身 作 出 专 门 回

应———立法上的犯罪化，则值得进一步探讨。
近期，“从刑法立法层面对‘深度伪造’技术

作出专门回应”逐步成为一种有力声音。有学者

认为，“深度伪造技术滥用的根本原因在于个人

生物识别信息的滥用，而我国刑法忽略了深度伪

造法益侵害的独立性以及个人生物识别信息保护

的特殊需求。深度伪造技术滥用规范的本质是身

份盗窃行为，有必要在刑法中引入身份盗窃”。⑥

另有学者指出，“刑法规制‘深度伪造’技术的正

当性源于对该技术的自主性、便捷性、逼真性等特

征及其隐患的审视。但合理控制刑法介入的深

度，以发挥刑法的预防机能为目标。通过增强对

于个人生物识别信息的刑法保护，从前端防范

‘深度伪造’技术被滥用，应增设身份冒用罪”。⑦

应当看到，人工智能对人类生活和社会发展

的影响可能超越历史上任何一个时代，其中引申

出的新兴科技治理中的法治理性问题值得关注，

而“深度伪造”技术则可以成为思考这一问题的

良好样本。对于“深度伪造”这一可能被不法利

用的人工智能技术，是在刑法立法上专门确立起

一种高压手段，还是说选择一种相对缓和的法律

治理对策，探讨刑法规制“深度伪造”技术的理性

“向度”，并明确刑法在面对新兴技术时的局限

性，也即“限度”，具有现实意义。

一、“深度伪造”的技术解构与规制考察

( 一) “深度伪造”的技术内核与特征解析

“深度伪造”，顾名思义，即深度学习( Deep －
learning) 与伪造( Fake) 的结合，其中的核心技术

是“生 成 对 抗 网 络”( Generative Adversarial Net-
work，简称 GAN) 。⑧与传统深度学习技术单链条

相比，GAN 引入了“对抗”机制，由两组神经网络

共同进行，其中一组神经网络的算法定位为“生

成器”，它负责基于“源数据”创建目标图像模型，

从而生成伪造的图像; 另一组神经网络的定位为

“鉴别器”，它以真实目标图像为标准对“生成器”
的合成作品进行检验。⑨相较于传统的深度学习

技术，“生成对抗网络”类似于存在产品检验标准

的自动生产线。“生成器”合成的非真实作品被

送往“鉴别器”判断其伪造的逼真度; 若逼真度低

于特定标准则会被退回“生成器”继续修改，经过无

数次地退回与再修正之后，最终会合成出“高逼真”
的非真实音视频作品。简言之，GAN 就是利用“生

成器网络”与“鉴别器网络”的对抗机制，使合成的

非真实音视频作品更加贴近真正版本。⑩

具体来看，利用“深度伪造”技术合成非真实

音视频的流程包括如下环节。瑏瑡首先，行为人需获

得目标人物的照片或音视频等源数据，作为深度

学习的训练数据。其次，算法会将源数据解码，学

习目标人物的面部特征、身形或语调。再次，以目

标任务数据与算法为基础，GAN“生成器”自动生

成目标人物的照片或音视频; 当然，这一阶段所合

成的作品并不是最终的“成品”。复次，“鉴别器”
将会开始工作，将合成作品与真实的“原件”进行

数据对 比，后 提 出 修 正 意 见 并 将 其 返 回“生 成

器”，直到“鉴别器”对其判断为真———符合相似

度的正负误差范围。最后，当合成作品足以达到

“原件”标准时，算法将会自动生成以目标人物为

对象的非真实音视频。
为充分理解“深度伪造”这一新生事物，我们

可以从技术特征与应用特征两个层面来综合把

握。首先，相较于传统的图像或视频修改技术
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( 如 Photoshop) ，“深度伪造”实现了技术上的飞

跃，呈现如下技术特征。一是，自主生成。“无监

督学习”模式下所实现的机器自主学习使得“深

度伪造”技术合成非真实音视频的核心过程不需

要人的参与瑏瑢，使用者只需提供重组的目标人物

源数据即可。二是，自我进化。每次合成非真实

音视频的过程都伴随着自主学习，随着海量数据

的填充，“深度伪造”在技术上完成了算法优化。瑏瑣

其次，基于上述技术特征，“深度伪造”在被广泛

应用过程中又体现出如下应用特征。一是，操作

简便。“半监督”或“全监督”模式下的深度，使用

者需要自己手动标注训练数据，技术性要求较高;

而“深度伪造”的无监督式学习大大降低了技术

门槛，操作的简便使得越来越多的非专业人士也

可以熟练运用“深度伪造”技术。二是，鉴别困

难。在“深度伪造”技术出现以前，一般图像处理

技术对于光线、阴影、语调等的处理无法达到“逼

真”程度，通过技术容易鉴别。瑏瑤但随着“生成对抗

网络”技术的应用，只要拥有足够的源数据以及

足够的训练时间，合成作品足以达到“以假乱真”
的程度。

( 二) 我国规制深度伪造技术的现有规范

自 2019 年以来，网信办、国家广播电视总局

( 以下简称“广电总局”) 相继出台一系列部门规

章用以规范“深度伪造”技术利用行为。与此同

时，2020 年 5 月十三届全国人大三次会议表决通

过了《中华人民共和国民法典》( 以下简称《民法

典》) ，其中人格权编对于保护公民肖像权所作出

的规定也充分关注到“深度伪造”这一技术前沿问

题。目前，我国立法已经对于“深度伪造”技术利用

行为作出具体规定( 详见表 1) ，呈现如下特征。
首先，围绕不当利用“深度伪造”的行为，我

国确立了行政立法与民事立法相结合的立法构

造。近年来，网信办、广电总局等相关主管部门相

继制定《网络音视频信息服务管理规定》( 2019 年

11 月 18 日颁布，以下简称《音视频规定》) 《网络

信息内容生态治理规定》( 2019 年 12 月 15 日颁

布，以下简称《内容生态规定》) 等部门规章，明确

“深度伪造”不当利用的行政违法类型与制裁措

施。与此同时，《民法典》第 1019 条规定，“任何

组织或个人不得利用信息技术手段伪造等方式侵

害他人的肖象权”。事实上，“利用信息技术手段

伪造等方式”所针对的就是“深度伪造”技术，可

以说，《民法典》的这一规定极具时代特征。
其次，《音视频规定》确立了“深度伪造”技术

规制的专门化措施，包括标识义务、技术保障义

务、停止传输义务以及辟谣机制等多个方面。具

体来看，《音视频规定》第 11 条第一款规定，“网

络音视频信息服务提供者和网络音视频信息服务

使用者利用基于深度学习、虚拟现实等的新技术

新应用制作、发布、传播非真实音视频信息的，应

当以显著方式予以标识”，即“网络音视频信息服

务提供者”与“网络音视频信息服务使用者”均负

有对“深度伪造”音视频作品的标识义务; 第 12
条规定，“网络音视频信息服务提供者应当部署

应用违法违规音视频以及非真实音视频鉴别技

术”，即网络音视频信息服务提供者负有“部署深

度伪造鉴别技术”的义务，并在发现后停止传输信

息; 第 13 条规定，“网络音视频信息服务提供者应

当建立健全辟谣机制”，即“应当建立辟谣机制”，

在发现虚假信息后及时辟谣。可以看到，上述规定

明确了我国合理使用“深度伪造”技术的边界以及

规制不当使用“深度伪造”技术的专门措施。
最后，对于新闻类信息，我国作出禁止性规

定。《音视频规定》第 12 条第二款规定，“网络音

视频信息服务提供者和网络音视频信息服务使用

者不得利用基于深度学习、虚拟现实等的新技术

新应用制作、发布、传播虚假新闻信息”。在我

国，新闻类信息具有高度的权威性，一旦行为人利

用“深度伪造”技术非法合成新闻作品，则会让虚

假信息以高度可信的方式呈现给社会大众，极大

地冲击新闻媒体与政府机关的公信力。正因如

此，我国明确禁止在新闻信息领域使用“深度伪

造”技术，维护新闻的真实性，保障民众对于社会

真相的知情权。
总体而言，针对“深度伪造”这一新生事物，

我国以行政立法与民事立法相结合的方式作出积

极回应; 在肯定“深度伪造”技术具有合法性的基

础上，确立了以“标识义务”为核心措施的开放性

治理路径。
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表 1 “深度伪造”相关法律法规

规范名称 发布时间 性质 核心内容

《民法典》第 1019 条 2020 年 5 月 28 日 法律 任何组织或个人不得利用信息技术手段伪造等方式侵害他人的肖象权。

《网络音 视 频 信 息 服 务 管 理
规定》第 11 条

2019 年 11 月 18 日 部门规章

网络音视频信息服务提供者和网络音视频信息服务使用者利用基于深
度学习、虚拟现实等的新技术新应用制作、发布、传播非真实音视频信息
的，应当以显著方式予以标识。
网络音视频信息服务提供者和网络音视频信服务使用者不得利用基于
深度学习、虚拟现实等的新技术新应用制作、发布、传播虚假新闻信息。
转载音视频新闻信息的，应当依法转载国家规定范围内的单位发布的音
视频新闻信息。

《网络信 息 内 容 生 态 治 理 规
定》第 23 条

2019 年 12 月 15 日 部门规章
网络信息内容服务使用者和网络信息内容生产者、网络信息内容服务平
台不得利用深度学习、虚拟现实等新技术新应用从事法律、行政法规禁
止的活动。

《数据安全管理办法( 征求意
见稿) 》第 24 条

2019 年 5 月 28 日 部门规章
网络运营者自动合成新闻、博文、帖子、评论等信息，应以明显方式标明
‘合成’字样; 不得以谋取利益或损害他人利益为目的自动合成信息。

《具有舆 论 属 性 或 社 会 动 员
能力的互联网信息服务安全
评估规定》第 3 条第 2 款

2018 年 11 月 15 日 部门规章
互联网信息服务提供者使用新技术新应用，使信息服务的功能属性、技
术实现方式、基础资源配置等发生重大变更，导致舆论属性或者社会动
员能力发生重大变化的应自行进行安全评估，并对结果负责。

二、“深度伪造”技术的犯罪风险分析

“深度伪造”技术逐步为普通民众所掌握，此

后便引发一系列事件( 详见表 2) ，涉及到“政治活

动、色情、诈骗以及娱乐软件”等不同类型。“深

度伪造”所具有的技术风险开始为法学界所关

注。有学者指出“‘深度伪造’是人工智能技术进

步的产物之一，它运用的‘生成对抗网络’技术被

用户快速普及，对其滥用则会威胁国家安全、个人

和企业的合法权益，它严重影响了信息安全”。瑏瑥

另有学者认为，“深度伪造可能用于色情视频、虚
假新闻以及虚假广告等方面，进而引发社会风险，

危及个人合法权益、企业商业信誉以及社会公共

安全”。瑏瑦还有学者强调“深度伪造技术滥用不仅

将侵犯公民的个人权利，破坏社会稳定与国家安

全，甚至还可能消解社会共同的信任”。瑏瑧

不可否认，“深度伪造”技术的不当利用确实

存在着巨大风险，这实际上也是技术创新所面临

的共性问题。学界的已有研究明确了“深度伪

造”的风险领域，从国家、社会与个人的不同维度

解释出其所侵犯的法益类型。不过，若仔细甄别，

我们不难发现，“深度伪造”技术实际上只是增加

了虚假信息对固有法益的侵害程度，并没有侵犯

新的法益类型。因此，前述基于“国家社会与个

人”的类型化研究视角，并未能从本质上揭示出

“深度伪造”所蕴含的技术风险。应当看到，“深

度伪造”的技术风险在于“量”的增强，而非“质”
的改变，对于“深度伪造”技术风险的法律对策分

析应当以此为坐标来展开。
表 2 “深度伪造”典型事件

时间 内容 地点 性质

2017 年
黑客攻击账号发布卡塔尔元首关于伊
朗和伊斯兰教的虚假讲话

中东地区 国家安全

2017 年 加尔盖多换脸色情视频 美国 个人名誉

2018 年 Lyrebird 的公司深度合成语音 加拿大 娱乐性

2018 年 印度记者 Ｒana Ayyub 遭到色情报复 印度 个人名誉

2018 年 奥巴马攻击特朗普是个“十足的笨蛋” 美国 国家安全

2018 年
加蓬总统邦戈中风后发布伪造的新年
致辞

加蓬 国家安全

2019 年 杨幂换脸《射雕英雄传》 国内 娱乐

2019 年 ZAO 软件 国内 娱乐

2019 年
特朗普于 Facebook 发布佩洛西如同喝
醉的演讲视频

美国 政治

2019 年 Deepnude 软件一件脱衣 美国 色情

2019 年
以色列一家公司合成扎克伯格关于脸
书技术垄断的虚假视频

美国 商业信誉

2019 年
犯罪人利用深度伪造模仿某能源公司
CEO 声音实施诈骗

德国 诈骗

2019 年
美国 Kneron 公司使用深度伪造技术，欺
骗了支付宝和微信的支付程序，并顺利
通过机场等自助终端的检验

美国 诈骗

2020 年
特朗普于推特发布佩洛西撕毁国会讲
稿的虚假视频

美国 政治

2021 年 “Avatarify”换脸短视频编辑软件 国内 娱乐

第一，“深度伪造”技术所产生的“逼真”效

果，将会使虚假信息对于国家安全、社会秩序或公
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民权利的危害进一步放大，并危及到互联网的信

任基础。应当看到，利用“深度伪造”技术合成的

非真实音视频“具有高逼真度与难辨别性，一旦

合成作品通过互联网广泛传播，其将打破人们

“眼见为实”的固有认知，使得虚假信息对于国家

安全、社会秩序以及公民权利等具体法益的侵害

程度进一步加剧，模糊网络空间中“真”与“假”之

间的界限，造成整个网络空间的信任危机。瑏瑨

第二，不当利用“深度伪造”技术的行为可以

实现法益侵害复合化的结果。在“深度伪造”技

术普及之前，人们很难利用计算机手段将目标人

物替换到色情视频中; 单纯的传播淫秽信息的行

为，仅可构成我国《刑法》第 363 条、第 364 条所规

定的“传播淫秽物品牟利罪”与“传播淫秽物品

罪”。而利用“深度伪造”技术以特定目标人物为

对象所生成的色情视频却可能侵害数个法益，也

即表现出侵害法益复合化的效果。具体而言，在

行为人通过“深度伪造”技术所合成色情视频的

行为可能符合“传播淫秽物品”的构成要件，同时

还虚构被害人“色情经历”，其行为本质是捏造事

实，侵犯到社会对人的积极评价与个人对自我价

值的认识瑏瑩，可能同时构成诽谤罪。
第三，“深度伪造”技术合成非真实音视频作

品识别难度高，增加了监控负担。对于利用“深

度伪造”技术所合成的音视频，没有经过专业训

练以及相关专业技术辅助的普通民众难以准确区

分。有报道指出，瑞士科学家尝试用最前沿的人

脸识别系统去识别“换脸视频”，结果错误率高达

95% ; 德国和意大利科学家的联合研究小组测试

了 1000 段“换脸术”视频后发现，普通人必须通

过特殊训练，才有可能鉴别真伪。瑐瑠目前，由于各

大网络平台尚未开发出有效的“深度伪造”技术

鉴别措施，而且“深度伪造”技术又在进化发展，

因此，鉴别技术的相对滞后性难以克服。可以说，

鉴别难度与监控负担将在一段时间内成为“深度

伪造”技术法律规制的挑战。
综上，“深度伪造”技术所蕴含技术风险在于

对虚假信息造成社会危害的“加成”效果，其不当

利用可能会加剧法益侵害的程度或者使法益侵害

复合化，但并未侵犯到新的法益类型。

三、刑法规制“深度伪造”技术的向度展开

( 一) 刑法立法层面专门回应“深度伪造”的

理论误区

目前，国内主张以刑法立法专门规制“深度

伪造”技术的观点———立法犯罪化路径，其核心

论据有两个方面，其一是“深度伪造”的技术风险

很可能演化为“身份盗窃”之现实危害，其侵犯到

个人生物识别信息这一有待刑法保护的法益瑐瑡，

其二是以美国为代表的域外立法已经专门将不当

利用“深度伪造”技术的行为予以犯罪化。瑐瑢对于

上述观点以及论据，值得进一步探讨，目前，我们

难以证实不当利用“深度伪造”技术的行为已经

侵犯到某种特定的、有待在刑法中确立的新法益，

盲目采取立法犯罪化的路径并不具有正当性。
首先，“深度伪造”技术的不当使用虽可能侵

犯到个人生物识别信息———如某换脸视频便是利

用了他人面部信息，但此种行为未必一定构成

“身份盗窃”，将盗窃个人生物识别信息作为刑法

规制“深度伪造”的立法事实并不妥当。目前，研

究者预期中的不法利用“深度伪造”技术而严重

侵犯个人生物识别信息的典型例证，即伪造他人

面部生物信息而突破“人脸识别”措施———构成

身份盗窃，最终利用他人身份实施不法行为( 如

侵财犯罪) 。但从实践情况来看，行为人多是利

用后台程序便可以突破“人脸识别”措施，没有必

要利用“深度伪造”技术将犯罪过程复杂化。同

时，单纯以明星为目标人物而进行的换脸视频，仅

仅是一种娱乐行为，显然无法达到身份盗窃的法

益侵害程度，由民事法律规范来调整即可。因此，

以“深度伪造”可能侵犯个人生物识别信息并成

立身份盗窃的理论假设，目前尚不能被证明是明

确的立法事实。此外，将身份盗窃行为犯罪化所

要保护的并不仅仅是个人法益，更在于个人法益

之上的以社会信任为基础的社会秩序。因此，即

使行为人以“深度伪造”突破“人脸识别”措施并

非法取得他人财物，该不法行为并未骗取社会的

信任———并未向社会大众展现其冒充的身份，其

行为本质只不过是欺骗“机器”取得财物而已。
正因如此，2020 年 12 月 26 日，十三届全国人大
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常委会第二十四次会议通过的《中华人民共和国

刑法修正案( 十一) 》第 32 条瑐瑣所增设的“冒名顶

替罪”，仅将盗用、冒用身份行为明确限定在“顶

替他人取得的高等学历教育入学资格、公务员录

用资格、就业安置待遇”等具有社会意义的升学

就业领域，并将该罪置于刑法分则第六章“妨害

社会管理秩序罪”一章，其本意旨在保护社会对

于身份的信任，而非单纯的个人法益。
其次，域外现实状况与我国存在明显区别，我

国并不具有以刑法专门规制“深度伪造”技术的

现实必要性。从世界范围来看，美国是针对“深

度伪造”进行专门立法的代表性国家，一些州针

对不当利用“深度伪造”的行为迅速做出反应，通

过颁布法案或修法实现犯罪化。具体来看，美国

针对“深度伪造”的州立法集中在“色情视频”与

“涉及政治的选举活动”两个领域。在 2019 年，

弗吉尼亚州通过修改《复仇情色法案》，将利用

“深度伪造”技术合成他人色情视频并予以传播

的行为犯罪化; 得克萨斯州颁布了《关于伪造欺

诈视频影响选举结果的刑事犯罪法案》，将利用

“深度伪造”技术合成候选人虚假视频并予以传

播的行为犯罪化; 加利福尼亚州也颁布了《第 730
号议会法案》，将利用“深度伪造”技术合成视频

干扰选举行为犯罪化。瑐瑤值得注意的是，美国针对

“色情视频”整体上采取了合法化策略，“色情视

频”具有正当地位，但需要实施分级管理。瑐瑥正是

由于“色情视频”本身不具有违法行为，针对利用

“深度伪造”技术合成非真实“色情视频”所产生

的社会危害，才有专门犯罪化的必要性。反观我

国，传播淫秽物品行为具有明确的刑事违法性，因

而不论是否使用“深度伪造”技术，均构成犯罪。
因此，对于“深度伪造”技术合成他人色情视频，

我国无需进行专门刑事立法予以犯罪化。同时，

由于我国针对涉及政治活动、政府形象以及其他

涉及公共秩序的信息采取事前管控模式，无论是

网络平台服务提供者还是执法机关都采取严格的

审查政策，利用“深度伪造”合成涉及政治活动、
政府形象以及其他涉及公共秩序的非真实音视频

并予以传播的行为，在实践中难以实施。在相关

行为已经被全面规制的前提下，简单借鉴域外立

法主张对“深度伪造”技术作出刑法立法回应，脱

离了本土话语体系，不具有正当性。
( 二) 刑法司法层面回应“深度伪造”的路径

展开

如前所述，“深度伪造”技术的不当利用可能

会加剧法益侵害的程度或者使法益侵害复合化，

但并未侵犯到新的法益类型。瑐瑦因此，刑法对“深

度伪造”技术的理性回应应立足于司法层面，也

即通过适用现行刑法条文来实现对“深度伪造”
的有效应对，而并非在立法上盲目的犯罪化。具

体而言，这种司法应对路径应以社会危害程度为

基础，包括降低犯罪门槛与增加刑罚量两个不同

面向。
首先，针对利用“深度伪造”技术实施的犯罪

行为，刑法适用过程中应降低相关犯罪的入罪门

槛。应当看到，利用“深度伪造”技术合成的非真

实音视频具有高逼真度，由此提升了虚假信息的

可信性与辟谣难度，进而使编造、传播虚假信息行

为的危害性显著增强。而根据最高人民法院、最

高人民检察院于 2013 年 9 月 6 日联合颁布的《关

于办理利用信息网络实施诽谤等刑事案件适用法

律若干问题的解释》( 以下简称《网络诽谤解释》)

第 2 条第一款规定，一般情况下，只有同一诽谤信

息实际被点击、浏览次数达到五千次以上，或者被

转发次数达到五百次以上的，即该视频被浏览五

千次以上或者转发五百次以上，才能符合诽谤罪

“情节严重”的入罪条件。瑐瑧不过，考虑到利用“深

度伪造”对于网络虚假信息的“催化剂”效应，刑

法适用过程中可以跳出浏览或者转发次数的限

制，直接将不法利用“深度伪造”技术认定为《网

络诽谤解释》第 2 条第( 四) 项所规定的“其他严

重的情形”。易言之，在利用“深度伪造”技术实

施编造、传播虚假信息行为的过程中，“深度伪

造”技术本身可以解释为“其他严重的情形”之入

罪标准，而无须机械地以虚假信息的浏览或者转

发次数作为入罪标准。
其次，针对利用“深度伪造”技术所实施的犯

罪行为，我们在刑罚裁量时，不仅仅要考虑传播范

围( 浏览或者转发次数) ，更应当将其逼真程度

( 也即鉴别难度或澄清成本) 作为危害程度的实
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质认定标准。不可否认，重刑主义思想在我国长

期存在; 面对高发的新型网络犯罪，司法实务部门

不能一昧地倾向从重处罚。然而，若是新型犯罪

引发的严重社会危害未能在既有司法解释的量刑

情节有所体现，那么，裁判者便应当将之作为一种

酌定从重情节予以规制。而利用“深度伪造”技

术合成非真实音视频的高逼真度显然提升了虚假

信息的危害性，裁判者对此不能视而不见。本文

认为，基于罪责刑相适应原则瑐瑨，对于利用“深度

伪造”技术合成非真实音视频所形成的虚假信

息，在对行为人量刑时应确立起“传播范围”+
“逼真度”的复合式评价标准，“传播范围”属于客

观标准，“逼真度”则是基于裁判者的主观判断，

二者相结合确立酌情从重处罚的裁量标准。

四、刑法规制“深度伪造”技术的限度把控

应当承认，主张在司法层面 确 立 刑 法 回 应

“深度伪造”技术的基本向度———降低入罪门槛

与提升刑罚量，这也是基于刑法作为事后性的理

性定位。客观而言，面对新兴技术，刑法具有其局

限性，刑法规制的功能不应被过分强调。
首先，从新兴技术规制的法治理性层面来看，

刑法在回应“深度伪造”问题时理应有所“收敛”。
“深度伪造”技术是人工智能的社会化成果，通过

大数据运用与算法优化实现了高逼真模拟他人动

作与声音的效果———合成的非真实音视频，其被

应用于艺术( 历史图片修复与音视频处理) 、教育

以及自主学习等多个领域，并不是专门为犯罪而

生的工具。当新兴技术可用于合法的、不受争议

的用途时，即使其具有被不当利用构成侵权或犯

罪的风险，我们也不能以刑法手段强加束缚，这是

鼓励创新的必然要求。事实上，犯罪是与社会发

展相伴相生的事物，科技进步必然会带来新兴犯

罪形态———互联网就是最好的例证，我们应辩证

看待新兴技术的犯罪风险。瑐瑩自互联网出现以来，

犯罪向网络延伸、在网络异化的态势十分明显，网

络犯罪高发已经成为不争事实; 即便如此，我们仍

能逐步理性认识网络犯罪这种客观的、必然的社

会现象，而不是“因噎废食”，更不希望通过付出

制约互联网行业发展的代价来实现消灭网络犯罪

的效果。应当看到，过于严苛的刑事高压政策很

可能会扼杀创新，使我国在与欧美等发达国家的

科技竞争中处于劣势地位，影响到我国在人工智

能领域的技术话语权。
其次，考虑到刑法的保障法地位及其所应具

有的谦抑性，刑法在回应“深度伪造”问题时也必

然不能过于积极。对于“深度伪造”这一新兴事

物，如果我们事先未能对其技术特征作出准确认

知，就贸然选择刑法跟进，这不仅不利于技术创新

与社会进步，更是“工具主义”刑法观的体现，必

将妨碍刑法机能的优化与刑法理论的发展。与其

他部门法相比，刑法作为一种事后法、保障法，这

种谦抑性理念并不仅仅是一种口号，其在实质上

所要考虑的是，社会治理中的特定领域都具有其

自身规律，与之相应的便是专门化的法律法规体

系。当我们尚未能准确认知新生事物的本质时，

刑法不能成为克服恐慌的手段; 即使新生事物具

有某种犯罪风险，也不能在不了解对象问题时盲

目主张刑事立法。更何况，针对“深度伪造”技

术，我国采取了以标识义务为中心的开放性治理

模式，在肯定“深度伪造”技术合理存在与规范使

用的前提下推动技术应用与发展。因此，只要认

同“深度伪造”这类新兴技术存在的必要性，我们

便应当首先在行政法律与民事法律领域寻求科学

的治理方式，切不可因为其他部门法尚未制定、对
新生事物难以应对时，便随意主张采取刑事高压

政策。简言之，脱离了专门性立法，简单的刑事高

压政策无法从根本上解决技术本身的风险隐患。

五、结语

针对“深度伪造”这一新生事物所隐藏的技

术风险，我们可以确立不同的刑法规制立场，这取

决于我们对“深度伪造”技术本身的定位。一方

面，如果我们认为“深度伪造”是一种有害技术，

那么就应当在刑法立法上确立其违法性，可直接

全面禁止或仅对特定的授权者开放使用，由此便

可以达到规制效果。基于这种在刑法立法上所直

接确立的违法模式，我们同时应推定民众具有违

法认知与守法意愿，网络平台上传播的音视频作

品通常也不会是利用“深度伪造”技术合成的违
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法作品。因此，立法上也就没有必要要求网络平

台特别负担对“深度伪造”技术部署鉴别的监管

义务，这有助于减轻网络平台的运营负担。
另一方面，如果我们认为“深度伪造”是一种

中立技术，并且是一种需要适度控制的技术，我们

可以要求使用者对“深度伪造”技术合成作品予

以标识，也可以将这种标识义务附加给网络平台。
在这种规制模式下，未标识的音视频是否属于

“深度伪造”产品，应由网络平台负责监管。刑法

本身无须直接对“深度伪造”技术作出规制，但可

以通过《刑法》第 286 条之一“拒不履行信息网络

安全管理义务罪”瑑瑠对网络服务提供者不履行网

络监管义务的行为予以规制，进而实现对“深度

伪造”技术间接规制的效果。瑑瑡当然，若是将“深度

伪造”理解为一种中立且无须控制的技术，立法

上则应当恪守“通知—删除”这一基本原则，进而

减轻网络服务提供者的负担并保障网络空间中的

表达自由。
目前，以《音视频规定》为基础的“深度伪造”

技术规制立法采取了以标识义务为中心的开放性

治理对策，大体上是将“深度伪造”定位为一种需

要适度控制的中立技术。因此，刑法对于“深度

伪造”技术应当相应地采取间接规制———通过对

网络服务提供者的刑法规制来间接实现对“深度

伪造”技术的规制效果。将来，针对“深度伪造”
技术，法律规制的重点应当放在标识义务的实现

上，也即围绕着“履行标识义务的具体方式、履行

标识义务的监管模式以及违反标识义务的补救措

施与法律后果”等内容寻求科学的制度建构。只有

将标识义务落到实处，才能克服刑法规制的局限

性，在科技创新与风险规制之间实现最佳平衡点。
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On the Dimension and Limitation
in Criminal Ｒegulation of AI“Deepfake”

Jiang Ying

Abstract: “Deepfake”is a kind of audio and video processing technology based on the“Gen-
erative Adversarial Network”formed by the Deep-learning of big data and artificial intelligence，

which can synthesize non-real audio and video works with high fidelity． Of course，“Deepfake”
technology is also facing the risk of illegal use． Objectively speaking，the technical risk of“Deep-
fake”is that it aggravates the infringement of false information on traditional legal interests such as
national security，social order or civil rights，but it does not touch the new types of legal interests．
Therefore，based on the legislative critical function of legal interest，the direction of criminal law to
regulate the technology of“Deepfake”should be to reduce the threshold of conviction and increase
the amount of penalty at the judicial level，rather than to adopt the criminal path of blindly adding
charges at the legislative level． The legislative viewpoint of adding a new crime with the coordinate of
“stealing personal biometric information”so as to regulate the technology of“Deepfake”breaks a-
way from the legislative facts and creates the illusion of legal interest，which is not legitimate． In the
process of emerging technology governance，we should face up to the function limit of criminal law．
Criminal high pressure policy may stifle innovation and endanger the development prospect of artifi-
cial intelligence technology． Based on the open governance mode and constructing the system cen-
tered on“identification obligation”，it will be a rational choice for the legal regulation of“Deep-
fake”technology．

Key words: AI; deepfake; criminalization; judicial response; open governance

901

人工智能“深度伪造”技术风险刑法规制的向度与限度


